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1 Einleitung

Das Projekt INDUCE (,Cybersecurity Literacy and Dexterity Through Cyber Exercises®) wurde im
Rahmen der FTl-Initiative ,Laura Bassi 4.0“" ins Leben gerufen mit dem Ziel, Cybersicherheits-
kompetenzen und -fahigkeiten flr eine breite Zielgruppe zuganglich zu machen. In einer zuneh-
mend digitalisierten Welt, in der Informations- und Kommunikationstechnologien (IKT) allgegen-
wartig sind, stellen Sicherheit und Privatsphare zentrale Herausforderungen dar. Vor diesem Hin-
tergrund hat sich INDUCE darauf fokussiert, existierende Cybertibungen durch den Einsatz von
Diversitdtsmanagement zu evaluieren und anzupassen. Dabei wurde besonderer Wert auf Chan-
cengerechtigkeit und die Berlcksichtigung von Diversitatsdimensionen wie Geschlecht, Alter und
soziale Herkunft gelegt.

Im Rahmen des Projekts wurden innovative Konzepte, Methoden und Werkzeuge fur Cyberiibun-
gen entwickelt, die in Future Labs mit potenziellen Zielgruppen getestet wurden. Diese Labs er-
moglichten einen offenen Innovationsprozess, der es erlaubte, praxisorientierte Lésungsansatze
fur die Vermeidung, Erkennung und Einddmmung von Cybervorfallen zu erarbeiten. Ein wesentli-
cher Bestandteil des Projekts war zudem der Aufbau und die Férderung eines interdisziplinaren
Innovationsnetzwerkes, das den Wissenstransfer zwischen Wirtschaft, Behérden und Forschung
unterstitzte.

Die Ergebnisse des INDUCE-Projekts tragen langfristig zur Starkung der Cybersicherheitskompe-
tenzen in der Bevolkerung bei und erhéhen die Handlungsfahigkeit vielfaltiger Zielgruppen in einer
digitalen Gesellschaft. Mit der erfolgreichen Umsetzung der Projektziele leistet INDUCE einen be-
deutenden Beitrag zur Férderung von Cybersicherheit und Chancengerechtigkeit im digitalen
Raum.

Dieses Dokument bietet einen Uberblick (iber die Ziele, den Hintergrund und die zentralen Aktivi-
taten des INDUCE-Projekts.

1 https://www.ffg.at/laura-bassi-netzwerk-chancengerechte-zukunft
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2 Aufbau und Struktur des Innovationsnetzwerkes

2.1 INDUCE-Ansatz

Das ubergreifende Ziel des Projekts INDUCE ist, diversitatsgerechte Cyberiibungen zu entwickeln.
Dabei wird in erster Linie auf Erfahrungen des Konsortiums auf dem Gebiet der Cyber-Planspiele
aufgebaut. Die im Projekt erarbeiteten Resultate sollen in einem breiten Netzwerk vorgestellt, ge-
testet und evaluiert werden. Der Transfer von Know-how und Technologie ist daher einer der
grundsatzlichen Bausteine der Vorgehensweise im INDUCE-Projekt. Es gilt, die Herausforderun-
gen auf der Schnittstelle von Technologie und Diversitat auf adaquate und umfassende Weise zu
untersuchen und zu I6sen.

Im Rahmen des vom Kompetenzzentrum Sicheres Osterreich (KSO) zu verantwortenden Arbeits-
pakets 2 wird ein Innovationsnetzwerk fiir Cybersicherheitskompetenzen durch Cyberiibungen auf-
gebaut und etabliert. Ausgehend von den bestehenden Netzwerken der Projektpartner*innen for-
dert die in diesem Sinne geplante Struktur den Austausch mit interessierten KMUs und weiteren
Organisationen sowie die daraus erwachsenden Synergieeffekte. Die Entwicklung diversitatsge-
rechter Cyberiibungen wird somit den Bedurfnissen und Realitaten verschiedener Organisationen
aus Wirtschaft, Forschung und Behérden Rechnung tragen.

Im Einzelnen bietet das aufzubauende Innovationsnetzwerk folgende Vorteile:

e Know-how- und Technologietransfer im Bereich Cyberiibungen,

e Erarbeitung von Strategien fir Férderung von Cybersicherheitskompetenzen durch Cybe-
ribungen,

e Erstellung eines Ubungs- und Trainingskatalogs,
e Evaluierung von Diversitatsdimensionen im Bereich von Cybertibungen,
e Vernetzung von Wirtschaft, Behérden und Forschung.

2.2 Innovationsnetzwerk

2.2.1 Theoretischer Uberblick

Um sich die grundsatzliche Funktion eines Innovationsnetzwerks zu vergegenwartigen, wurde eine
Literaturrecherche durchgefiihrt, aus der die folgenden Erkenntnisse hervorgingen.

2.2.1.1 Definition

Ein Innovationsnetzwerk wird definiert als:

e Zusammenschluss verschiedener Institutionen, wie Unternehmen, Universitiaten, For-
schungseinrichtungen etc. zu dem Zweck, die Innovationsrate zu erhéhen und neues tech-
nologisches Wissen zu verwerten.?

oder

e eine Organisationsform, um Innovationen innerhalb von Unternehmen oder unternehmens-
Ubergreifend schneller und effizienter umzusetzen.?

2 Innovationsnetzwerke: Bedeutung und Funktionsweise — GRIN: https://www.grin.com/document/1781
3 Quelle: Innovationsnetzwerk (innolytics.de): https://www.innolytics.de/innovationsnetzwerk/

20.02.2025 Seite 8 von 204


https://www.grin.com/document/1781
https://www.innolytics.de/innovationsnetzwerk/

D1.1 Final Report

ind
Copyright © INDUCE Konsortium l n U C e

2.2.1.2 Ziele
Funktionierende Innovationsnetzwerke erflllen folgende Funktionen:

e unterstltzen

o den kontinuierlichen Verbesserungsprozess,

o das ldeenmanagement,

o das Innovationsmanagement eines Unternehmens;
e erganzen den Innovationsprozess;
e sind fester Bestandteil einer Innovationskultur.*

2.2.1.3 Vorteile eines Innovationsnetzwerks
Ein Innovationsnetzwerk bietet einige Vorteile. Diese umfassen:

1. Steigerung der Ideenvielfalt
a. unterschiedliche Sichtweisen in der Ideenfindung und Ideenentwicklung
b. Inspirationen aus verschiedenen Perspektiven
c. Uberwindung des ,Scheuklappenblickes*
2. Effizienzvorteile
a. Netzwerk als ein agiler unterstitzender Kreis, schnell verfligbare Ressourcen
b. Innovationen schneller entwickelt und umgesetzt
3. Forderung der Innovationskultur

a. aktuelles Wissen und aktuelle Trends werden durch Mitglieder des Netzwerks in
die Organisation hineingetragen

2.2.1.4 Erfolgsfaktoren
Drei zentrale Erfolgsfaktoren fiir ein tragfahiges und zielfiihrendes Innovationsnetzwerk sind:

1. Stakeholdergruppen zu identifizieren, die unsere Innovationsstrategie voranbringen,

2. einen digitalen oder physischen Raum als zentralen Kontaktpunkt zur Verfiigung zu stel-
len,

3. aktiv mit dem Innovationsnetzwerk zusammenzuarbeiten und regelmafig in Kontakt zu
treten.®

2.2.2 Realisierte MaBnahmen

In Anlehnung an den theoretischen Rahmen sind im ersten Projektjahr die nachfolgend beschrie-
benen Ergebnisse zu verzeichnen.

Es wurde eigene Webseite fir das INDUCE-Projekt als Vernetzungs- und Kooperationsplattform
errichtet (https://induce.ait.ac.at/).

Es wird in Zukunft moéglicherweise geplant werden, dass diversitatssensibles Awareness-Schu-
lungsmaterialen auf der oben genannten Webseite zur Verfiigung gestellt werden. Die anspre-
chend gestalteten Basics zur Cybersicherheit stellen den ersten Anknipfungspunkt fir die bisher
an Cybertbungen nicht involvierten Zielgruppen. Dadurch soll das Interesse und die Motivation fur
die aktive Teilnahme an zukiinftigen Cyber-Planspielen/Ubungen entstehen. Im weiteren Verlauf
des Projekts wird der Fokus verstarkt auf der praxisorientierten Fahigkeitsvermittiung liegen, die
Uber die anfangs gestarkte Awareness hinausgeht.

4 Quelle: Innovationsnetzwerk (innolytics.de): https://www.innolytics.de/innovationsnetzwerk/
® Quelle: Innovationsnetzwerk - KPMG Deutschland (home.kpmg)
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Die eigene Projektwebseite, beflillt mit grundlegenden themenspezifischen Inhalten, stellt einer-
seits ein Angebot fir die neuen Zielgruppen dar, andererseits eine Plattform fir die Kontaktauf-
nahme zu potenziellen Netzwerkpartnerinnen. Die beiden Stakeholdergruppen stehen somit in
einem engen logischen Zusammenhang.

Der Etablierung des angestrebten Innovationsnetzwerks musste daher eine Zielgruppenanalyse
vorangehen. Im Rahmen eines intensiven Austausches im Konsortium wurde eine Ist-Aufnahme
in Bezug auf die Teilnehmer*innen der bisherigen Cyberiibungen durchgefiihrt. Daflir wurden die
angebotenen Cyberliibungen detailliert analysiert und zugleich auf die Erflllung oder Nichterfiillung
von Diversitatskriterien gepruft. Es musste festgestellt werden, dass die bisher angebotenen Cy-
bertbungen sich nur an die Managementebene von Unternehmen und Behorden oder IT-Sicher-
heitsexpert*innen der kritischen und strategischen Struktur und an die Cybersicherheits-Nach-
wuchstalente richteten. Dabei ist der Frauenanteil geringfligig und viele Teile der Bevdlkerung neh-
men an gar keinen Cybertibungen oder Planspielen teil. Angesichts der wachsenden Cyberkrimi-
nalitdt erscheint es daher dringend notwendig, fir alle Bevolkerungsgruppen niederschwellige
Méglichkeiten zu schaffen, eigene Cybersicherheitskompetenzen im Rahmen frei zuganglicher Cy-
beriibungen zu Gberprifen und zu starken.

Als Folge dieser Erkenntnis einigte sich das Konsortium auf die neu angestrebten Zielgruppen
(siehe Kapitel 5).

Die Heterogenitat der in Betracht gezogenen Zielgruppen erfordert differenzierte Loésungsansatze
bei der Entwicklung von diversitatssensiblen Cyberibungen. Die Ansprache der technikfernen
Gruppen wird sich wesentlich von der Ansprache der angehenden Cybersicherheitsexpert*innen
unterscheiden. Diese Diversitat innerhalb der Zielgruppen soll sich ebenso in der Struktur des In-
novationsnetzwerks widerspiegeln.

2.2.3 Struktur des Innovationsnetzwerks

Es wurden folgende mdgliche Stakeholdergruppen fiir das Netzwerk identifiziert:

2.2.3.1 Netzwerkpartner*innen nach definierten Zielgruppen

Unternehmerinnen, Einzelunternehmerinnen / Juristinnen, Steuerberaterinnen, PR-Mitarbeiterin-
nen

e Frau in der Wirtschaft Fiw (WKO) - www.wko.at/site/fiw-wien/
e EPU-Netzwerk (Wir sind 1 und trotzdem ganz schon viele) - www.wirsind1.at

e Sheconomy Wirtschaftsmagazin (das Netzwerk der Frauennetzwerke) - sheconomy.me-
dia/netzwerke/

Studentinnen, weibliche IT-Krafte

¢ Femtec GmbH - www.femtec.org
e women@POI - das Frauennetzwerk von Porsche Informatik -
e www.porscheinformatik.com/it-frauennetzwerk-porsche-informatik

e FEMtech - Frauennetzwerk, das vom Bundesministerium fir Klimaschutz, Umwelt, Ener-
gie, Mobilitat, Innovation und Technologie betrieben wird - www.femtech.at

e Role Models: FEMtech Expertinnendatenbank®
e Frauen in der IT (confare.at), Confare Female IT-Mentoring (Think Tank Confare)

¢ Women in Informatics https://informatics.tuwien.ac.at/women-in-informatics/

6 https://www.femtech.at/content/expertinnen-suche
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¢ Innovatorinnen Club (friiher: w-fFORTE) https://www.ffg.at/innovatorinnen

Jugendliche, Fokus: junge Frauen

e TheNewlITGirls - www.thenewitgirls.com
e FIT —Frauen in die Technik (FIT Wien — NO — BGLD) https:/fitwien.at/

e Think Tank CONFARE - fiihrt eine Liste weiblicher Role Models fiir die IT-Branche aus dem
DACH-Raum, um durch Mentor*innen und Vorbilder das Interesse an MINT-Fachern
starken https://confare.at/frauen-weiblicher-nachwuchs-fuer-die-it/

e BilundgsHub.Wien - Service der Bildungsdirektion fur Wien https://bildungshub.wien/

2.2.3.2 Organisationen aus dem Bereich der Cybersicherheit

e CAST e.V. Competence Center for Applied Security Technology (Deutschland): Peer-
Workshops und Vernetzungsmaglichkeit fiir Studierende (Nachwuchsférderpreis)

e TeleTrusT Bundesverband IT-Sicherheit e.V. (Regionalbiro fiir Osterreich): Vernetzung
mit deutschsprachigen Wirtschafts-Unternehmen im Security-Sektor

e ECSO: Arbeitsgruppe Women in Cybersecurity ECSO (European Cybersecurity Organi-
sation) https://ecs-org.eu/initiatives/women4cyber-initiative

2.2.3.3 Organisationen aus dem Bereich Forschungsférderung
e FFG Osterreichische Forschungsférderungsgesellschaft
e AWS Austria Wirtschaftsservice Gesellschaft mbH

2.2.3.4 Forschungsorganisationen
e FH St. Polten
e Josef Ressel Forschungszentrum
e FH Technikum Wien
e TU Wien

2.2.3.5 Organisationen aus dem Bereich der Digitalen Bildung
e OCG Osterreichische Computer Gesellschaft www.ocg.at

e Gl Gesellschaft fur Informatik e.V. (Deutschland, gi.de) als Publikationsforum und fir
Workshop-Teilnahmen

e IT-Cluster: regionale Vernetzung von IT-Unternehmen und IT-abhangigen Unternehmen,
Veranstaltungen (auch fir Laien) www.itcluster.at

¢ DigitalCityWien www.digitalcity.wien

e ICT Austria, Center for Business Technology - Verein fiir Osterreichische IKT Unternehmen
www.ictaustria.com

e A-SIT www.a-sit.at Zentrum fiir sichere Informationstechnologie — Austria
e Haus der Digitalisierung - Das virtuelle Haus der Digitalisierung (virtuelleshaus.at)

2.2.3.6 Niederschwellige autodidaktische Bildungsangebote
o www.fit4dinternet.at
o www.watchlist-internet.at
e www.saferinternet.at

2.2.4 Ausblick

Die zukunftigen Partner*innen des Innovationsnetzwerks werden zunachst mittels der Website auf
das INDUCE-Projekt aufmerksam gemacht und zur Kooperation eingeladen. Angestrebt ist die ge-
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genseitige Unterstltzung bei einer niederschwelligen Gestaltung von Cybersicherheitsinhalten so-
wie eine gemeinsame Evaluierung der zu entwickelnden Cyberiibungen und Planspielen fiir die
breite Bevolkerung.
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3 Netzwerkarbeit, Verbreitung der Ergebnisse und
langfristige Erhaltung

Der Transfer von Know-how und Technologie ist einer der grundsatzlichen Bausteine der Vorge-
hensweise im INDUCE-Projekt. Daher wurden im zweiten und im dritten Projektjahr die Aktivitaten
mit AuBenwirkung verstarkt ins Visier genommen.

3.1 KSO-Aktivititen 2022-2024

In den nachsten Kapiteln werden die realisierten Mallnahmen aufgelistet und beschrieben.

3.1.1 Teilnahme und Vortrag am 15. Forschungsforum der osterreichi-
schen Fachhochschulen (April 2022)

Am 15. Forschungsforum der ésterreichischen Fachhochschulen, das am 21. April 2022 stattfand,
wurde das Projekt vorgestellt und auch erste Resultate prasentiert. In den nachsten Kapiteln wer-
den Details der Teilnahme des INDUCE Projektes dargestellt.

3.1.1.1 ,,Cybersecurity Meets Equity“

Am 21. April 2022 haben das KSO und die Fachhochschule Oberdsterreich (FH OO) am 15. For-
schungsforum der 6sterreichischen Fachhochschulen auf dem Campus Villach der FH Karnten die
ersten Ergebnisse des Projekts INDUCE prasentiert. Der Fokus des Vortrags lag auf der Metho-
dologie der Analyse von Cyber-Spielen im Hinblick auf Diversitatsdimensionen und Chancenge-
rechtigkeit. Denn die bewahrten Formate von Cyber-Planspielen oder Cyber Ranges, deren nam-
haftes Beispiel das KSO Cybersecurity Planspiel darstellt, sollten nunmehr nicht nur fiir die kritische
Infrastruktur und Behorden, sondern auch fiir technikferne und diverse Zielgruppen angeboten
werden. Dies soll zur Starkung der Cyberresilienz der breiten Bevélkerung Osterreichs beitragen.

3.1.1.2 ,,Creating Impact*”

Das Motto des diesjahrigen Forschungsforums ,Creating Impact — gemeinsam wirksam werden*
macht auf die Wichtigkeit von Kooperationen aufmerksam, die einerseits Non-Research-Organisa-
tionen einbeziehen, andererseits lberregional oder generationentibergreifend wirken. So wird der
Impact von Forschungsprojekten verstarkt und nachhaltig I6sungsorientiert gestaltet.

Die Prasentation des Projekts INDUCE fand im Themenblock ,Cross-border Cooperations* statt,
indem der Mehrwert grenziberschreitender Projektpartnerschaften besonders hervorgehoben
wurde. Dies trifft namlich vollkommen auf das INDUCE-Konsortium zu, in dem sich Wissenschaft-
ler‘innen, IT-Spezialist“innen, Unternehmer*innen und Netzwerker*innen zusammenfanden, um
die Digitalisierung in Osterreich gerechter mitzugestalten.

3.1.1.3 Ausblick

Mit der Teilnahme am Forschungsforum der Fachhochschulen konnte das KSO von einem regen
Austausch in der Forschungs-Community profitieren und viele neue Einblicke in die Zukunftsthe-
men gewinnen. Die Resonanz des Publikums auf die Prasentation des INDUCE-Projekts bestatigte
die Bedeutsamkeit des Forschungsvorhabens und zeigte uns weitere Perspektiven auf LOsungs-
ansatze fir eine chancengerechte digitale Zukunft.
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ABBILDUNG 1 TITELBILD FOLIE ,CYBERSECURITY MEETS EQUITY”

3.1.2 Teilnahme der Gruppe ,,Gesellschaft“ am KSO Planspiel (November
2022)

3.1.2.1 KSO Cyber-Planspiele

Das KSO veranstaltet regelmaRig Cyber-Planspiele, um die Zusammenarbeit von Unternehmen
und Behdrden bei Cyberangriffen zu trainieren und zu optimieren.

Die Erfahrung aus bisherigen KSO-Planspielen zeigte, dass sich diese in Bezug auf die Teilneh-
menden stark auf die oberste Ebene staatlicher Organe und Behérden sowie auf die Ebene des
Top-Managements und der Sicherheitsfachkrafte in grol3en Unternehmen der kritischen Infrastruk-
tur fokussierten. Daraus resultierte die Tatsache, dass an diesen Ubungen tiberwiegend mannliche
Personen mit einem starken Management- und Technikhintergrund aus Grofunternehmen teilnah-
men und Inhalt sowie Ablauf der Ubungen pragten.

3.1.2.2 INDUCE-Ansatz

Das Projekt INDUCE soll dem KSO ermdglichen, das Format ,KSO-Planspiel* auf Basis eines
Diversitatsansatzes inklusiver zu gestalten. Dabei werden die Awareness und Ansprache von
KMUs fir deren Teilnahme an solchen Veranstaltungen substanziell gestarkt. Eine Erweiterung
des Teilnehmendenkreises im Verlauf eines Cyber-Planspiels tragt ndmlich dazu bei, dass die Re-
alitaten von Gesellschaft und Wirtschaft in einem wesentlich hdheren Ausmaly widergespiegelt
werden. Dementsprechend wurde im Rahmen des Projekts INDUCE ein Versuch unternommen,
das Format ,KSO-Planspiel“ inklusiver zu machen.
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3.1.2.3 KSO-Planspiel BlackAUT 2022

Wahrend des am 28. und 29. November 2022 veranstalteten KSO-Planspiels wurde in einer digi-
talen Simulationsumgebung ein Blackout-Szenario realitdtsnah durchgespielt. Am Training nah-
men neun Spieler*innen-Gruppen und mehrere Beobachter*innen teil, zum einen Sicherheitsak-
teure aus den Bereichen der kritischen Infrastruktur wie Energieversorgung, Telekommunikation,
Mobilitat, Finanzdienstleistungen, Gesundheitsversorgung, Lebensmittelversorgung, Logistik, zum
anderen Vertreterinnen von Industrie, Behérden und relevanten Einsatzorganisationen.

Erstmals war auch die Gruppe ,Gesellschaft* Teil des Trainings und konnte gleichberechtigt mit
den angestammten Teilnehmenden zur Definition effektiver Schutzmalinahmen im Falle eines
Blackouts beitragen. Denn aufgrund der immer starkeren Verflechtung und gegenseitiger Abhan-
gigkeit verschiedener digitaler Systeme erscheint es auch immer relevanter, bei einer Krisenbe-
waltigung die Positionen und Bedurfnisse aller Bevélkerungsteile zu beriicksichtigen. Somit konnte
die Perspektive von Entscheider*innen in einem Ernstfall mit jener der am meisten Betroffenen
abgeglichen und angepasst werden. Von besonderer Bedeutung zeigte sich dabei die Problematik
der erschwerten Kommunikation zwischen den beteiligten Sektoren, den politisch Verantwortlichen
und der Bevolkerung.

3.1.2.4 Erkenntnisse

Die erstmalige Integration einer neuen Gruppe trug nicht nur zu feinen ausdifferenzierten Ergeb-
nissen des Trainings bei, sondern zeigte auch, mit welchen Herausforderungen organisatorischer,
inhaltlicher wie auch technischer Natur solch eine diversitatsgerechte Gestaltung eines Planspiels
einhergeht. Im Folgenden wird auf die Learnings des Blackout-Planspiels eingegangen.

In inhaltlicher Hinsicht zeigte sich eine klare Abgrenzung zwischen den verschiedenen gesell-
schaftlichen Rollen der Bevolkerungsvertreter*innen schwierig. Bei der Entwicklung des Spielsze-
narios wurde namlich nicht ausreichend bertcksichtigt, dass die Teilnehmenden der Gruppe ,Ge-
sellschaft nicht nur als vom Ernstfall betroffene Privatpersonen auftreten, sondern auch ein be-
stimmtes berufliches Selbstbild haben. Dies flhrte zur Unklarheit, in welcher Rolle und folglich aus
welcher Perspektive sie die Aufgaben zu 16sen hatten.

In der Gruppe waren folgende Berufe vertreten: Feuerwehrmann, Forscherin, Unternehmerin (Mar-
keting-Agentur), Gebaudetechniker, Abteilungsleiterin beim Osterreichischen Roten Kreuz und ein
IT-Unternehmer als Vertreter der Wirtschaftskammer ,Stabstelle Krisenmanagement und Sicher-
heitsvorsorge®. Im Gegensatz zu den weiteren acht Gruppen hatte diese im Krisenfall keine Ent-
scheidungsbefugnisse wie etwa Vertreter*innen der kritischen Infrastruktur oder von Behoérden,
deren Aufgaben einen gesamtgesellschaftlichen Ansatz verfolgten. Daher nahmen sich die Mitglie-
der der Gruppe ,Gesellschaft als Handelnde in Doppelrolle wahr, namlich als betroffene Privat-
personen und als Berufstatige. Die Inhalte der Injects trugen nicht zu einer klaren Trennung zwi-
schen diesen Rollen bei, denn sie betrafen u.a. folgende Themen: mobile Pflege, Bildungseinrich-
tungen und Gebaudetechnik. Dadurch schwankten die Spieler*innen zwischen der Betrachtung
privater Herausforderungen (Kinderbetreuung, Angehdrigenbetreuung, Eigenversorgung) und der
Entwicklung von Krisenplanen (Feuerwehr, ORK usw.). Diese Herausforderung wurde insbeson-
dere bei frauendominierten Berufsfeldern sichtbar, wie z. B. in der mobilen Pflege oder allgemein
im Sozial- und Bildungsbereich, wo die Arbeitszeiten oft nicht regelmalfiig sind und die Arbeitsvor-
bereitung teilweise zuhause stattfindet. Die Berufsrealitat sieht hier also anders als bei Beamten*in-
nen oder Angestellten aus, bei denen die Trennlinie viel klarer ist, somit auch die Rollenzuteilung
bei der Aufgabenlosung. Zu beachten ist ebenfalls eine Besonderheit bei der Ausstattung von
Kleinunternehmer*innen mit digitalen Geraten: Oft sind es keine getrennten Computer fur Privates
und Berufliches, was sich ebenfalls auf die Verhaltensmuster und Krisenbewaltigungsstrategien
dieser Gruppe auswirken kann.
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In organisatorischer Hinsicht gelang es in diesem ersten diversitatsgerecht gestalteten Planspiel
noch nicht ausreichend, die Vielfalt der gesellschaftlichen Realitat vollstdndig widerzuspiegeln. Bei
kiinftigen Cyber-Planspielen kénnten demnach auch andere Alters- und Bevolkerungsgruppen mit-
einbezogen werden, z. B. Senioren*innen, Studierende, Beeintrachtigte, Migrant*innen. Vorerst
gelang es nur, Personen der arbeitenden Bevdlkerung, die abseits der strikt kritischen Infrastruktur
tatig sind, fir die Teilnahme zu gewinnen. Zu einem weiteren Erkenntnisgewinn wiirde auch die
Einladung zusatzlicher gesellschaftlicher Institutionen wie etwa Bildungseinrichtungen oder Me-
dien beitragen. Somit ist eine starkere Erweiterung des Teilnehmer*innenkreises zu empfehlen.
Was den Frauenanteil betrifft, waren insgesamt unter 74 spielenden Teilnehmenden 14 Frauen, d.
h. knapp 19%. In der Gruppe ,,Gesellschaft” betrug der Frauenanteil 50%. Aus dem Feedback zum
Planspiel ging hervor, dass die mannlichen und die weiblichen Spielenden in dieser Gruppe gleich-
berechtigt zur Losung der Aufgaben beitrugen. Der Trend zur Erhéhung der Frauenquote an Cyber-
Planspielen gilt es daher fortzusetzen.

In technischer Hinsicht wurde die Gruppe ,,Gesellschaft“ noch nicht ausreichend in die Nutzung der
digitalen Simulationsumgebung eingefiihrt. Dies hatte den Bevolkerungsvertreterinnen ermoég-
licht, sich die Kaskadeneffekte einer Krise starker zu vergegenwartigen. Somit ist auch diesbezlig-
lich ein Verbesserungspotenzial bei der Gestaltung kinftiger Cyber-Planspiele festzustellen.

3.1.2.5 Ergebnisse der Feedback-Umfrage

Im Zeitraum 21.12.2022 — 22.01.2023 wurde unter den Teilnehmenden des Planspiels eine Feed-
back-Umfrage durchgefiihrt. Frage 2.5 bezog sich auf den Erkenntnis-Mehrwert und lautete:

Inwieweit hat die Teilnahme von Vertreter*innen der breiten Gesellschaft zum Er-
kenntnis-Mehrwert aus dem Planspiel beigetragen?

Laut den Ergebnissen trug die Teilnahme von Vertreterinnen der breiten Gesellschaft fur 65% der
Befragten zu einem bedeutenden Erkenntnis-Mehrwert bei, 15% erachteten die Teilnahme als
entscheidend und nur 20% konstatierten einen geringfiigigen Erkenntnis-Gewinn.

3.1.2.6 Fazit

Die Teilnahme der Bevolkerungsvertretertinnen am KSO-Planspiel 2022 trug zweifelsohne dazu
bei, dass der Fokus bei der trainierten Krisenbewaltigung starker auf den Faktor Mensch verscho-
ben wurde. Es wurde deutlich, dass bei einem Zusammenbruch digitaler Systeme nicht nur de-
ren Wiederherstellung im Vordergrund stehen sollte, sondern auch die Vielfalt der gesellschaft-
lichen Rollen von Beteiligten und Betroffenen berticksichtigt werden muss. Gerade im immer noch
frauendominierten Pflege- oder Versorgungsbereich vermengen sich die berufsbezogenen und
die rein privaten Aufgaben, demnach ist eine klare Trennung zwischen den beiden Lebensberei-
chen schwierig. Dieser Erkenntnis soll daher in den kiinftigen Cyber-Planspielen verstarkt Rech-
nung getragen werden.

Die im KSO-Blackout-Planspiel 2022 erprobte Offnung des Planspiel-Formats fiir eine breitere Ziel-
gruppe verbessert die Chancengleichheit und Diversitat in den zuklinftigen Veranstaltungen dieser
Art. Denn die Bewaltigung einer Krise erfordert einen gesamtgesellschaftlichen Einsatz. Daher
gilt es auch in den realitatsabbildenden Cyberiibungen alle Diversitatsdimensionen mit einzubezie-
hen.
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ABBILDUNG 2 TEILNEHMENDE ,,GESELLSCHAFT“ KSO BLACKAUT PLANSPIEL 2022

3.1.3 KSO-Planspiel 2023

Im darauffolgenden Jahr wurde bei der Planung und Organisation des KSO-Planspiels erneut ver-
sucht, die Vertreter*innen der Bevodlkerung einzubeziehen.

Das bereits sechste KSO-Planspiel — diesmal unter dem Namen ,CLUEDO* — wurde am 13. und
14. November 2023 gemeinsam mit dem AIT im Haus der Digitalisierung in Tulln veranstaltet.

Nach dem fiktiven Szenario wurde die Versorgungsinfrastruktur der osterreichischen Wirtschaft
und die wichtigen, voneinander abhangigen Lieferketten angegriffen. Die teilnehmenden Vertre-
ter*innen Osterreichischer Unternehmen und Behdrden trainierten diesen Cyberangriff auf Staat,
Wirtschaft und Gesellschaft in einer modernen digitalen Simulationsumgebung.

Gegen die massiven sektorenlibergreifenden Auswirkungen der eingeschleusten Schadstoffware
kampften finf Teams. Diese setzten sich aus Cybersicherheitsexpert*innen aus IT-Fachabteilun-
gen, Behordenvertreter*innen und Unternehmer*innen aus den betroffenen Wirtschaftsbranchen
zusammen. Durch die realitdtsnahe Konfrontation mit dem Angriff konnten die bestehenden Si-
cherheitsmaRnahmen und Kommunikationskanale erprobt und evaluiert werden.

Ein weiteres wichtiges Ziel des Planspiels war, die teilnehmenden Organisationen auf die Umset-
zung der NIS2-Richtlinie vorzubereiten. Da dieser Bereich nicht direkt die breite Bevdlkerung be-
trifft, gestaltete sich eine diversitatsgerechte Einbeziehung der Gesellschaftsvertreter‘innen
schwierig. Das Szenario spielte sich eher im organisationalen als im interpersonellen Kontext ab,
daher waren die Inhalte der Ubung kein adéquates Ubungs- und Erfahrungsfeld fiir die breite Be-
volkerung. Es ging grundsatzlich um Teile der kritischen Infrastruktur, deren Resilienz fiir alle Bir-
ger*innen existenziell ist, aber nur von den jeweiligen Verantwortlichen geschiitzt und im Ernstfall
wiederhergestellt werden kann.

Solch eine Schwerpunktsetzung wirkte sich auf die Diversitat der teilnehmenden Personen aus. In
den Spieler*innenteams befanden sich unter 41 Personen lediglich drei Frauen, und unter 46 Be-
obachter*innen nur vier. Dies zeigt, dass es nach wie vor nicht automatisch gelingt, ohne zielge-
richtete MalRnahmen zur Starkung der Diversitat unter den Teilnehmenden mehr weibliche Interes-
sierte zu gewinnen. In dieser Hinsicht erscheint es notwendig, diverse Gruppen unbedingt explizit
anzusprechen.

Die INDUCE-Projektpartner*innen waren am Planspiel als stille Beobachter*innen anwesend. Das
ganze Team kam zur Schlussfolgerung, dass die Diversitat im Bereich der Cybersecurity nur mit
dezidierten Anstrengungen madglich ist.
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ABBILDUNG 3 INDUCE PROJEKTTEAM BEIM KSO-PLANSPIEL 2023

3.1.4 Awareness-Kampagne fiur EPU und KMU ,,Cybersecurity-Tipps“ in
Kooperation mit der Wirtschaftskammer Wien (2023)

Wahren der Arbeit an dem Projekt kam die Idee auf, wie man am besten EPUs und KMUs erreichen
konnte. Da wurden wir darauf aufmerksam gemacht, dass die WKO ihren Mitgliedern regelmafig
Newsletter zukommen lasst. Da das KSO mit der WKO gut vernetzt ist, wurde dieser Schritt wei-
terverfolgt und kam auch zu einem positiven Schluss indem Uber mehrere Newsletter hinweg ins-
gesamt 29 Tipps und ein Gewinnspiel (Tipp 24) ausgeschickt wurden.

3.1.4.1 Eckpunkte des Vorhabens

Die Cybersecurity-Tipps erschienen unter dem Leitspruch ,Kurz.Verstandlich.Sicher* auf der
Landingpage der Wirtschaftskammer Wien CYBER-TIPPS - WKO.at. Da diese Seite nicht mehr
erreichbar ist, ist eine Zusammenfassung aller Tipps auf der INDUCE Homepage’ und auch im
Anhang unter Kapitel 12.1 zu finden.

e Zielgruppe: Kleinst-/Einzelunternehmen, die keine IT-Dienstleister*innen beschaftigen

e Ziel: Basiskenntnisse zur Cybersicherheit vermitteln, einen sanften Einstieg in die Thematik
ermdglichen

e Methode (gemaR den im ersten Projektjahr erarbeiteten Handlungsempfehlungen):
o Ultrakurze Lerneinheiten, die sich in den Geschaftsalltag einfach integrieren lassen
o jeweils nur eine Botschaft

o angepasste Sprache — Fachbegriffe mdglichst einfach erklart (z. B. Malware als
bésartige Programme)

o Verweise auf Cyberibungen zur Starkung der Handlungskompetenz

o Verweise auf niederschwellige weiterfiihrende Quellen (z. B. auf aktuelle Betrugs-
warnungen der WKO oder von Watchlist Internet)

e Mehrwert fiir Unternehmer*innen:
o Wissenserwerb fur Eigenbedarf

7 https://induce.ait.ac.at/induce-cybersecurity-tipps/
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o im Cybernotfall eine bessere Kommunikationsbasis in Kontakten mit IT-Dienstleis-
ter*innen (Kommunikation auf Augenhoéhe)

o Verinnerlichung der digitalen Gefahren

Mit dieser Kampagne wurde das im ersten Projektjahr entwickelte Vorhaben umgesetzt. Hier der
einschlagige Auszug aus Kapitel 2.2.2:

LsDemndéchst entsteht diversitédtssensibles Awareness-Schulungsmaterial, das auf
der (...) Webseite zur Verfiigung gestellt wird. Die ansprechend gestalteten Basics
zur Cybersicherheit stellen den ersten Ankniipfungspunkt fiir die bisher an Cybe-
riibungen nicht involvierten Zielgruppen. Dadurch soll das Interesse und die Moti-
vation fiir die aktive Teilnahme an zukiinftigen Cyber-Planspielen/Ubungen entste-
hen. Im weiteren Verlauf des Projekts wird der Fokus verstérkt auf der praxisorien-
tierten Fahigkeitsvermittiung liegen, die (iber die anfangs gestarkte Awareness hin-
ausgeht.”

3.1.4.2 Hintergrund

Die Kampagne setzte sich zum Ziel, die Wissensdefizite und Unsicherheiten im Umgang mit digi-
talen Technologien auf eine ansprechende Art und Weise auszugleichen. Es galt zu bertcksichti-
gen, dass die digitalen Gefahren bei vielen Anwender*innen ambivalent bewertet werden. Nach
den Recherchen der FH OO praktiziert man einerseits z. B. sorgloses Surfen im 6ffentlichen Raum,
andererseits schenkt man viel Aufmerksamkeit den DatenschutzmaRnahmen. Eine kontinuierliche
Auseinandersetzung mit der Cybersicherheit ist noch nicht zur Routine geworden. Die Thematik
gilt womadglich als komplex, schwer verstandlich und den IT-Experten*innen vorbehalten. Die bis-
herigen Lern- und Ubungsangebote richten sich nicht an die breite Zivilgesellschaft, sondern einer-
seits in Form groRangelegter Cyber-Planspiele an Akteure aus Behdrden und GroRBunternehmen
der kritischen Infrastruktur, andererseits an bestimmte Altersgruppen wie Jugendliche (z. B. safer-
internet.at) oder Senioren*innen (digitalseniorinnen.at). Selten werden den diversen Zielgruppen
handlungsorientierte und interaktive Cybertibungen angeboten. Die Inhalte erscheinen vorwiegend
in Form von Texten, deren Anzahl, Lange und Informationsdichte technikferne Empfanger*innen
Uberfordern konnten. Oft werden mehrere Empfehlungen und eine Reihe wichtiger Informationen
in einem Text untergebracht. Die Umsetzung der so vermittelten Inhalte erfordert ein gréReres
Zeitfenster und wird daher auf spater verschoben oder gar nicht mehr aufgenommen.

Daher konnte bei der Verfassung und Gestaltung der Cybersecurity-Tipps eine grundsatzliche Her-
ausforderung identifiziert werden, und zwar eine mdglichst sinnvolle Reduzierung der Inhalte auf
tatsachlich Brauchbares in der unternehmerischen Realitat der Zielgruppe. Die Texte sind kurz, in
einer verstandlichen Sprache verfasst und um Hinweise zu praktischen Ubungen ergénzt. Ein Text
behandelt nur ein konkretes Thema, wobei auf Nebenaspekte, zusatzliche Erganzungen und Ver-
weise strikt verzichtet wird. Im Vordergrund stehen stets die Einfachheit und der Realitatsbezug.

3.1.4.3 Synergieeffekte

Ein weiterer positiver Nebeneffekt der Kampagne war die Férderung der Innovationskultur inner-
halb des INDUCE-Konsortiums. Bei der Entwicklung der Inhalte kamen die im Kapitel 2.2 genann-
ten Vorteile eines Innovationsnetzwerks zum Tragen:

e Steigerung der Ideenvielfalt durch die Einbeziehungen unterschiedlicher Sichtweisen und
Inspirationen in der Ideenentwicklung (IT, Diversitatsforschung),

o Effizienzvorteile durch agile Unterstitzung und schnell verfligbare Ressourcen der Konsor-
tiumsmitglieder,

e Forderung der Innovationskultur durch Bericksichtigung aktuellen Wissens und aktueller
Trends in den Bereichen der Cybersicherheit und der Diversitatsforschung.
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In diesem Sinne verkniipfte das KSO bei der Erarbeitung der Newsletter-Inhalte in einem diversi-
tatsgerechten Zusammenhang die Expertise einerseits der IT-Spezialisierten, andererseits der
diversitatsforschenden Konsortiumspartnerinnen, was das Netzwerk innerhalb des Konsortiums
maldgeblich verstarkte.

3.1.4.4 Feedback

Um zu eruieren, ob bei der Vermittlung der Grundkenntnisse im Bereich der Cybersicherheit die
richtigen Methoden identifiziert wurden und wie sich die einzelnen Faktoren priorisieren lassen
(kurz gehaltener zeitlicher Rahmen, die angepasste Sprache, praktische Ubungen), wurde unter
den Abonnenten*innen des WKW-Newsletters ein Selbsttest mit integrierter Feedback-Umfrage
durchgefihrt.

An der Umfrage nahmen 55 Personen teil, die sich neben Beantwortung einiger fachlicher Wis-
sensfragen auch zum Mehrwert der Newsletter-Aktion gedulRert haben. Hier die Auswertung:

WKW Umfragen

‘v‘rL_ S Cybarsacurity-Tipps: Sobstiost
" imesurvey

Zusammenfassung fiir b2

Gefallen Ihnen die .Cybersecurity-Tipps™? Welche Antweort trifft auf Sie am meisten zu?

Antwort Anzahl Prozent

20.00%
14.55%
14.55%
0.00%
S5.45%
0.00%
45.45%
0.00%

Ja, weil sie kurz sind. (ACD1)

«Ja, weil sie in einer verstindiichen Sprache geschrieben sind. (AQ02)
Ja, weil sz erkldren, was ich machen soll. (AC3)

Mein, wedl sie fir mich zu einfach sind. (AO04)

Nein, wedl ich keine Zeit daflr habe. (AD05)

Mein, Cybersicherheit interessiert mich nicht. {ADOE)

Ich habe keine Meinung dazu. (ADOT)

Keine Antwort

SO Wwom e —
th

Zusammenfassung fir b2

Gefallen lhnen die .Cybersecurity-Tipps®? Welche Antwort trifft auf Sie am meisten zu?

ABBILDUNG 4 AUSWERTUNG LIMESURVEY

Die Ergebnisse zeigen, dass die meisten Abonnent*innen die Kirze der Beitrage schatzten. Somit
bestatigte sich eine der INDUCE-Hypothesen, dass das viele Informationsmaterial, das in den Me-
dien zuganglich ist, als Gberladen und abschreckend wirkt. Die ganze Umfrage kann im Anhang
(Kapitel 12.3) eingesehen werden.
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3.1.4.5 Ausblick

Die Kampagne umfasste insgesamt 30 Newsletter-Kurzbeitrage. Die Inhalte werden auf der Pro-
jektwebsite zur Verfigung gestellt, damit die Wirkung der INDUCE-Aktivitaten Uber die Projekt-
dauer hinaus nachhaltig bleibt’.

Weiters wird beim KSO im Rahmen der Erarbeitung der MalRnahmen zur Projektnachhaltigkeit ein
Format flir regelmaRig anzubietende Cyber-Simulationsspiele mit niederschwelligen Inhalten ent-
wickelt. Dabei sollen die beim INDUCE-Projekt erprobten Vorgehensweisen Anwendung finden.
Die aktuellen Cyberbedrohungen sind demnach so darzustellen, dass die technik-fernen Teilneh-
menden nicht Uberfordert werden und in einer diversitatsgerechten Form interaktiv ihre Resilienz
im Umgang mit Cybersicherheit starken.

3.1.5 Erstellung eines Katalogs fiir Cyberiibungen

Die vorstehend beschriebene Kampagne ,,Cybersecurity-Tipps® fir EPU und KMU (siehe Kapitel
3.1.4) verfolgte das Ziel, die Cybersecurity-Inhalte nicht nur als Informationen zur Verfigung zu
stellen, sondern sie auch um passende Ubungen zu ergénzen. Dadurch erhielten die Abonnent*in-
nen des Newsletters die Moglichkeit, ihre theoretischen Kenntnisse zumindest in ganz einfachen
Ubungen zu festigen. Es galt den Fokus auf eine praxisorientierte Fahigkeitsvermittlung zu
verschieben. Die gestarkte Awareness wurde aktiv in der Praxis angewendet.

Hierflir wurde das frei zugéngliche Angebot an spielbasiertem Lernmaterial zum Aufbau digi-
taler Kompetenzen untersucht. Es handelte sich dabei um diversitatsgerecht konzipierte Ubungen,
die flr nicht fachspezifische und technikferne Gruppen geeignet sind.

Es wurden folgende Quellen fiir niederschwellige Ubungen identifiziert:

e Cybersecurity Quiz (ovosplay.com)®

e Unsere Online-Quiz | Bottom-Up (dsin-berufsschulen.de)®

e Spiele — BAKgame®

e Lernzentrale | Digitalfiihrerschein (DiF() (xn--dif-joa.de)

e DsiN-Computercheck - Starten (computercheck24.com) 2

e DsiN-Computercheck - Aktuelle Downloads (computercheck24.com)3
e Onlinebetrug Simulator AKNO™

e Schnitzeljagd: Fake News - saferinternet.at'®

Die Ubungen wurden intern ausprobiert und auf ihre diversitatsgerechte Einfachheit und Pra-
xistauglichkeit geprift. Die in einem Katalog versammelten Quellen wurden fur Interessierte auf
der Projektwebsite'® zur Verfligung gestellt. Der Katalog im Detail ist in Kapitel 4 anzusehen.

Bei jedem der Cybersecurity-Tipps, die im Newsletter der Wirtschaftskammer erschienen, stand —
falls im Hinblick auf das behandelte Thema mdglich — eine Ubungsempfehlung. Es wurde dabei
nicht auf die ganze Website verwiesen, sondern auf deren passende Bereiche oder gar auf ein-
zelne Ubungen. Angestrebt war damit die praktische Umsetzung der Cybersecurity-Inhalte.

8 https://cybersecurityquiz.app.ovosplay.com/#/login

9 https://www.dsin-berufsschulen.de/unsere-online-quiz

10 https://www.bakgame.de/spiele/

1 https://difue.de/lernzentrale/

12 hitps://www.computercheck24.com/visor_server 1/dsin30/de/showAudit.action
13 https://www.computercheck24.com/visor_server 1/dsin30/de/downloadlinks.page
14 https://onlinebetrug.aknoe.at/

15 https://www.saferinternet.at/quiz/schnitzeljagd-fake-news/

18 https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/
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Die Kombination niederschwelliger Texte und Ubungsempfehlungen sollte der Zielgruppe
nicht nur einen sanften Einstieg in die Thematik ermdglichen, sondern sie auch zur regelmafigen
Auseinandersetzung mit der Cybersicherheit motivieren. Dies war bisher fir EPU/KMU mit Ein-
stiegshirden und Hemmschwellen verbunden. Im Rahmen der Kampagne mit der Wirtschaftskam-
mer Wien konnten diese Hirden allmahlich abgebaut werden, indem die Einzel- und Kleinunter-
nehmer*innen den Ubungsempfehlungen folgten und sich dadurch die praktische Dimension der
Cybersecurity vergegenwartigten.

Wenn dieser Perspektivwechsel — von einer Auffassung der Cybersicherheit als eines schwierigen
und technik-lastigen Themas zum alltagsintegrierten und vertrauten Umgang mit Digitalitdt — ge-
lingt, wird voraussichtlich auch der Wille zur Teilnahme unterreprasentierter Gruppen an Cyber-
Planspielen/Ubungen steigen. Langfristig soll sich ein Teilnehmendenfeld von EPU/KMUs etablie-
ren, das regelmaRig an Cyberibungen teilnimmt. Solche Entwicklung wird zur Erhéhung der Chan-
cengerechtigkeit und Starkung der Handlungsfahigkeit breiter Bevolkerungsteile in einer digitalen
Gesellschaft beitragen.

3.1.6 Fortsetzung der Netzwerk-Erweiterung

3.1.6.1 Innovationsnetzwerk

Die in Kooperation mit der Wirtschaftskammer Wien umgesetzte Kampagne ,Cybersecurity-Tipps*
gab dem Projektkonsortium Anlass, sich mit dem vorhandenen Angebot der fiir die Offentlichkeit
zuganglichen Cyberlibungen auseinanderzusetzen und sie auf ihre diversitatsgerechte Nieder-
schwelligkeit zu priifen. Daraus resultierten weitere Uberlegungen, welche Faktoren sich auf die
Chancengerechtigkeit in der Vermittlung von Cybersecurity-Inhalten konkret auswirken. Dies be-
guinstigte den Wissenstransfer innerhalb des im ersten Projektjahr entwickelten Innovationsnetz-
werks. Einerseits wurde eruiert und praxisbezogen evaluiert, welche Netzwerkpartner*innen ein-
deutig niederschwellige und somit fur diverse Zielgruppen geeignete Cyberiibungen anbieten. An-
dererseits konnten weitere Handlungsempfehlungen fiir die Gestaltung von Cyberiibungen aus-
gearbeitet werden.

Folglich wurden die dem INDUCE-Ansatz entsprechenden Netzwerkpartner*innen kontaktiert und
zum Austausch eingeladen. Somit erweiterte sich das aufzubauende Innovationsnetzwerk um fol-
gende Organisationen, die niederschwellig gestaltete Lerninhalte und Ubungen zur Cybersecurity
bieten:

3.1.6.1.1 Vereine
e fitdinternet: www.fit4internet.at

e OIAT (Osterreichisches Institut fiir angewandte Telekommunikation), Projekte:
www.watchlist-internet.at, www.saferinternet.at

e Deutschland sicher im Netz e.V. DsiN: https://www.sicher-im-netz.de/ueber-uns

e Technische Akademie fur berufliche Bildung Schwabisch Gmiind e.V.: https://www.techni-
sche-akademie.de/

3.1.6.1.2 Forschung

e Forschungsgruppe Security & Privacy, Fakultat fir Informatik, Universitat Wien (Entwick-
lung des Onlinebetrug-Simulators): https://sec.cs.univie.ac.at/

3.1.6.1.3 Wirtschaft, WKO

Der im Bereich der Cybersecurity unterreprasentierten Gruppe von Einzel- und Kleinunterneh-
mer*innen wurde im Rahmen des INDUCE-Projekts in enger Kooperation mit der Wirtschaftskam-
mer Wien Folgendes angeboten:
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¢ Niederschwellige Cybersecurity-Tipps, verbreitet mit dem woéchentlichen Newsletter der
Wirtschaftskammer Wien (siehe Kapitel 12.1),

e Katalog von Cyberiibungen auf der Projektwebseite!”

Das INDUCE-ANngebot erreichte in erster Linie Mitglieder des EPU-Netzwerks und des Netzwerks
,Frau in der Wirtschaft".

3.1.6.1.4 Behorden

Die Teilnahme der Gruppe ,Gesellschaft* am 2022 veranstalteten KSO-Planspiel ermdglichte ei-
nen interdisziplindren Austausch mit Vertreter*innen der teilinehmenden Behérden, u.a. Bundes-
ministerium fur Inneres (BMI) oder Bundesministerium fur Landesverteidigung (BMLV).

3.1.6.1.5 IKT-Sicherheitsportal

Im Rahmen der Vernetzung wurde das Projekt INDUCE auf dem IKT-Sicherheitsportal www.on-
linesicherheit.gv.at als eine der IT-Notfall- und Kriseniibungen genannt'®. GemaR den Angaben
auf der betreffenden Website ist das IKT-Sicherheitsportal eine interministerielle Initiative in Ko-
operation mit der 6sterreichischen Wirtschaft und fungiert als zentrales Internetportal fir Themen
rund um die Sicherheit in der digitalen Welt.

sDie Initiative verfolgt als strategische MalBnahme der Nationalen IKT-Sicherheits-
strategie’® und der Osterreichischen Strategie fir Cyber Sicherheit?’ das Ziel,
durch Sensibilisierung und Bewusstseinsbildung der betroffenen Zielgruppen so-
wie durch Bereitstellung zielgruppenspezifischer Handlungsempfehlungen die IKT-
und Cyber-Sicherheitskultur in Osterreich zu férdern und nachhaltig zu stérken. *

3.1.6.2 Netzwerk Laura Bassi 4.0 — Digitalisierung und Chancengerechtigkeit

Die Aktivitaten und das Angebot des INDUCE-Projekts wurden auch in der LinkedIn-Gruppe des
Netzwerkes Laura Bassi 4.0 kommuniziert.

,Das Netzwerk richtet sich an Projektnehmerinnen der Laura Bassi 4.0 For-
schungsprojekte, Expertinnen im Bereich ,Digitalisierung und Chancengerechtig-
keit", Unternehmensvertreterinnen, Programmanagerinnen aus der Forschungs-
und Entwicklungsférderung und Projektnehmerinnen sowie alle interessierten Per-
sonen, die sich mit diesen Themen beschéftigen.“?!

Die Teilnahme an Netzwerktreffen erméglichte den Projektpartnerinnen einerseits einem interes-
sierten Publikum den INDUCE-Ansatz vorzustellen, andererseits durch regen Austausch mit den
Netzwerkteilnehmenden Inspiration und Ideen fir weitere Aktivitdten zu gewinnen. Das INDUCE-
Team war an folgenden Netzwerktreffen vertreten:

e 16.11.2021 (online)
e 23.06.2022 (ganztagig, Koreakulturhaus Wien)
e 25.01.2023 (ganztagig, Impact Hub Wien)

17 https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/

18 hitps://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/IT-Notfall-und-Krisenuebungen/IN-
DUCE.html

19 hitps://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Nationale-IKT-
Sicherheitsstrategie.html

20 https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichi-
sche-Strategie-fuer-Cyber-Sicherheit-OeSCS.html

21 hitps://www.oegut.at/de/projekte/gender/laura-bassi-netzwerk-digitalisierung.php
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ABBILDUNG 5 INDUCE AM LAURA BASSI NETZWERKTREFFEN, 23.06.2022

ABBILDUNG 6 INDUCE AM LAURA BASSI NETZWERKTREFFEN, 25.01.2023
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3.1.6.3 Netzwerken am eDay der Wirtschaftskammer Osterreich

Die Veranstaltung ,eDAY* findet jahrlich statt und gehért zu den groRten E-Business-Events Os-
terreichs. An diesem Tag bringt die Wirtschaftskammer Osterreich diverse KMU-relevante Ak-
teur*innen zusammen und bietet ihnen eine Plattform fir Austausch zu den aktuellen Themen im
Bereich der Digitalisierung, Innovation und aktueller Zukunftsthemen.

Das Thema Cybersicherheit durchzieht jede Edition der Veranstaltung, daher lief3en sich die Ver-
treter*innen des INDUCE-Projektteams vor Ort oder per Livestream von vielfaltigen Perspektiven
und aktuellen Trends inspirieren. Im Jahr 2022 lautete das Thema ,Mit Digitalisierung und Nach-
haltigkeit zu mehr Wachstum und Klimaschutz®, im Jahr 2023 ,Kunstliche Intelligenz als Chance
sehen und nutzen®.

3.1.7 Netzwerkveranstaltungen — Teilnahme und Organisation

Um eine breite Wissensverteilung zu ermdglichen, wurden im Rahmen des Projekts Netzwerkver-
anstaltungen organisiert. Dabei handelte es sich in erster Linie um die Vorstellung der Projekter-
gebnisse sowie um die Anregung einer Diskussion, ob die erforschten Malknahmen in ausreichen-
dem Male direkte Effekte auf die neuen Zielgruppen haben und ob deren Bereitschaft zur Teil-
nahme an Cyberiibungen gesteigert werden konnte.

Die allerersten Projektresultate wurden am Anfang des zweiten Projektjahres von FH OO und KSO
am 15. Forschungsforum der 6sterreichischen Fachhochschulen auf dem Campus Villach der FH
Karnten vorgestellt (siehe Pkt. 2.1).

Die Vernetzung mit relevanten Behorden und Vertreter*innen der kritischen Infrastruktur erfolgte
im Rahmen des KSO-Planspiels (siehe Pkt. 2.2).

Um das Innovationsnetzwerk Uber aktuelle Entwicklungen und Resultate zu informieren und den
Netzwerk-Teilnehmenden einen Erkenntnisaustausch zu ermdglichen, fand am 16. Mai 2023 ein
Netzwerktreffen statt. Es war eine Diskussion- und Inspirationsrunde zum Thema ,Durch Cybe-
ribungen zur Handlungsfahigkeit®. Eine geeignete Raumlichkeit dafiir wurde von der Wirtschafts-
kammer Osterreich zur Verfligung gestellt. AuRer den Projektpartner*innen (KSO, AIT, FH OO,
Cybersecurity Austria und Infraprotect) nahmen an der Veranstaltung fit4internet (Frau Ulrike Do-
many-Funtan) und Universitat Wien, Forschungsgruppe Security & Privacy (Herr Sebastian Schritt-
wieser) teil. Eingeladen war auch OIAT (watchlist.internet) und die Wirtschaftskammer Osterreich.
Die Vertreterinnen dieser Organisationen mussten jedoch ihre Teilnahme kurzfristig absagen. Die
Teilnehmenden tauschten sich Uber ihre vielfaltigen Aktivitdten aus. Eine anschlieRende rege Dis-
kussion betraf u.a. folgende Themen: handlungsorientierte Starkung der Cybersicherheitskompe-
tenzen, diversitatssensible Ansatze, die groRten Herausforderungen in diesem Bereich.

3.2 Netzwerk — Zusammenfassung

Im Zuge der oben genannten Aktivitdten wurde ein Innovationsnetzwerk fiir langfristigen Wissens-
und Technologietransfer etabliert. Es wurden die ersten Kontakte zwischen den Netzwerk-Teilneh-
menden aufgenommen wie auch die gemeinsamen Ziele und Tatigkeitsfelder definiert. Dies legte
den Grundstock flir weiteres Networking. Die Mitglieder des Netzwerks erhielten die Méglichkeit,
sich Uber aktuelle Entwicklungen und Resultate ihrer Aktivitaten zu informieren oder zu Veranstal-
tungen einzuladen. Im Rahmen der Sensibilisierung fir Diversitadtsaspekte beachtete das Netzwerk
stets ein geschlechterspezifisch ausgewogenes Verhaltnis von Teilnehmenden sowie diversitats-
sensible Sprache bei Einladungen oder Ankiindigungen von Veranstaltungen.

Die im ersten Projektjahr identifizierten moglichen Stakeholdergruppen fir das Innovationsnetz-
werk wurden im weiteren Verlauf des Projekts zum Wissens- und Technologietransfer animiert und
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vernetzt. Somit konnten unterschiedliche Sichtweisen in der Ideenfindung und Ideenentwicklung
berlcksichtigt werden. Das INDUCE-Innovationsnetzwerk wurde zum agilen unterstitzenden Kreis
mit vielfaltigen Ressourcen.

3.3 Ausblick — Nachhaltigkeit des Netzwerks

Das Netzwerk bleibt langfristig und Uber das Projektende hinaus erhalten und gelebt. Die Inhalte
rund um die Cyberiibungen und Planspiele bleiben auf der Projektseite abrufbar. Auch die nieder-
schwellig verfassten Cybersecurity-Tipps und ein Katalog von diversitatsgerechten Cyberiibungen
stehen dauerhaft zur Verfiigung. Die im Laufe des Projekts vernetzten Organisationen werden in
Kontakt bleiben und das Thema Cyberiibungen und Planspiele im Sinne der digitalen Chancen-
gleichheit gemeinsam vorantreiben.

Beim KSO wird das Format von niederschwelligen diversitatsgerechten Cyber-Planspielen aufge-
nommen und in Form von Cybersimulationen fiir KMUs fortgesetzt. Darin zeigt sich der Mehrwert
der Forschungsarbeit im Rahmen des INDUCE-Projekts.

3.4 Zusammenfassendes Fazit

Zusammenfassend lasst sich feststellen, dass das angestrebte Innovationsnetzwerk erfolgreich
aufgebaut wurde. Die Zusammenarbeit findet im Rahmen einer gemeinsamen Webprasenz statt,
die als Kooperationsplattform fungiert. Im Rahmen der Aktivitdten mit der Wirtschaftskammer Os-
terreich wurde das Netzwerk fir interessierte KMUs gedffnet. Ein Katalog fiur Cyberiibungen steht
auf der Projektwebseite zur Verflgung. Zugleich wurde die Nachhaltigkeit und Erhaltung des Netz-
werks Uber das Projekt hinaus spezifiziert und gesichert. Durch die Organisation von eigenen Ver-
anstaltungen sowie die Teilnahme an den Veranstaltungen der Netzwerk-Teilnehmenden wie auch
den offentlichen KMU-spezifischen Konferenzen kam es zu einem intensiven Austausch und
Know-how-Transfer zwischen Wirtschaft, Forschung und Behérden. Die Projektergebnisse wurden
Uber diverse Publikationskanale veroffentlicht.
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4 Katalog fur Cyberubungen

Theoretisches Grundwissen zur Cybersicherheit macht Sie noch nicht cybersicher. Diese Kennt-
nisse miissen lhnen in Fleisch und Blut Ubergehen. Um dies zu erreichen, kénnen Sie Ubungen
machen, die wir im Folgenden auflisten.

Dieses spielbasierte Lernmaterial ist frei zuganglich und auch fir Personen geeignet, die sich fur
Technik nur bedingt interessieren. Auf eine unterhaltsame und angenehme Art und Weise kénnen
Sie Ihre Cybersicherheits-Kompetenzen aufbauen und festigen. Sie werden sich immer besser
auskennen, welche digitalen Gefahren es gibt und wie Sie damit souveran umgehen. Um lhr Kén-
nen zu perfektionieren, kdnnen Sie auch an Cyber-Planspielen oder Cyber-Workshops teilnehmen.

4.1 ,Cybersecurity Quiz”

www.cybersecurityquiz.at

Zielgruppe | alle ab 15
Zugang Uber Website, Android oder iOS
eine unkomplizierte Registrierung notwendig
Inhalte technische Bedrohungen, sich vor Betrug schitzen, Datenschutz, Cyber-Mobbing,

Fake-News, Smartphone, Kinder sicher im Netz, Einkaufen im Internet, Urheber-
recht, Home-Office

Aufbau

10 Module
Jedes Modul umfasst mehrere Themen.
Ein Thema besteht meistens aus zwei Teilen: Einfihrung und Szenarien.

Die Inhalte kann man ,entdecken“ und ,uben*.

4.2 Unser Online-Quiz | Bottom-Up

dsin-berufsschulen.de

Zielgruppe | Mitarbeiter*innen von KMU, insbesondere kiinftige Mitarbeiter*innen
(Berufsschuler*innen, Lehrlinge)

Zugang Internet, mit oder ohne Registrierung

Inhalte Grundeinstellungen fir einen sicheren Arbeitsplatz

Sichere digitale Kommunikation
Datensicherung und Notfallplanung

Mobile und private Endgerate am Arbeitsplatz

20.02.2025
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Cloud-Dienste und Datenschutz in Unternehmen
Soziale Medien im Unternehmen nutzen — aber sicher!

IT-Sicherheit fur Leitende in kleinen und mittleren Unternehmen

Aufbau 6 Lerneinheiten, jeweils ein Online-Quiz als Wissens-Check zum Spielen

4.3 Spiele - BAKgame

https://www.bakgame.de/spiele/

Zielgruppe | kleine und mittlere Unternehmen

Zugang ohne Registrierung

Inhalte Lernspiele (Gamification): Phishing-Quiz, Password-Game, SecurityCards,
ThreatAttack

Aufbau 4 Lernspiele

4.4 Lernzentrale | Digitalfuhrerschein (DiFu)

https://difu.de/digitalfuehrerschein/lernzentrale/

Zielgruppe | alle ab 14

Zugang mit oder ohne Registrierung

Inhalte Gerate & Tools, Internet, Kommunikation, Datenwelt, Gefahrenschutz, Technolo-
giealltag

Aufbau Lernzentrale mit 2 Kontexten: privater und beruflicher Kontext,

jeweils 3 Level,

jeweils 6 Themenbereiche, die 4-6 Lerneinheiten zu unterschiedlichen Schwer-
punkten enthalten,

jeder Schwerpunkt umfasst kurz gehaltene Lerninhalte und den Teil ,Mein Wissen
uben®,

am Ende jedes Bereichs eine optionale Teilpriifung

4.5 DsiN-Computercheck

https://www.computercheck24.com/visor server 1/dsin30/de/showAudit.action
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Zielgruppe | alle Benutzer*innen

Zugang ohne Registrierung

Inhalte Computercheck und nitzliche Verweise auf Programme und Internetseiten zum
Thema Sicherheit

Aufbau Computercheck: den Startknopf driicken, um Ihren Computer auf veraltete Soft-
ware und damit verbundene Sicherheitsliicken hin zu tberprifen — Anzeige durch
ein Ampelsystem

(fir Mobilgerate — Start mit einem QR-Code)

Downloads mit Schritt-flir-Schritt-Anleitungen: Aktualisierungen fir Multimedia-
Programme, Antiviren-Programme, Firewall-Programme, Internet-Browser, Be-
triebssystem-Aktualisierungen, weitere kostenlose Programme

Tipps rund um das Thema IT-Sicherheit — kurze Texte und Schritt-flr-Schritt-An-
leitungen

4.6 Onlinebetrug der AK Niederdsterreich

https://onlinebetrug.aknoe.at/

Zielgruppe | alle

Zugang Internet, Anmeldung mit E-Mail-Adresse

Inhalte simulierte Phishing-Nachrichten und weiterfihrende Informationen zur Erkennung
verdachtiger Nachrichten

Aufbau Eintrag und Bestatigung lhrer E-Mail-Adresse
Information Uber den Ablauf des Trainings
simulierte Trainings-Nachrichten per E-Mail, nicht gekennzeichnet

Nachricht Giber das Ende des Trainings

4.7 Diversitat und Chancengerechtigkeit

Das Arbeitspaket 3 sieht die literaturgestiitzte, diversitatssensible Analyse von Cyberiibungen vor,
sowie die Ausarbeitung von Handlungsempfehlungen und MalRnahmen zur ErschlieBung neuer
Zielgruppen und zur Erweiterung oder Anpassung bestehender Cyberiibungen an diese Nutzerin-
nen.

Das Arbeitspaket 3 lasst sich gemaR Projektbeschreibung22 unter Ziel 1 und Ziel 2 einordnen.

22 ygl. AIT Austrian Insititute of Technology. (2020). Cybersecurity Literacy and Dexterity Through Cyber Exercises. Projektbeschrei-
bung fir Férderungsansuchen des Programmes Laura Bassi 4.0. 2. Ausschreibung. Wien: 2020, S. 23ff. https://www.ffg.at/laura-bassi-
4.0-2-ausschreibung (zuletzt aufgerufen am 11.01.2022).
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Ziel 1 verfolgt die Entwicklung von diversitatssensiblen Cyberszenarien und Technologien
in Cyberiibungen. Dazu ist die Untersuchung der Gestaltung und Umsetzung von Cyberiibungen
(CU) erforderlich. Insbesondere sollen verschiedene Arten (z.B. handlungs- oder diskussionsba-
siert) von CU auf Inhalte und deren Aufbau fiir verschiedene Zielgruppen (ZG) in Bezug auf Chan-
cengerechtigkeit und Diversitatsdimensionen analysiert werden. Dabei sollen nicht nur technische,
sondern auch organisatorische Prozesse in den Blick genommen werden.

Ziel 2 strebt den Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fahig-
keiten fiir verschiedene ZG an. Fir die Entwicklung von ZG-spezifischen Designs der Lehr-
und Lerninhalte stehen die Leitfragen ,Welche MalRnahmen miussen nicht nur beziglich Cy-
berszenarien, Technologien, Methodik und Didaktik getroffen werden, sondern auch fir die Orga-
nisation von CU?“ und ,Wie kénnen unterreprasentierte Zielgruppen sukzessive an das Thema
Cybersicherheitskompetenz und -fahigkeiten durch Cyberiibungen herangefiihrt werden?“23 im Fo-
kus der Untersuchungen.

Die erwarteten Resultate konnten gemaR den Projektanforderungen erfiillt werden:

e umfassende Analyse von Literatur und aktuellen Cyberiibungen unter dem Aspekt der
Diversitat und Chancengerechtigkeit (D3.1; T3.1: Diversitatsdimensionen in Cyberiibungen)

— Im 1. Projektjahr erfolgt eine ausfiihrliche Literaturrecherche zur Ermittlung des wissen-
schaftlichen Status Quo sowie zur Identifikation von Analysekategorien, die im weiteren
Projektverlauf entsprechend den Bedurfnissen angepasst, erweitert und verfeinert werden

— Table-Top-Recherche, Expert*innen-Interviews sowie leitfadengestitzte Selbstbeschrei-
bungen erganzen die einfihrende Untersuchung der von den Konsortialpartnerinnen an-
gebotenen Cyberiibungen. Eine detaillierte diversitatssensible Analyse des Teilnehmer*in-
nenfeldes ist aufgrund fehlenden Datenmaterials nicht mdglich.

— Im 2. und 3. Projektjahr werden Table-Top- und Literaturrecherche kontinuierlich und be-
darfsorientiert weitergefihrt.

¢ Instrumente: Table-Top- und Literaturrecherche, Expert*innen-Interviews, leitfaden-ge-
stutzte Selbstbeschreibung

e strukturierte Analysen von verschiedenen Arten von CU und deren Auflistung nach po-
tenziellen Zielgruppen (D3.2; T3.2: Analyse von CU unter der Beriicksichtigung von Diversitat
und Chancengerechtigkeit; T3.3: Aktuelle und kiinftige Zielgruppen in CU)

— Im 1. Projektjahr werden mittels Expert*innen- und Fokusgruppeninterviews die verschie-
denen Ubungsformate genauer unter die Lupe genommen, so dass konkrete neue Ziel-
gruppen fir jede Konsortial-Organisation identifiziert werden kdnnen.

— Die Erkenntnisse der Literaturrecherche flieRen im 1. und 2. Projektjahr in die Entwicklung
und/ oder Anpassung verschiedener Analyse-Instrumente, um die verschiedenen Arten
von Cyberibungen untersuchen zu kénnen.

— Entsprechend erfolgt die Analyse von verschiedenen Arten von Cyberiibungen im zweiten
Projektabschnitt mittels eines Mixed-Method-Ansatzes, der die jeweiligen Rahmenbedin-
gungen der Ubungsformate beriicksichtigt.

—  Dort, wo méglich, wird die Zusammensetzung der Ubungs-Teilnehmer*innen auf ihre Diver-
sitats-Dimensionen hin untersucht.

— Ebenso werden die Ubungsformate mithilfe der entsprechenden Instrumente im Hinblick
auf Diversitatsaspekte analysiert, um daraus Handlungsempfehlungen zu generieren.

2 vgl. AIT (2020), S. 24.
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— Im 3. Projektjahr wurde die Analyse von Cyberibungsformaten bedarfsorientiert weiterge-
fuhrt und erganzt.

¢ Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebo-
gen, Heuristik, Beobachtungsleitfaden

e Handlungsempfehlungen fiir chancengerechte CU fiir Organisator*innen (D3.3; T3.4
Handlungsoptionen und Empfehlungen fiir Organisator*innen und KMUs; D2.3 Handlungsemp-
fehlungen fiir den Zugang von KMUs zu CU und niedrige Nutzungsbarrieren)

— Im 1. Projektjahr erfolgen mehrere Sensibilisierungs-Workshops zum Thema ,Zielgrup-
pen-Ansprache®. Anhand von Best Practices werden erste Handlungsempfehlungen, wie
neue Zielgruppen angesprochen, gefunden und interessiert werden kdnnen, formuliert. Er-
ganzt werden diese Empfehlungen durch einen Uberblick diversititssensibler didakti-
scher Ansatze, die nicht-traditionelle Zielgruppen fokussieren.

— Die im 1. Projektjahr erarbeiteten Mallnahmen werden im 2. Jahr weiter ausgearbeitet und
als Handlungsempfehlungen fiir die diversitatssensible Gestaltung, Erweiterung
oder Adaption von Cyberiibungen fir Organisator*innen und Entwicklerinnen von Cy-
beribungen zusammengestellt. Diese umfassen u.a. die Ansprache der Zielgruppen,
mogliche Themen, Design-Methoden sowie hilfreiche didaktische Konzepte. Darliber
hinaus werden konkrete, zielgruppenspezifische Empfehlungen formuliert, die sowohl
die Ausgestaltung der Ubungsformate selbst betreffen als auch die Organisation und Dis-
seminationskanale mit einbeziehen.

— Die Analyse der Disseminationskanéle erfolgt primar im 3. Projektjahr, so dass deren
Ergebnisse entsprechend in die Handlungsempfehlungen eingeflochten werden.

e Instrumente: Literatur- und ggf. Online-Recherche, Best Practices, Heuristik

Anmerkung: Zwischen den einzelnen Deliverables kénnen keine scharfen Trennlinien gezogen
werden. Vielmehr gestalten sich die Ubergénge flieRend, da sich immer wieder Fortfilhrungen und
Ruckkopplungen im Hinblick auf die zu erfiillenden Deliverables als notwendig erweisen. Dies ist
zum einen darauf zurlickzufiihren, dass das AP der FH OO ein Ubergreifendes, alle Projektab-
schnitte betreffendes ist. Zum anderen liegt der Grund darin, dass aufgrund der Covid-19-Pande-
mie und der damit verbundenen Beschrankungen Uber lange Zeit keine Prasenz-Veranstaltungen,
Teilnehmer*innen-Befragungen, Vorort-Beobachtungen und Untersuchungen von aktuellen Cybe-
ribungen nur mit starken Verzégerungen durchgefihrt werden kénnen.

4.8 State of the Art

Im Sinne des Projektplanes wurde die Vorgabe fiir den ersten Meilenstein erfiillt. Dieser umfasst
den Abschluss der State-of-the-Art-Analyse inklusive einer ersten Analyse von Cybertibungen im
Hinblick auf Diversitats-Dimensionen sowie der Vorstellung erster MaRnahmen im Konsortium.
(vgl. AIT, 2020, S. 29, 33f.).

4.8.1 Cybersecurity und Diversity

Die digitale Transformation bringt gesamtgesellschaftliche Veranderungen und Herausforderungen
mit sich, auf die Wirtschaft, Wissenschaft und Politik gleichsam reagieren missen. Diese Heraus-
forderungen wachsen, denn mit zunehmender Vernetzung steigt auch die Gefahr der ,digitalen
Ungleichheit* (Reidl et al., 2020, S. 6), weil Teilnahme- und Gestaltungsmaéglichkeiten sowie das
Nutzungsverhalten nicht gleich verteilt sind. So verweist die Europaische Kommission darauf, dass
trotz eines verstarkten Bewusstseins bisher eine umfassende Inklusion von Frauen im IKT-Sektor
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noch nicht realisiert wurde und Frauen in diesem Bereich unterreprasentiert sind, insbesondere in
Entscheidungspositionen. Um langfristiges Wachstum und 6konomische Nachhaltigkeit in Europa
zu ermoglichen und aufrecht zu erhalten, ist daher insbesondere die aktive Teilnahme von Frauen
im IKT-Sektor unerlasslich (European Commission, 2013, S. 10). Untersuchungen (Bath, 2009;
Reidl et al., S. 2020) zeigen zudem, dass die Bedurfnisse und Erfahrungen groRRer Bevolke-
rungsteile in der Entwicklung digitaler Produkte nicht bericksichtigt werden, weil unbewusst die
Vorstellungen und Werte derjenigen, die solche Technologien entwickeln, in diese mit eingeschrie-
ben werden. Um Digitalisierung erfolgreich zu gestalten, ist es daher unablassig, die potenziellen
Nutzer*innen und Anwender*innen mit in den Blick zu nehmen, ihre Vielfaltigkeit zu beriicksichtigen
und gemeinsam mit ihnen der Reproduktion von bestehenden Ungleichheiten und stereotypen Vor-
stellungen entgegenzutreten.

Die immer starker erforderliche kompetente Nutzung digitaler Systeme sowohl im privaten als auch
im beruflichen Umfeld riickt Cybersecurity als Schlisselkompetenz immer mehr in den Mittelpunkt.
Eine Methode, um Cybersicherheitskompetenzen zu vermitteln, sind digitale Spiele, denn Spielen
ist eine weitverbreitete Aktivitat, unabhangig von Geschlecht, Ethnie, Alter oder sozialem Status
(Duggan, 2015, S. 6-7). Zudem kann Spiel-basiertes Lernen Spielende effektiv flir neue Themen-
bereiche interessieren und sie darin einfiihren (Ketelhut, 2007, S. 108). Insbesondere spielerische
Events wie Hackathons und Capture-the-Flag-Veranstaltungen sollen Interesse fiir das Thema Cy-
bersicherheit wecken. Allerdings zeigt sich, dass solche Veranstaltungen Schwierigkeiten haben,
Personen zu erreichen, die nicht den aktuellen Cybersicherheitsarbeitskraften entsprechen (Tobey
et al., 2014, S. 56). Auch die Erfahrung des INDUCE-Konsortiums bestatigt, dass insbesondere
Frauen nur im einstelligen Prozentbereich an Cyberiibungen teilnehmen. Untersuchungen zur Re-
prasentation von Geschlecht und Ethnie in Cybersicherheitsspielen (Coenraad et al., 2020, S. 601)
zeigen zudem, dass die Darstellung von Cybersicherheitsexpert*innen zum grof3en Teil die aktuelle
Demographie und Stereotype der Cybersicherheitsarbeitskrafte als weild und Manner-dominiert
verstarken. Hier kann eine starkere Prasenz und Wahrnehmung von Frauen und anderen unterre-
prasentierten Gruppen deren Partizipation im Cybersecurity-Feld steigern (Coenraad et al., 2020,
S. 605). Ein potenzielles Instrument, um eine starkere Beschaftigung bisher unterreprasentierter
Gruppen in diesem Feld zu erreichen, ist zudem die Wahl der Reprasentation im Spiel. Untersu-
chungen (Birk et al., 2016, S. 2991) zeigen, dass die Mdglichkeit, Avatare zu kreieren, die zur
Identitat der Spielenden passen, die intrinsische Motivation zum Spielen deutlich erhéhen. Eine
dritte Moglichkeit, eine vielfaltigere Gruppe anzusprechen, bietet die Betonung der bisher durch die
starke Fokussierung der technischen Aspekte vernachlassigten soziobkonomischen Dimensionen
des Cybersecurity-Feldes (Corneliussen, 2020, S. 1).

Das Projekt INDUCE (Cybersecurity Literacy And Dexterity through Cyber Exercises) (AIT, 2020,
S. 1) zielt darauf, Cyberiibungen als Instrument zur Vermittlung von Cybersicherheitskompetenzen
einer breiteren Zielgruppe zu 6ffnen, um den bislang stark eingeschrankten Teilnehmer*innenkreis
zu erweitern. Um dies zu erreichen, werden aktuell angebotene Cyberiibungen des Konsortiums
im Hinblick auf Diversitatsdimensionen und Chancengerechtigkeit?* bewertet. Dabei kommt dem
HEAD Wheel (Gaisch & Aichinger, 2016; Gaisch et al., 2019) als Sensibilisierungs- und Analy-
seinstrument eine entscheidende Rolle zu. Aufgrund seiner Struktur und Intersektionalitat eroffnet
es Akteur*innen unterschiedliche Zugange Uber verschiedene Segmente, um, ausgehend von die-
ser Position, Sensitivitat fur weitere diversitatsrelevante Themen zu entwickeln. Zusatzlich werden
bereits beschriebene Analysekategorien fir digitale beziehungsweise Cybersecurity-Spiele (Clark
etal, 2016, S. 95-98; Coenraad et al., 2020, S. 592) und Aspekte fur informatische Artefakte (Bath

24 Equal opportunity: the absence of barriers to economic, political and social participation on the ground
of sex. Such barriers are often indirect, difficult to discern and caused by structural phenomena and
social represenations which have proved particularly resistant to change. Equal opportunities [...] is
founded on the rationale that a whole range of actions are necessary to redress deep-seated sex and
gender-based inequities [...]”, European Commission, 2013, S.8.
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2009, S. 301) herangezogen und nach Bedarf adaptiert, um die Cyberiibungen zu evaluieren. Mit-
hilfe von Fokusgruppeninterviews und Stakeholderinnenanalysen werden die Bedurfnisse poten-
zieller Zielgruppen ermittelt und mit den bestehenden Formaten verglichen. Die State-of-the-Art-
und Zielgruppenanalyse wird durch eine entsprechende wissenschaftliche Literaturrecherche er-
ganzt und unterstitzt. Auf Basis dieser Evaluation und Analyse werden MalRnahmen und Hand-
lungsempfehlungen entwickelt, um die bestehenden Cyberiibungen zu erweitern, umzugestalten
oder neue Ubungen zu entwerfen. Die erarbeiteten Konzepte, Methoden und Werkzeuge werden
anschlieRend mit potenziellen neuen Zielgruppen in Future Labs getestet. Um das Feld der aktu-
ellen Nutzer*innen zu erweitern und bisher unterreprasentierte Gruppen zu adressieren, werden
zudem bisherige Marketing- und Disseminationsstrategien evaluiert und adaptiert (AIT, 2020, S.
33f., 36f.).

4.8.2 Aktuelle Ubungen des Konsortiums (Ubersicht)

4.8.2.1 Austria Cybersecurity Challenge (ACSC)

Die Cybersecurity Austria (CSA)?® ist Inhaberin und Herausgeberin des IT Security Hub und bietet
die ,Hacking“-Wettbewerbe ACSC (Austria Cybersecurity Challenge), ECSC (European Cyberse-
curity Challenge) sowie den openECSC. Die CSA wird in der Durchfihrung des Wettbewerbs vom
Bundesheer und anderen Behdrden unterstiitzt. Ziel der Veranstaltung ist das Bewusstsein fur IT-
Security zu scharfen, IT-Security-Talente zu entdecken und zu fordern, sowie das Thema Cyber-
Security in den Schulen und der Gesellschaft zu verankern. Herausragende Schulen, Fachhoch-
schulen oder Universitaten werden im Rahmen dieser Veranstaltung pramiert. Dabei wird auch ein
besonderer Fokus auf die Sensibilisierung und Ausbildung von Lehrenden gelegt, um durch diese
Multiplikator*innen auch mehr Schiler*innen anzusprechen.

Die aktuell angesprochenen Zielgruppen sind primar talentierte Lehrlinge, Schiiler und Studenten
[sic!]?® mit Interessenschwerpunkt Cybersecurity. Neben Ausbildungsstatten wie HTLs, AHS mit
Informatikschwerpunkten, FHs und Universitaten werden in der offenen Klasse auch Behdrden,
Unternehmen sowie alle Security-interessierten Vertreter*innen der Gesellschaft angesprochen.
Eine spezielle Zielgruppe stellt die Medienlandschaft als Kommunikationsmultiplikatorin dar. Die
Ansprache der Zielgruppen erfolgt Gber aktive Pressearbeit, Einladungen, Promoter*innen, Akti-
vierung ehemaliger Teilnehmer*innen, Social-Media-Kanale sowie durch Mailing via Bundesminis-
terium fur Bildung, Wissenschaft und Forschung.

Der Zugang zu den Ubungen ist grundsétzlich frei und kostenlos, erfordert jedoch eine Anmeldung
auf der online Plattform ,HackingLab®, liber die sowohl die Qualifikation als auch die Finale der
einzelnen Bewerbe abgewickelt werden. Schulklassen kénnen zudem durch ihre Lehrkrafte ange-
meldet werden.

Die Plattform bietet drei Cybertibungsstufen, ,Beginner, ,Advanced“ und ,Expert‘, an. Die Trai-
nings- und Ausbildungsiibungen kénnen ohne spezielle Vorkenntnisse absolviert werden. Die dritte
Stufe umfasst die Qualifikationsphase fiir die Austria Cybersecurity Challenge und erfordert ver-
tiefte Kenntnisse und Fahigkeiten unter anderem aus den Bereichen Netzwerk, Programmierung,
Verschliusselung und Datenbanken. Die Aufgaben unterschiedlicher Schwierigkeitsgrade stammen
aus den Bereichen WebSecurity, Kryptographie oder Handy-Sicherheit und kénnen Uber einen
Zeitraum von zwei bis drei Wochen bearbeitet werden. Die zehn besten 5er oder 2er-Teams qua-
lifizieren sich fir das Finale, das sich Uber vier Tage erstreckt und wahrend der IKT-Sicherheits-
konferenz stattfindet. Die Qualifikationsphase erfolgt im Einzelspielerinnenmodus und verwendet

25 hitps://www.cybersecurityaustria.at, letzter Aufruf: 29.11.2024.
26 hitps://verbotengut.at/anmeldung, letzter Aufruf: 29.11.2024.
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ausschlief3lich den Spieltyp Jeopardy, die Final-Bewerbe im Teammodus umfassen zusatzlich At-
tack&Defense (CTF) und Hackingbox (virtueller Escape Room). Teilnehmer*innen des ACSC wer-
den neben ihren Lehrkraften im Rahmen des Center of Excellence zusatzlich durch Mentor*innen
betreut.

Die CSA attestiert, dass der Frauenanteil bei diesen Veranstaltungen sehr gering ist und nur bei
etwa 4-6% liegt und verweist auf die skandinavischen Lander Norwegen und Schweden, die bei
solchen Veranstaltungen Frauenanteile von Uber 10% verzeichnen. Daraus ergibt sich das Prob-
lem, dass teilnehmende Frauen nur wahrgenommen werden, weil sie weiblich sind und nicht, weil
sie gute Leistungen bringen. Im Rahmen des INDUCE Projektes sollen die Wettbewerbe diversi-
tatssensibel gestaltet und angepasste Kommunikationsmittel entwickelt werden, die insbesondere
Madchen und junge Frauen ansprechen und zur Teilnahme an Cyberwettbewerben motivieren.

4.8.2.2 INFRAPROTECT® Planspiele

INFRAPROTECT®Z halt verschiedene Ubungstypen vor, die darauf ausgerichtet sind, Handlungs-
wissen, technisches Wissen oder individuelle Fahigkeiten auszubilden oder zu verbessern. Die
Ubungstypen umfassen dabei Funktionstests, Kommunikationsiibungen (sowohl technisch als
auch organisatorisch ausgerichtet), Plan Reviews, Planbesprechungen (vom Basistraining bis zum
Erlernen individueller Fahig- und Fertigkeiten), Stabsibungen (als Situationstraining ohne Stress-
faktoren), Stabsrahmentbungen (als Krisenmanagementiibungen, unter Stress, sowohl angekiin-
digt als auch unangekiindigt), Krisenkommunikationsiibungen und Vollibungen.

Aktuell werden folgende Zielgruppen adressiert: Flihrungskrafte auf der Managementebene (Sto-
rung-, Notfall- und Krisenmanagement), IT-Fachpersonal (CISO, ISMS, Administrator*innen, Con-
tent-Team-Leader*innen, Ingenieur*innen), Jurist*innen, Corporate Communication und Behdr-
denvertreter*innen. Die Zielgruppenansprache erfolgt zum iberwiegenden Teil durch Kund*innen-
empfehlungen, daneben wird das Ubungsangebot tiber die Homepage sowie den vierteljahrlichen
Newsletter verbreitet.

Die Ubungen werden ausschlieRlich im Auftrag der Kund*innen abgewickelt. Die Teilnehmer*innen
werden dazu in Abstimmung und auf Vorschlag von INFRAPROTECT® vor dem Hintergrund des
Ubungszieles ausgewahlt. Dadurch ist der Zugang zu den Ubungen nur im Rahmen des Dienstes
mdglich.

Ziel und Ubungszweck werden gemaR dem INFRAPROTECT® Reifegradmodell im Vorfeld abge-
stimmt. Das Modell gliedert die Vorkenntnisse anhand von technischen, prozessualen und indivi-
duellen Basiskriterien, die je nach Ubungsziel, Ubungszweck und Ubungskomplexitat stark variie-
ren kénnen. In jeder Ubungstype befinden sich Mitarbeiter*innen von INFRAPROTECT® in der
Ubungsleitung, mitunter auch als Ubungsbeobachter*innen vor Ort.

Hauptziel der Ubungen ist das Erleben einer ,Realsituation” und die Erarbeitung und Optimierung
der vordefinierten Handlungsablaufe zur Ereignisbewaltigung. Dazu soll der Umgang mit der rele-
vanten Technik trainiert, organisationale Ablaufe einstudiert und die handelnden Personen mit den
notwendigen Fahigkeiten ausgeristet werden, um auf Krisensituationen angemessen reagieren zu
kénnen. Es werden daher sowohl technische Aspekte als auch Managementskills vermittelt und
eingelibt. Die meist drei-phasigen Ubungen bieten den Teilnehmer*innen Situationsbeschreibun-
gen, anhand derer sie sich entlang von vordefinierten Handlungsablaufen iterativ und interdiszipli-
nar einer ,Lésung“ und Bewaltigung der Situation nadhern miissen. Fur alle Ubungstypen werden
Drehbicher mit kurzen Situationsdarstellungen erarbeitet, die von den Teilnehmer*innen interpre-
tiert und daraus Handlungsoptionen abgeleitet werden missen. Primar werden die Reaktionen auf
die verschiedensten Bedrohungen eingelibt und vorbereitet. Die Grundstruktur der Ubungen bilden

27 hitps://infraprotect.com, letzter Aufruf: 16.03.2022.
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Szenarien, welche die Vertraulichkeit, Integritat oder Verfigbarkeit der IT-Systeme kompromittie-
ren.

INFRAPROTECT® verweist darauf, dass der Frauenanteil je nach Ubung und teilnehmenden Un-
ternehmen variiert. Beispielsweise liegt der Frauenanteil bei juristischen Aspekten bei 50% oder
darGber. Im Rahmen des INDUCE Projektes sollen neue Formate (wie z.B. Self-Assessment-
Tests) und Methoden (z.B. Gamification) entwickelt werden, die neben den aktuell angesproche-
nen Unternehmen insbesondere klein- und mittelstandische Unternehmen (KMUs) ansprechen,
aber auch gezielt Frauen und auch altere Personen adressieren.

4.8.2.3 KSO Planspiele

Das Kompetenzzentrum Sicheres Osterreich?8 bietet Planspiele, die jedes Jahr unter einem neuen
Schwerpunktthema und Szenario stehen und sich an Mitarbeiter*innen aus den Bereichen der kri-
tischen Infrastruktur, Wirtschaft, Behorden, Medien oder Wissenschaft richten. Die Planspiele the-
matisieren dabei gesamtgesellschaftliche Cyberbedrohungsszenarien wie z.B. Ausfall des Inter-
nets in ganz Osterreich, Datendiebstahl, Cybererpressung in Unternehmen der kritischen Infra-
struktur, Terrorbedrohung, Erprobung der EU-Richtlinie zur Netzwerk- und Informationssicherheit
(NIS) oder Angriffe auf ein Pharmaunternehmen mit Schlisselfunktion in der Bekampfung der Pan-
demie.

Uber die letzten Jahre ist dabei eine stetige Zunahme der teilnehmenden Unternehmen zu ver-
zeichnen: Waren es 2014 noch zwdlf Organisationen, meldeten sich 2017 bereits 32 Organisatio-
nen fiir diese Ubungen an. Die Szenarien der Ubungen folgen stets einem (ibergreifenden Thema.
So wurde 2012 ein Internetkollaps fingiert, 2014 lag der Schwerpunkt des Szenarios bei den The-
men Datendiebstahl, Cybererpressung und terroristische Gegner*innen, 2016 wurde das Planspiel
auf die Erprobung der EU-Richtlinie zur NIS ausgerichtet und 2017, zur Zeit der EU-Ratsprasident-
schaft Osterreichs, war das Szenario eine Terrorbedrohung kritischer Infrastrukturen.

Ziel der Planspiele ist die Bewaltigung realistischer Probleme. Dazu werden den Teilnehmer*innen
komplexe Fragestellungen gestellt, die sie unter Zeitdruck gemeinsam und koordiniert, unter Ein-
beziehung verschiedener Organisationsebenen, erfiillen missen. Im Fokus dieser Ubungen steht
dabei die Praxistauglichkeit des Trainings, die Bewusstseinsscharfung, sowie das Einstudieren von
Handlungsablaufen.

In der Durchfilhrung der Ubungen greift das KSO auf bestehende Formate, wie sie z.B. das AIT
anbietet, zurtck.

Das Kompetenzzentrum Sicheres Osterreich bemerkt, dass Frauen in den angebotenen Planspie-
len unterreprasentiert sind und verweist darauf, dass diese, oft als Einzelunternehmerinnen tatig,
nicht genug informiert sind. Aus diesem Grund zielt das KSO im Rahmen des INDUCE Projektes
auf die Erweiterung der bisherigen Zielgruppe in Richtung Klein- und Kleinstunternehmerinnen,
indem, auch Uber neu zu erschliefende Kanale (wie die INDUCE Innovationsplattform), neue,
handlungsorientierte Formate (wie z.B. Sensibilisierungs- und Praxisworkshops) angeboten wer-
den, die, unter Verwendung diversitatssensibler Methoden, auch Personen mit (unter)durchschnitt-
lichen technischen Skills ansprechen und schulen.

28 https://kompetenzzentrum-sicheres-oesterreich.at, letzter Aufruf: 13.06.2024.
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4.8.2.4 AIT Cyber Range Planspiele

Das AIT (AIT Austrian Institute of Technology GmbH)?° bietet eine virtuelle Umgebung (Cyber
Range?°), um kritische Infrastrukturen zu simulieren. In dieser sicheren Umgebung kénnen ver-
schiedene Testformate durchgefihrt werden, die entweder den strategischen oder den techni-
schen Umgang mit kritischen Situationen im Bereich Cybersicherheit fokussieren und von der Be-
wusstseinsbildung bis hin zu spezifischen MalRnahmen im Fall einer Bedrohung reichen.

Technische Ubungen sind kollaborative Ubungen mit unterschiedlichen Aufgabenstellungen und
unterschiedlichen Schwierigkeitsgraden. Sie zielen auf die Erkennung von und die Reaktion auf
Cyberangriffe und trainieren in diesem Zusammenhang den Umgang mit der notwendigen Technik,
den Werkzeugen und der Infrastruktur. Die vermittelten Praktiken umfassen aktive und passive
Verteidigungsmalinahmen sowie pre- und post mortem-Analysen. Dies wird mit einer virtuellen
Infrastruktur erreicht, die stark auf kollaborative Zusammenarbeit setzt. Weiter kénnen die Pro-
zesse des Krisen- und Notfallmanagements sowie die Incident-Response-Prozesse gelbt und eva-
luiert werden. Ubungen dieser Art adressieren insbesondere Personal aus den Bereichen IT, SOC
und NOC, CIO, CISO, dem Incident Response Team sowie dem Krisen- und Notfall-Management.

Strategische Ubungen wiederum fokussieren die Herausforderung, bestimmte Szenarien zu be-
waltigen, von der Entscheidungsfindung, Uber die Kommunikation bis zum Management, oder die
Erprobung von Strukturen und Prozessen. Hierflir werden neben allgemeinem Personal insbeson-
dere Mitarbeiter*innen aus der Managementebene sowie dem IT- und Sicherheitspersonal ange-
sprochen. Die Thematik Cybersicherheit wird in strategischen Ubungen mittels eines holistischen
Blicks vermittelt. Die Teilnehmer*innen sollen ihr Wissen aus den unterschiedlichen Disziplinen
einbringen, um Lésungsansatze zu generieren. Meist werden diese Ubungen als interaktives kol-
laboratives Quiz durchgefuhrt, mit dezidierten Aufgabenstellungen und Prozessen. Im Vordergrund
dieses Ubungstyps steht die Bewusstseinsbildung fiir die Herausforderungen der IT und der Cy-
bersicherheit sowie die sichere Durchflihrung von Prozessen.

Die Ubungen gliedern sich in die Abschnitte der Vorbereitung, Planung, Durchfiihrung und Evalu-
ierung und zielen in der Ausgestaltung der unterschiedlichen Angriffsszenarien stets auf den Lern-
effekt der Teilnehmenden ab. Diese werden in Absprache und unter Einbeziehung des*der Auf-
traggebers*in entwickelt, um die Szenarien den jeweiligen Gegebenheiten anzupassen. Wahrend
der Durchflihrung stehen Mitarbeiter*innen des AIT den Teilnehmer*innen zur Verfigung, um Un-
terstlitzung anzubieten oder Hilfestellungen zu geben.

Der Zugang zu den Ubungen erfolgt entweder (iber das auftraggebende Unternehmen oder im
Rahmen eines Konferenzvortrages, bei dem die Konferenzteilnehmer*innen je nach Platzverfiig-
barkeit teilnehmen kénnen. Die aktuelle Ansprache der Zielgruppen erfolgt tiber die Cyber Range-
und AlT-Webseite, Publikationen, Consulting, nationale und internationale Projekte sowie Uber die
Arbeitgeber*innen.

Die Cyber Range versteht sich als Bildungsangebot sowohl fiir Lehrende als auch fiir Lernende,
um die Aus- und Weiterbildung im Cybersecurity-Bereich zu férdern, das Bewusstsein flr die The-
matik zu erhéhen, sowie die individuellen Fahigkeiten zu verbessern. Das Angebot des AIT adres-
siert grundsatzlich alle Mitarbeiter*innen eines Unternehmens, verzeichnet allerdings in unterneh-
mensbezogenen Ubungen einen Frauenanteil von weniger als 10%, oft nehmen keine Frauen teil.
Eine Abhilfe dieses Umstandes verspricht man sich durch die Einbeziehung von Diversitatsaspek-
ten (z.B. in der Ausrichtung auf neue Zielgruppen, veranderte Kommunikation, aber auch in der
Neugestaltung insbesondere der technischen Ubungen) im Rahmen des INDUCE Projektes.

29 hitps://www.ait.ac.at, letzter Aufruf: 13.06.2024.
30 https://cyberrange.at/, letzter Aufruf: 21.06.2024
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4.9 Analyse der Ubungen

Die Analyse der Cyberibungen konzentriert sich auf zwei Schwerpunkte:

e Ansprache und Kommunikation im Vorfeld der Cyberiibung (Werbung): Wird die ange-
dachte Zielgruppe sprachlich und grafisch angesprochen und dargestellt?

Innerhalb des ersten Projektjahres ergehen von Seiten der FH OO mehrere Sensibilisierung-
workshops, die sich mit den Themen Zielgruppenansprache und Kommunikation beschaftigen
(siehe Kapitel 4.10). Zuséatzlich bietet die FH OO konkrete Hilfestellung bei Fragen beziiglich der
Gestaltung aktueller Internetauftritte oder Veranstaltungsposter (bspw. fiir den Hacking-Event
ACSC). Im weiteren Projektverlauf ewerden durch eine Erweiterung oder Adaptierung der Marke-
ting- und Disseminationsstrategie, auch unter Verwendung neuer Kommunikationskanale, gezielt
bisher unterreprasentierte Gruppen adressiert (AIT, 2020, S. 34).

e Gestaltung der Cyberibungen: Lassen sich in der technischen/ grafischen/ sprachlichen
Gestaltung der Cyberiibungen Hinweise auf I-Methodology/ eingeschriebene Stereotype/
algorithmische Verzerrungen finden, die zur Vergeschlechtlichung oder Ungleichheit der
Produkte fuhren?

Der Begriff ,I-Methodology* verweist auf das Phanomen, dass bereits wahrend des Entwicklungs-
prozesses unbewusst Ungleichheit beziehungsweise eine Vergeschlechtlichung digitaler Produkte
erzeugt wird. Dies geschieht, wenn Technikgestalter*innen ihre eigenen Kompetenzen, Interessen
und Nutzungsweisen als reprasentativ fir alle Nutzer*innen halten und eigene Erfahrungen, Werte
und Vorstellungen unbewusst in das Produkt mit einflieRen lassen. Dadurch werden nur bestimmte
Bedurfnisse berlcksichtigt, andere Lebensperspektiven, Interessen und Fahigkeiten dagegen wer-
den nicht wahrgenommen. Das Erscheinungsbild und die Funktionsweise der Technologie wird so
insbesondere durch homogene Entwicklungsteams einseitig beeinflusst und kann zur erschwerten
oder eingeschrankten Verwendung sowie zum Ausschluss von der Technologie aufgrund von Ge-
schlecht, Alter, Herkunft, anderen Kompetenzen und Praferenzen oder anderen Lebensumstanden
fuhren. Werden unbewusst getroffene Vorannahmen nicht hinterfragt, kann dies zur Fortschrei-
bung bestehender Ungleichheiten flihren. Insbesondere stereotype Vorstellungen und Rollenbil-
der missen in diesem Zusammenhang aufgedeckt werden, da diese nicht nur in die Technologie-
entwicklung mit eingehen, sondern, durch deren Einschreibung in die Algorithmen, bestehende
Ungleichheiten zusatzlich verstarken und/oder zur Verzerrung der Daten flhren. (vgl. Bath, 2009;
Reidl et al., 2020)

Fir die Analyse der Cyberiibungen werden daher bereits beschriebene Kategorien (Clark et al.,
2016, S. 95-98; Coenraad et al., 2020, S. 592) herangezogen und entsprechend den Fragestellun-
gen von INDUCE im Laufe des Projektes angepasst, erweitert und verfeinert. Die Analyse erfolgt
auf Basis schriftlicher Beschreibung und Vorfilhrung der Ubungen von Seiten der Projektpartner*in-
nen sowie den Interviewergebnissen (s. Kapitel 4.10). Mit Hilfe dieser Analyse werden im nachsten
Projektabschnitt Hirden und Hemmnisse in der Ansprache und Gestaltung identifiziert, die es po-
tenziellen Nutzer*innen erschweren, die Ubungen zu nutzen. Zudem werden MaRnahmen und
Handlungsempfehlungen formuliert sowie Methoden vorgestellt, um die vorhandenen Ubungen zu
erweitern, anzupassen oder neue Ubungen zu erstellen, so dass die anvisierten Zielgruppen er-
reicht und angesprochen werden und die gewinschten Lerneffekte erzielt werden kdnnen.

Die Analysekategorien gestalten sich wie folgt:
Basisinformationen:

e Spielname
e Link und Quelle
e Organisation/ Hersteller*in/ Besitzer*in
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e Publikationsdatum

e Kosten

e Zielgruppe

e Spieldauer

e Anzahl der Sitzungen

Organisatorische Vorbereitung:

o Aktuell angesprochene Zielgruppe
e Aktuelle Ansprache der ZG (Werbung, Newsletter, Netzwerke)

e Zugang zur Ubung (frei verfligbar, Anmeldung tber Arbeitgeber*in, kostenpflichtige Anmel-
dung)

¢ Anbietende Plattform (mobil, Internet, PC)

Motivation

e Storybedingte Motivation
o Wettbewerb

o Kompetenzerwerb

e Unterhaltung

e Ubung

Durchfiihrung:

e Bendtigte Vorkenntnisse

e Unterstitzung durch Supporterinnen/ Trainer*innen/ Mentor*innen
e Technische Voraussetzungen

e Einzel- oder Teamteilnahme

Didaktischer/ Cybersecurity Inhalt:

e Lernziele: welche technischen/ praktischen Fahigkeiten werden erlernt?
e Lernziele: welche Kenntnisse Uber CS werden vermittelt?

e Spieltyp

e Variation der Spielaktionen

Spieler*innen/ Charaktere

e Spieler*innen-Rolle

e Geschlecht/ Ethnie/ Alter der Charaktere

¢ Rolle von Frauen, ethnischen Minderheiten, alteren Personen
o Anthropomorphismen

o Einsatz von APAs? (Animated pedagogical Agents)

e Einsatz von diversitatssensibler Sprache?

Organisatorische Nachbearbeitung/ Evaluation:

e Gibt es begleitende Programme, welche die Community starken, vergroRern, Kontinuitat
sicherstellen?

e Starken/ Schwachen des Angebots, gute Erfahrungen?

e Erweiterungspotential dieser Ubung?

e Feedbackmdglichkeiten von Spieler‘innen an Anbieter*innen?
¢ Messung des inhaltlichen und praktischen Lernerfolges?
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4.10 Methodik der Zielgruppenanalyse

Die State-of-the-Art-Zielgruppenanalyse erfolgt in mehreren Schritten. Zunachst ergehen einige
Sensibilisierungsworkshops, in denen, basierend auf bereits existierenden Studienergebnissen
(Berg, 2020; Gaisch & Kerschbaumer, 2019; Gaisch & Rammer, 2018; Reidl et al., 2020; Seyda &
Flake, 2019; Seifert & Schelling, 2015), verschiedene Aspekte von Gleichstellung und Diver-
sity vorgestellt werden. In diesen Treffen wird das Problem behandelt, warum in der Informatik
Frauen meist unterreprasentiert sind. Hinderungsgriinde wie stereotypes Denken, sozialisierte Rol-
lenbilder oder fehlende Informationen werden dargestellt. Ebenso werden Erfolgsfaktoren, die hier
entgegenwirken und die Informatik auch fiir Frauen attraktiver machen kénnen, prasentiert. Dazu
gehdrt zum Beispiel eine Imagekorrektur, welche die Breite der Moglichkeiten in der IT verdeutlicht,
die Betonung der gesellschaftlichen, internationalen, interkulturellen und interdisziplinaren Rele-
vanz, ihre Anwendungsorientierung sowie Gestaltungsmdglichkeit. Es wird deutlich, dass weibliche
Rollenvorbilder nétig sind, um Frauen in der Informatik mehr mediale Prasenz zu verleihen. Infor-
melle Netzwerke kdnnen hier zusatzlich niedrigschwellig schnelle Kontaktaufnahmen ermaéglichen.

Eine weitere Sensibilisierung erfolgt im Hinblick auf gender- und diversitatssensible Ver-
sprachlichung und Kontextualisierung sowie eine entsprechende Zielgruppenansprache. Ge-
zeigt wird, wie potenzielle neue Zielgruppen durch Einbindung derselben in Wort, Bild und Schrift
angesprochen, gefunden und interessiert werden. Weitere Diversitatsaspekte kommen in der The-
matisierung von Rassismus/Sexismus und Exklusion zum Ausdruck. Hier erfolgen beispielhaft
Hinweise darauf, wie unreflektierte Datensatze (ungewollt) Stereotype reproduzieren und rassisti-
sche Zuordnungen ermoglichen, selbstfahrende Autos Rollstuhlfahrer*innen nicht erkennen,
Spracherkennungssoftware keine Frauenstimmen oder Antischummelsoftware keine schwarzen
Studierenden erkennt, oder dass Mediennutzer*innen mit Lernschwierigkeiten von digitaler Exklu-
sion betroffen sind. Auch die Generation 65+ ist vermehrt digital unterwegs und wtinscht sich mehr
Schutz und Hilfsangebote.

Eine erste Analyse von Diversitatsdimensionen im Hinblick auf moégliche Zielgruppen greift
die Uberlegung auf, ob anhand von polizeilichen Kriminalitatsstatistiken (Kriminalitatsbericht, 2019;
Polizeiliche Kriminalstatistik, 2021) und Cybercrime-Lageberichten (Cybercrime Report, 2019; Cy-
bercrime Bundeslagebild, 2019) Opfergruppierungen bezlglich Alter und Geschlecht mdglich sind
und welche Delikte dabei im Vordergrund stehen, um eventuell gezielt bestimmte Gruppen vor
bestimmten Delikten zu schitzen. Der Ansatz verdeutlicht die Handlungsnotwendigkeit, Cybersi-
cherheitskompetenzen breiter in der Bevolkerung zu verankern, da ein kontinuierlicher Anstieg von
Cybercrime-Delikten zu verzeichnen ist (Cybercrime Report, 2019, S. 14). Allerdings verweisen
Kriminalitatsstatistiken darauf, dass gerade im Bereich der Internetkriminalitat die Dunkelziffer be-
sonders hoch ist (Cybercrime Report, 2019, S. 17). Dies und die fehlende Opferstatistik erschwert
die Zuordnung von moglichen Opfergruppen auf bestimmte Cybercrime-Delikte.

Basierend auf einer Table-Top-Recherche erfolgt ein Uberblick (iber die angebotenen Cyberiibun-
gen der Projektpartner*innen, deren Zielgruppen und Trainingsmethoden (siehe Kapitel 4.9). Diese
zeigt, dass die vorhandenen Cybertbungen primar Akteur*innen in Behérden, Unternehmen sowie
in der kritischen Infrastruktur adressieren. Cybersecurity als ,,gesamtgesellschaftliche Heraus-
forderung® (Cybercrime Bundeslagebild, 2020, S. 54) allerdings wird dadurch nicht abgebildet.
Alternative Angebote, die sich an die Zivilgesellschaft richten, existieren zwar, greifen zum Zweck
der Wissensvermittlung und Befahigung allerdings nicht auf das Instrument der Cyberiibungen zu-
ruck. Es wird deutlich, dass es mehrerer Kanéle bedarf, um Uber Risiken, Gefahren und Gegen-
malnahmen aufzuklaren und entsprechende Kompetenzen zu vermitteln. Die Heterogenitat der
moglichen Zielgruppen lasst dabei keine Einheitsldsung zu. Passgenaue Regelungen und L6-
sungsansatze zur Verbesserung der Informationssicherheit sind erforderlich. Das Konsortium
kommt zu dem Schluss, dass der opferzentrierte Ansatz im vorliegenden Zusammenhang nicht
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zielfuhrend ist. Die Zuordnung von Opfergruppierungen und Cybercrime-Delikten ist nur schwierig
zu realisieren, da beispielsweise fiir Osterreich eine gezielte Opferabfrage beim Bundeskriminal-
amt nétig ist. Zudem ist die Aussagekraft einer solchen Abfrage aufgrund der hohen Dunkelziffer
von Cybercrime-Delikten zweifelhaft. Sollten dennoch Schwachpunkte bestimmter Gruppen her-
ausgefunden werden, wird die Gefahr der Stigmatisierung von den Projektpartner*innen als hoch
eingeschatzt. Aus diesen Grinden wird der opferzentrierte Ansatz nicht weiterverfolgt.

Das Ergebnis der State-of-the-Art-Analyse bestatigt die geringe Teilnahmerate von Frauen an Cy-
beribungen und kann auf die fehlende Adressierung, Ansprache und Berlcksichtigung dieser Ziel-
gruppe und deren Bedurfnisse zuriickgefihrt werden. Infolgedessen richtet sich der Fokus darauf,
Moglichkeiten auszuloten, neue Zielgruppen, insbesondere weibliche, zu erschlief3en.

Von Seiten der FH OO ergeht der Vorschlag, ,,Frauen in allen Lebenslagen“ als (ibergeordnete
neue Zielgruppen zu avisieren, da dieser Titel sowohl die angestrebten diversitatssensiblen As-
pekte Geschlecht, Alter (Madchen, junge Frauen, Wiedereinsteigerinnen, Seniorinnen) und soziale
Herkunft (Migrationshintergrund, bildungsferne Schichten, Cybersecurity ferne Berufe...) umgreift,
als auch die kognitive und fachliche Diversitat abdeckt. Der Vorschlag wird von den Projekt-
partnerinnen angenommen.

Vor diesem Hintergrund erfolgt von Seiten der FH OO eine Zusammenfassung des aktuellen Stan-
des und ein Ausblick auf moégliche, neu zu erschlieende Zielgruppen der jeweiligen beteiligten
Organisationen sowie Vorschlage, diese Zielgruppen zu erreichen. Erganzt wird die Veranstaltung
durch eine Sensibilisierung der Projektpartnerinnen hinsichtlich der Ansprache dieser neuen,
Ubergeordneten Zielgruppe. Best-Practice-Beispiele veranschaulichen Mdglichkeiten, die sich
hier bieten. Konkret geht es um Fragen, wie potenzielle neue Zielgruppen angesprochen, gefunden
und interessiert werden kénnen. Betont wird die Notwendigkeit, die Zielgruppe in ihrer jeweiligen
Lebensrealitat abzuholen, den persénlichen Nutzen und Mehrwert von Cybersicherheit deutlich zu
machen, Angste abzubauen, sowie ausreichend Informationen und Vernetzungsméglichkeiten zu
bieten. Wichtig sind niedrigschwellige Angebote, die auch Menschen motivieren, sich auf das Cy-
bersecurity-Thema einzulassen, die nicht Uber ausgepragte informationstechnische Kenntnisse
und Fahigkeiten verfiigen. Weibliche Role Models sowie die sprachliche und grafische Beriick-
sichtigung aller Geschlechter und diverser Gruppen férdert zudem die verstarkte Wahrnehmung
von Frauen in diesem Umfeld und tragt, ebenso wie die Begriffswahl, zur Motivation neuer Ziel-
gruppen bei, sich mit Cybersecurity auseinander zu setzen.

Erganzend wird der Einsatz diversitatssensibler didaktischer Ansatze (vgl. Leicht-Scholten &
Schroeder, 2014) behandelt, die nicht-traditionelle Zielgruppen fokussieren. Zusatzlich wird dem
Konsortium das Forschungsdesign ,,Fokusgruppeninterviews* (vgl. Mayerhofer 2009) vorge-
stellt, mit dessen Hilfe neue Zielgruppen erschlossen werden kénnen. Ein 10-stufiger Leitfaden zur
Orientierung wird an die Hand gegeben und stellt sich wie folgt dar:

1. Problem definieren
2. Forschungsfrage formulieren

3. Gruppe bestimmen (purpose sampling); ideal fir eine qualitative Forschung sind sechs bis
acht Personen; im besten Fall drei Interviews

4. Moderator*in schulen (keine Suggestivfragen, Narrativ zulassen, keine Unterbrechun-

gen...)
Semi-strukturierten Leitfaden erstellen; primar offene Fragen; keine Suggestivfragen

Mittels Pretests anpassen (ein bis zwei Personen)
Erhebungsphase: Fokusgruppeninterview durchflihren

Auswerten (z.B.: qualitative Inhaltsanalyse (Mayring, 1991); thematic analysis (Braun &
Clarke, 2013))

9. Ergebnisse zusammenfiihren

© N o
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10. Schlussfolgerungen ableiten

Die Konsortialpartner*innen werden ermutigt, die theoretischen und praktischen Handreichungen
zu nutzen und ihre Vorstellungen bezlglich kinftiger neuer Zielgruppen zu konkretisieren. Auf
Wunsch der Beteiligten wird eine Excel-Tabelle (siehe Anhang 12.6) erstellt, um die Rahmenbe-
dingungen der aktuell verwendeten Cyberiibungen (Name der Ubung, angesprochene Zielgruppe,
aktuelle Ansprache, Kontext/ Setting, verwendete Methodik und Didaktik) sowie deren Adaption
oder Erweiterung zu verschriftlichen.

Erweitert wird die Zielgruppenanalyse mit Hilfe von semistrukturierten qualitativen Expert*innen-
und Fokusgruppeninterviews mit den beteiligten Projektpartner*innen. Die semistrukturierten,
leitfadengestitzten Interviews folgen dem Forschungsdesign von Braun & Clarke, 2013, und wur-
den in der Zeit vom 13. Dezember 2021 bis 18. Januar 2022 von der FH OO durchgefiihrt. Die
Anzahl der befragten Personen pro Interview liegt bei eins bis drei, die Dauer der Interviews betragt
etwa eine Stunde, in einem Fall eine Stunde und 50 Minuten. Die Interviews dienen der Realisie-
rung mehrerer Ziele. Einerseits soll der Fortschritt des Projektes intern evaluiert werden. Zudem
strebt die FH OO an, die angebotenen Cyberiibungen naher kennenzulernen, um die bisher erar-
beiteten Analysekategorien fiir die Ubungsevaluierung im nachsten Projektabschnitt zu verfeinern
(siehe Kapitel 4.9) und die geplante Vorfiihrung konkreter Ubungen vorzubereiten. Drittens dienen
die Interviews der konkreteren Ausgestaltung neuer Zielgruppen. Die Interviews werden entspre-
chend der genannten Fragestellungen kodiert und nach Braun & Clarke, 2013, mittels thematischer
Analyse ausgewertet.

4.11 Ergebnis der Zielgruppenanalyse

Im bisherigen Projektverlauf lassen sich fir die neu zu erschlieRenden Zielgruppen drei grofiere
Gruppen identifizieren, die von den Projektpartner*innen verstarkt in den Blick genommen werden
(siehe Deliverable D2.1: Kooperationsplattform und Struktur des Innovationsnetzwerkes):

e Unternehmerinnen von KMUs, Einzelunternehmerinnen (EPUs); Dienstleistung, Hand-
werk, PR

e Studentinnen und weibliche IT-Krafte
e Jugendliche und junge Frauen

4.11.1 KSO

e Name/ Bezeichnung der aktuellen Cyberiibung: KSO-Sicherheits-Planspiel

e Aktuell angesprochene Zielgruppe(n): Behorden, Vertreter‘innen der kritischen Infra-
struktur, CERTs, Wissenschaftsvertreter®innen, Interessenvertretungen, Medienvertre-
ter*innen

e Zu erweiternde/ neu zu erschlieBender Zielgruppe(n): Klein- und Kleinst-Unterneh-
mer*innen (EPUs), insbesondere aus den Bereichen Gewerbe und Handwerk, Information
und Consulting, Tourismus

e MaRnahmen zur ErschlieBung dieser Zielgruppen: Uberblicksrecherche zum vorhande-
nen Angebot im Bereich der Cybersicherheit; Vorbereitung eines niederschwelligen Awa-
reness-Programms fir Klein- und Kleinstunternehmer*innen als Fundament fiir Praxis-
Workshops

e Aktuelle Zielgruppenansprache: das aktuelle Angebot (themenspezifische Webseite,
Webinare und Vortrage) richtet sich an Personen, die ohnehin motiviert sind, sich mit dem
Thema Cybersicherheit auseinander zu setzen. Personen mit Berlihrungsangsten in Bezug
auf IT-Sicherheit bendtigen niederschwellige und handlungsorientierte Angebote.
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4.11.2

Adaptierte/ erweiterte Zielgruppenansprache: Sensibilisierung und Aktivierung tber fol-
gende Kanale: Newsletter der Wirtschaftskammer, insbesondere: Frau in der Wirtschaft3',
Ausschuss flr Ein-Personen-Unternehmen?32, EPU-Plattform "Wir sind 1 und trotzdem ganz
schon viele"33; KSO-Prasenz bei verschiedenen Veranstaltungen zwecks Erweiterung der
Zielgruppen

Kontext/ Setting aktuelle Cyberiibungen: gesamtgesellschaftliche Cyberbedrohungs-
szenarien wie z.B. Ausfall des Internets in ganz Osterreich, Datendiebstahl, Cybererpres-
sung in Unternehmen der kritischen Infrastruktur, Terrorbedrohung, Erprobung der EU-
Richtlinie zur Netzwerk- und Informationssicherheit, Angriff auf ein Pharmaunternehmen
mit Schlisselfunktion in der Bekampfung der Pandemie

Adaptierter/ diversitats-sensibler Kontext: Fokus auf Cybersicherheit und Cyberrisiken
in einem Klein-/Kleinstunternehmen, Berlcksichtigung von (unter)durchschnittlich ausge-
pragten technischen Skills der Unternehmer*innen, Sensibilisierung fur die Problematik im
Vorfeld der praktischen Cyberiibungen

Methodik/ Didaktik der aktuellen Cyberiibungen: Training in einer IT-Simulationsumge-
bung, der ,AIT Cyber Range®, mit mehreren Spieler*innengruppen

Adaptierte/ erweiterte Methodik/ Didaktik: Microlearning, Storytelling, Emotionalisierung
der Lerninhalte, humoristischer Ansatz, handlungsorientierte Aktivierung

Infraprotect

Name/ Bezeichnung der aktuellen Cyberiibung: Cybersecurity ANOBLACK (Stabsrah-
menibung); Cyberplanspiel; Cybertrain (Planbesprechungen); Cyberplan (Ausplanungen
von Cyberlibungen); Cybertrue (Vollibung bis hin zu tatsachlichen Abschaltungen/Um-
schaltungen); Cyberworld — Atlantica (Stabsrahmentbungen Gber mehrere Kontinente und
Zeitzonen hinweg)

Aktuell angesprochene Zielgruppe(n): Fihrungskrafte auf Management-Ebene (St6-
rungs-, Notfall-, Krisenmanagement), IT-Fachpersonal (CISO; ISMS; Administrator*innen,
Content-Team-Leader, Ingenieur*innen); Jurist*innen, Corporate Communication, Behor-
den

Zu erweiternde/ neu zu erschlieBender Zielgruppe(n): Klein- und Mittelstandische Un-
ternehmen (KMUs) aus den Bereichen Handwerk, Dienstleistung, Tourismus, Gewerbe

MaRnahmen zur ErschlieBung neuer Zielgruppen: Vernetzung via WKO, Interviews, A-
warenessschulung (Self-Assessment)

Aktuelle Zielgruppenansprache: Homepage, Newsletter, Kund*innen-Empfehlung

Adaptierte/ erweiterte Zielgruppenansprache: Einstieg via Fragenkatalog, Newsletter
mit einfachen Tipps und Tricks, App

Kontext/ Setting der aktuellen Cyberiibung: Im Vordergrund steht die Vermittlung des
Zusammenwirkens zwischen Technik und Mensch. Es werden in der Regel drei Phasen
abgebildet, die durch Situationsbeschreibungen den Teilnehmer*innen aufbereitet werden.
Die Teilnehmer*innen haben sich dann entlang von vordefinierten Handlungsablaufen ite-
rativ und interdisziplinar einer ,L6sung® und Bewaltigung der Situation zu naheren. Je nach
Ubungszweck kann es mehrere lIterationen geben, die Was-Ware-Wenn Fragestellungen
erlauben. Grundhaltung dabei ist, dass durch Handeln Handlungswissen und damit Erfah-
rungen im Spiel gesammelt werden, um besser auf Realfélle vorbereitet zu sein.

Adaptierter, diversitats-sensibler Kontext: Altersgruppe 50+ mitbedenken

Methodik/ Didaktik der aktuellen Cyberiibungen: gemal® NATO-Training Exercise Di-
rective, Didaktisches Achteck; 5 Grundelemente der Erwachsenen Aus- und Fortbildung
(Anschaulichkeit, Mitarbeit, Zeitgemafheit, Vergessenssicherung, Wirklichkeitsnahe); Er-
fahrungswissensvermittlung

31 https://www.wko.at/dienststelle/15342 [18.06.2024]

32 https://www.wko.at/epu/ein-personen-unternehmen [18.06.2024]

33 https://www.wirsind1.at/ [18.06.2024]
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4.11.3

4.11.4

Adaptierte/ erweiterte Methodik/ Didaktik: Gaming, geleitete Trainings, unterstitzt durch
entsprechende KPls

AIT

Name/ Bezeichnung der aktuellen Cyberiibung: 1) Cyber Sicherheitsplanspiel (Techni-
sche Cyber Ubung); 2) Strategische Cyber Sicherheitsplanspiele (Strategische Ubung)

aktuell angesprochene Zielgruppe(n): In den technischen Ubungen werden vom AIT fol-
gende Zielgruppen adressiert: IT-Personal, SOC- und NOC-Teams; Incident Response
Team; CIO, CISO, Krisen- und Notfall-Management; In den strategischen Ubungen werden
vom AIT folgende Personengruppen hauptsachlich adressiert: Management in allen Berei-
chen; allgemeines Personal; IT- und Sicherheitspersonal

zu erweiternde/ neu zu erschlieBende Zielgruppe(n): Berufstatige, Studierende, Ar-
beitnehmer*innen, die im IT-Umfeld aktiv sind und noch nicht Gber gentigend IT-Sicher-
heitswissen verfligen; Fokus auf ZG Frauen, weil diese bisher nicht angesprochen wur-
den.MaBnahmen zur ErschlieBung neuer Zielgruppen:

1. Schritt: schriftliche qualitative Umfrage via Internet-Fragebogen (Hoffnung: Kontakte zu
potenziellen Interviewpartner®innen);

2. Schritt: Interviews mit Frauen, die bereits an Ubungen teilgenommen haben oder mit
einer gemischten Gruppe;

3: Intensivierung der Forschungsprojekte und starkere Verfligbharmachung der Planspiele
fUr eine breitere Zielgruppe;

aktuelle Zielgruppenansprache: (Cyber Range und AIT) Webseite, Publikationen in den
Themenbereichen Cybersicherheit, Operational Technologies und Bildung, Consulting und
nationale und internationale Projekte, Vermittlung via Arbeitgeber*innen (CISO)

adaptierte/ erweiterte Zielgruppenansprache: evil. Einladung zu offenen Planspielen

Kontext/Setting aktuelle Cyberiibung: Bei Strategischen Ubungen wird die Thematik Cy-
bersicherheit mittels eines holistischen Bildes an die Teilnehmer*innen vermittelt. So sollen
diese im Rahmen der Ubung Wissen aus den unterschiedlichen Disziplinen einbringen, um
Lésungsanséatze zu generieren. Bei den technischen Ubungen arbeiten die Teilnehmer*in-
nen mittelbar an den Bedrohungen und sollen so ein Bewusstsein der Cybersicherheits-
herausforderungen im digitalen Raum aufbauen.

adaptierter, diversitats-sensibler Kontext: Simulationen sollen variabler gestaltet und an
die jeweiligen ZG angepasst werden (Umfrage: welche Szenarien "passen" zu welchen
Zielgruppen?)

Methodik/ Didaktik aktuelle Cyberiibungen: (interaktive) Schulungen:

o strategische Ubungen: angeleitet von Moderator*in mit anschlieRender Gruppen-
diskussion

o technische Ubungen: Team erarbeitet sich selbsténdig die Losungen, Spielleiter*in
ist anwesend; Planspiele: Awareness-Schulung;

o Grundlage: Didaktisches Achteck sowie Kombination unterschiedlicher Ansatze
(problembasierter, Kommunikations-orientierter, Multi-Perspektiven-orientierter,
Wissensbasierter, Zeitbasierter, Szenario-basierter und Problem-orientierter An-
satz; evil. erweitert durch experimentellen und Fakten-basierten Ansatz sowie her-
kunftsorientierter/ kultureller Ansatz)

adaptierte/ erweiterte Methodik/ Didaktik: strategische Ubungen:

(1) haben sich bewahrt (Ziel: Awareness); technische Ubungen

(2): evtl. kiirzen, um "Neue" nicht abzuschrecken; Unterstitzung und Support sind dabei
besonders wichtig

CSA

Name/ Bezeichnung der aktuellen Cyberiibung: ACSC — Austria Cybersecurity Chal-
lenge, ECSC — European Cybersecurity Challenge, openECSC
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o aktuell angesprochene Zielgruppe(n): primar: Cybersecurity-Talente; sekundar: Wirt-
schaft, Ausbildungsstatten, Lehrkrafte, Medien

e zu erweiternde/ neu zu erschlieBende Zielgruppe(n): offene Klasse: Menschen, die be-
reits im Berufsleben stehen oder alter sind; Universitaten/ Schulen (hier insb. Lehrer*innen;
neben HTLs, vor allem neuer Fokus auf AHS mit Schwerpunkt Informatik/ Firmen/ Behor-
den); Frauen und Madchen

e MaRnahmen zur ErschlieBung neuer Zielgruppen: Verstarkung im Lehrer*innen-Ausbil-
dungs-Modell; Multiplikator*innen-getrieben/ niedrigschwellige Zugange via Quizz-Duell-
App; Entwicklung einer Internet-Losung zum Sprung Hacking Lab; Definition des NTL na-
tionalen Trainingslagers mit Schwerpunkt Entwicklung von Zielgruppen-orientierten Trai-
ningsinhalten/ Customer journey: Wie sehen Frauen Security?

o aktuelle Zielgruppenansprache: Aktive Pressearbeit; bilaterale Gesprache/Einladungen
mit/ an Department-Leitung von Schulen und Hochschulen sowie mit unterstiitzenden Me-
dien und Unternehmen; Aufbau dezentraler Zellen als aktive Promoter*innen in den jewei-
ligen Schulen/Hochschulen; Aktivierung der Teilnehmer*innen sowie der Mitglieder des
Center of Excellence; Mailing via Bundesministerium fir Bildung, Wissenschaft und For-
schung an iber 2000 Schulen in Osterreich; Kommunikation der Challenge auch via IKT-
Sicherheitskonferenz des BMLVS; Online-Vermarktung der Challenge via Social Media
und Webauftritt der Cybersecurity Challenge. (www.verbotengut.at)

e adaptierte/ erweiterte Zielgruppenansprache: Mundpropaganda-Modell und Affiliate-
Programm flir Teilnehmer*innen und Interessierte. Die ACSC erreicht durchschnittlich rund
600 Sicherheitsinteressierte und liegt mit etwa 100 Presseclippings/ Jahr erfolgreich auf
Kurs (orf.on, standard, futurzone...), auch 2-3 Fernsehclips (ZIB) und Radiobeitrage (Mor-
genjournal, Nachrichten O3) ermdglichen relativ hohe Reichweiten; der online Auftritt "ver-
botengut" erreicht rund 30k unique visitors, die ECSC.eu rund 90k

e Kontext/Setting der aktuellen Cyberiibung: Es gibt keine tbergeordneten ,Themen* —
es gibt keine Story rund um die Bewerbe — die Auftrage flr die Jeopardy-challenges erge-
ben sich aus ihren Aufgabenstellungen und folgen hier keinem Drehbuch, das ein aufei-
nander abgestimmtes oder challenge-by-challenges Konzept vorsehen wirde

e adaptierter, diversitits-sensibler Kontext: Challenges diversitatssensibler erstellen und
andere Zielgruppen erreichen sowie die Information Uber die Challenges an sich zur The-
matisierung/Sensibilisierung des Bereiches nutzen; Moglichkeit, auch Umfragen auf
Landing Pages einzubauen, um nahere Informationen tGber Nutzer*innenverhalten sowie
Selbsteinschatzungen abzufragen

¢ Methodik/ Didaktik aktuelle Cyberiibungen: Motivation der Teilnehmer*innen ergibt sich
aus dem Wunsch sich fur das Finale zu qualifizieren; gewertet wird nach Punkten, je nach
Aufgaben-Kategorie leicht/mittel/schwer mit 10/20/30 Punkten; additiv gibt es ein Write-Up
(Beschreibung des Lésungsweges, aber auch der Pravention des durchgefiuhrten Angriffs
sind abzuliefern, um die volle Punktezahl erlangen zu kénnen); bei Punkte-Gleichstand
entscheidet der Time-Stamp - also der Zeitpunkt der eingereichten Lésung (wer war schnel-
ler); die Finale sehen ein ahnliches Scoring-Modell vor - jenes Team mit den meisten Punk-
ten entscheidet den Bewerb fur sich.

e adaptierte/ erweiterte Methodik/ Didaktik: Autodidakt*innen, Schulen/Hochschulen
(Lehrbetrieb), CTF-Communities, Rolemodels (derzeit nur mannliche), Lehrlingsausbil-
dungsbereiche - primar via HackingLab-Plattform zu den jeweiligen Security-Schwerpunk-
ten

e Motivation/ Hintergrund: Fachkraftemangel ist fir Europas Wirtschaft und Gesellschaften
zum splrbaren Problem geworden — dies gilt ins besonders auch fiir IKT-Sicherheitsfach-
krafte. Eine Reihe nationaler Bewerbe versucht dieser Entwicklung mit der Durchflihrung
lokaler Challenges konkrete Mallnahmen entgegenzusetzen
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5 Aktuelle und potentielle Zielgruppen fur Cybe-
ribungen

5.1 Einleitung

Ziel 1: Entwicklung von diversititssensiblen Cyberszenarien und Technologien in CU:

Gefordert wird die Untersuchung der Gestaltung und Umsetzung von Cyberiibungen (CU). Insbe-
sondere werden verschiedene Arten (z.B. handlungs- oder diskussionsbasiert) von CU auf Inhalte
und deren Aufbau fiir verschiedene Zielgruppen (ZG) analysiert. Zudem werden nicht nur techni-
sche, sondern auch organisatorische Prozesse in Bezug auf Chancengerechtigkeit und Diversi-
tatsdimensionen untersucht.

Ziel 2: Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fahigkeiten fiir ver-
schiedene ZG ermoglichen

Leitfragen:

-Welche MaRnahmen missen nicht nur bezlglich Cyberszenarien, Technologien,
Methodik und Didaktik getroffen werden, sondern auch fiir die Organisation von
cu?«

.Wie konnen unterreprasentierte Zielgruppen sukzessive an das Thema Cybersi-
cherheitskompetenz und -fahigkeiten durch Cyberiibungen herangefiihrt wer-
den?34

Ziel: ZG-spezifisches Design der Lehr- und Lerninhalte
Erwartete Resultate:

e Eine umfassende Analyse von Literatur und aktuellen Cybertibungen unter dem Aspekt der
Diversitat und Chancengerechtigkeit:

Die bereits im ersten Projektabschnitt erfolgte ausfuhrliche Literaturrecherche wird kontinuierlich
und bedarfsorientiert weitergefiihrt (siehe Kapitel 4.8).

e Die Cyberlibungen werden entlang demografischer, kognitiver, fachlicher, funktionaler und
institutioneller Aspekte analysiert und mittels eines (de-)konstruktiven und intersektionalen
Verstandnis von Geschlecht und Differenz didaktisch angereichert und aufbereitet

Strukturierte Analysen von verschiedenen Arten von CU und deren Auflistung nach potenziellen
Zielgruppen (siehe Kapitel 4.9):

e Mittels Fokusgruppeninterviews und Stakeholder*innenanalysen werden die Bedurfnisse
der Zielgruppen erhoben und mit dem aktuellen Format der Cybertibungen verglichen. Die
Empfehlungen flieBen in das didaktische Design ein und werden auf die Bedurfnisse und
Interessenslagen der jeweiligen Gruppe abgestimmt.

e Um das Feld der aktuellen Nutzerinnengruppe zu erweitern, wird daran gedacht, gezielt
unterreprasentierte Gruppen zu adressieren. Diese umfassen primar die Kategorien Gen-
der, Alter und soziale Herkunft. Dabei werden auch die Marketing- und Disseminations-
strategie betrachtet und ggf. adaptiert.

34 Projektbeschreibung INDUCE, S. 24.
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Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebogen, Heu-
ristik, Beobachtungsleitfaden

e Handlungsempfehlungen fiir chancengerechte CU fir Organisator*innen (D3.3; T3.4 Hand-
lungsoptionen und Empfehlungen fir Organisatorinnen und KMUs; D2.3 Handlungsemp-
fehlungen fiir den Zugang von KMUs zu CU und niedrige Nutzungsbarrieren) (siehe Kapitel
2.3)

e Eine grundlegende Analyse der Disseminationskandle und ggf. eine Anpassung an neue
unterreprasentierte Gruppen. Hier sollen Medien (z.B. soziale Medien) genutzt werden, die
fur diese Gruppen relevant sind.

Jede Cyberiibung sollte mit einem zielgruppenspezifischen didaktischen Design angereichert wer-
den.

Instrumente: Literatur- und ggf. Online-Recherche, Reflexions-Sheets

Anmerkung: Zwischen den einzelnen Deliverables kénnen keine scharfen Trennlinien gezogen
werden. Vielmehr gestalten sich die Ubergange flieRend, da sich sowohl Fortfihrungen und Riick-
kopplungen im Hinblick auf D3.1 (State of the Art- und Zielgruppenanalyse) als auch Vorgriffe auf
D 3.3 (Handlungsempfehlungen und Maflnahmen fiir diversitatssensible Cyberiibungen) als not-
wendig erweisen. Dies ist zum einen darauf zurlickzufiihren, dass das AP der FH OO ein Ubergrei-
fendes, alle Projektabschnitte Betreffendes ist. Zum anderen liegt der Grund darin, dass aufgrund
der Covid-19-Pandemie und der damit verbundenen Beschrankungen Uber lange Zeit keine Pra-
senzveranstaltungen, Teilnehmer*innenbefragungen, Vorort-Beobachtungen und Untersuchungen
von aktuellen Cyberibungen nur mit starken Verzégerungen durchgefuhrt werden konnten.

5.2 Literaturrecherche

Diversity-Dimensionen kénnen helfen, mogliche Zielgruppen zu identifizieren und dienen als mo-
dellhafte Einteilung dazu, Ungleichheiten zu erkennen. Wahrend die inneren (im HEAD-Wheel die
demografischen) Dimensionen (Alter, Geschlecht, sexuelle Orientierung, geistige und korperliche
Fahigkeiten, nationale Herkunft/Ethnie, soziale Herkunft sowie Religion oder Weltanschauung)
weitgehend unveranderlich und in der gesamten EU gesetzlich vor Diskriminierung geschiitzt sind,
kdnnen sich die aulleren (wie zum Beispiel Familienstand, Einkommen, Ausbildung oder Berufs-
erfahrung) und die kognitiven, institutionellen, funktionalen und disziplinaren (vgl. Gaisch, Prey-
mann & Aichinger 2018) Dimensionen im Laufe eines Lebens verandern. Grundsatzlich vereint
eine Person eine Vielzahl unterschiedlicher und unterschiedlich stark kombinierter Dimensionen in
sich, die kontextabhangig unterschiedlich groRe Bedeutung haben. (vgl. Erharter 2013: GUT Teil
A, S. 7ff; Erharter 2014, S. 45ff)

Erharter (2014, S. 45ff; 2015) verweist in diesem Zusammenhang darauf, dass Unterschiede, die
fur die Entwicklung von Nutzer*innen-orientierten IKT-Anwendungen eine Rolle spielen, weniger
durch das Geschlecht selbst als vielmehr durch unterschiedliche Lebensrealitaten zustande kom-
men. Aus diesem Grund sollten den bestehenden inneren Diversitdtsdimensionen drei weitere hin-
zugefiigt werden, um die Lebensrealitaten und Einstellungen der potenziellen Nutzer*innen abzu-
bilden und diese im Vorfeld von Entwicklungen in qualitativen Studien zu erheben. Die erste zu-
satzliche, weitgehend durch die Lebensumstande der Nutzer*innen gepragte, Dimension ist die
der raum-zeitlichen Rahmenbedingungen und Wege der potenziellen Nutzer*innen. Eine wei-
tere zuzufligende Dimension ist die der Werthaltungen und Einstellungen gegeniiber der Tech-
nik, die insbesondere durch Sozialisationsprozesse gepragt werden. Die dritte Dimension ist die
der Technikerfahrung und des Technikwissen und wird wesentlich durch die berufliche Biografie
gepragt. Fir die Erhebung quantitativer Studien empfiehlt Erharter auf das Clustering entlang von
inneren Diversitatsdimensionen zu verzichten, um eine unbewusste Verstarkung von Stereotypen

20.02.2025 Seite 46 von 204



D1.1 Final Report M d
Copyright © INDUCE Konsortium ' r‘ U C e

zu vermeiden, und stattdessen ein Clustering entlang von Faktoren vorzunehmen, die sich aus der
Studie selbst ergeben oder Merkmale zu wahlen, die weniger stark Stereotypen unterliegen, wie
zum Beispiel ein Clustering nach unterschiedlichem Nutzungsverhalten.

Die Erkenntnisse der Literaturrecherche werden fiir das INDUCE Projekt nutzbar gemacht und
flielen in den Entwurf eines Gender-Erhebungsbogens ein, mit dessen Hilfe die Verteilung un-
terschiedlicher Diversitatsdimensionen innerhalb der aktuellen und potenziellen neuen Zielgruppen
ermittelt werden sollen. Die Erhebungen werden, wie von Erharter empfohlen, anwendungsorien-
tiert durchgeflhrt, das heil’t sie erfolgen (unter Beratung durch die FH OO) im Hinblick auf unter-
schiedliche, durch die Lebens- und Arbeitsrealitaten gepragte Nutzungs- und, in diesem Zusam-
menhang von den Konsortialpartner*innen zur Verfligung gestellte, Angebotskontexte. (siehe Ka-
pitel 2.2).

Im Kern werden folgende Dimensionen erhoben beziehungsweise betrachtet (vgl. Erharter 2013:
GUT Teil A, S. 9f):

e Geschlecht: Ausgewiesenes Ziel des INDUCE Projektes ist es, den nachweislich geringen
Frauenanteil an Cyberiibungen zu erhéhen. Dazu ist es erforderlich, die aktuellen und neu
entworfenen Ubungen insbesondere auf inre Geschlechterverteilung hin zu analysieren
und Verbesserungspotential aufzudecken beziehungsweise zu dokumentieren. Diese Di-
mension spielt im INDUCE-Zusammenhang insbesondere bei der verbalen und bildsprach-
lichen Gestaltung von Cyberiibungen eine bedeutende Rolle.

e Alter: Erharter verweist hier im Zusammenhang mit zu entwickelnden Apps oder Websites
aufim Alter nachlassende physische Fahigkeiten. Es ist zu erwarten, dass unterschiedliche
Altersgruppen unterschiedliche Erfahrungen, Kompetenzen und Hintergrundwissen im Um-
gang mit der Informationstechnologie und hier insbesondere mit Cybersicherheit aufwei-
sen. Ein Monitoring der erreichten Altersgruppen in aktuellen und neu entwickelten oder
angepassten Cyberiibungen dokumentiert die angestrebte Erweiterung in dieser Dimen-
sion.

e Bildungshintergrund: Dieser wird anhand des Schulabschlusses der befragten Person
sowie der beiden Elternteile ermittelt und dient dazu, die aktuell erreichte Zielgruppe auch
in dieser Dimension zu erweitern.

o derzeitige Tatigkeit: hier wird die aktuelle Ausbildungs- oder berufliche Tatigkeit erfragt.
Erharter weist darauf hin, dass das Tatigkeitsfeld die Lebensrealitat der Menschen, im All-
tag und in der Freizeit, stark pragt und die Erwartungen und Anspriiche an technische Pro-
dukte beeinflusst. Personen, die im beruflichen Kontext haufig den Computer nutzen, er-
werben implizit Wissen, sammeln Erfahrungen und sind mit Funktionalitaten vertraut. Die-
ses Hintergrundwissen fehlt Menschen, die beruflich (oder im Ausbildungsverhaltnis) gar
nicht oder kaum IT-Technologien einsetzen.

e Einstellung zu und Erfahrung mit Informationstechnologie: in diesen, von Erharter
empfohlenen zusatzlichen Dimensionen, werden sowohl die technischen Vorerfahrungen
und Kompetenzen als auch die grundlegende Motivation, sich mit (sicherheits-)technischen
Fragestellungen zu beschaftigen, erfragt. Diese beiden Dimensionen spielen im INDUCE-
Kontext eine bedeutsame Rolle im Hinblick auf die Nutzer‘innen-angepasste Entwicklung
von Cyberibungen und die Vermeidung von I-Methodology.

Mit Hilfe der erweiterten Literaturrecherche kdnnen zudem die auf der bisherigen Recherche
(Coenraad et al. 2020, Bath 2009 und Reidl et al. 2020) aufbauenden Analysekategorien (siehe
Kapitel 5) fur INDUCE-Zwecke erweitert und die Moglichkeiten verbessert werden, bestehende und
neu entwickelte oder angepasste Cyberiibungen im Hinblick auf Diversitidt und Chancenge-
rechtigkeit zu untersuchen und Differenzen zwischen dem angebotenen Format und dem ange-
sprochenen Zielpublikum offen zu legen. Entwickelt wird ein heuristisches Instrument, mit dessen
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Hilfe verschiedene Teilaspekte von Cybertibungen betrachtet und bewertet werden kénnen. Dieses
wird im Laufe des Projektes angepasst und verfeinert. Ziel ist, auf Basis dieser Heuristik ein Refle-
xions- und Evaluationsinstrument zu erarbeiten, das Entwickler*innen und Organisator*innen
von Cyberibungen zur Verfligung gestellt werden kann.

Die Heuristik beinhaltet folgende Teilaspekte:

e Inhalt der Ubung

e Bilder

e Charaktere/ Rollen

e Sprache und Texte

¢ Organisatorische Vorbereitung

e Durchfiihrung

¢ Organisatorische Nachbearbeitung/ Evaluation

5.3 Strukturierte Analyse von verschiedenen Arten von Cybe-
ribungen und deren Auflistung nach potenziellen Zielgrup-
pen

5.3.1 Methodische Reflexion

Die unterschiedlichen Ubungsangebote der Konsortialpartner*innen sowie die von ihnen jeweils
fokussierten neuen Zielgruppen erfordern einen Mixed-Method-Ansatz (vgl. Flick 2009), bei dem,
angepasst an den jeweiligen Nutzungskontext, entsprechende Untersuchungsmethoden entwickelt
und auf die jeweiligen Bedingungen abgestimmt werden missen. So zeigt sich beispielsweise,
dass die Ubungsformate der CSA aufgrund der starken technischen Ausrichtung kaum Mdéglich-
keiten einer sprachlichen oder inhaltlichen Gender-sensiblen Gestaltung bieten. Da zudem das
ausgewiesene Ziel der Hackathons darin liegt, IT-Security-Talente zu identifizieren und zu férdern,
kann das Niveau der Aufgaben nicht beliebig herabgesetzt werden. Aus diesem Grund muss hier
der Fokus darauf gerichtet werden, Rekrutierungsmaflnahmen zu verbessern, um unter den Teil-
nehmer*innen mehr Diversitat zu erreichen. Daher kommen in diesem Zusammenhang vermehrt
quantitative und qualitative Erhebungsmethoden (Braun & Clarke 2013, Flick 2009) zum Einsatz,
um, durch Befragungen der Teilnehmer*innen und Coaches wahrend der ECSC-Veranstaltung den
Status Quo sowie Ansatzmaoglichkeiten zu ermitteln, wie in Zukunft eine breitere Diversitat unter
den Teilnehmer*innen erreicht werden kann. Es zeigt sich einerseits, dass unter den teilnehmen-
den Landern ein grofRes Interesse an den Ergebnissen dieser Untersuchungen besteht, anderer-
seits, dass der Auswahlprozess der ECSC-Teilnehmer*innen bereits wissenschaftliche Aufmerk-
samkeit geweckt hat und im Hinblick auf die Trainings- und Auswahlmodalitaten untersucht wird
(vgl. Yamin et al. 2021 und 2022; ENISA 2021). Hier kann INDUCE mit seinen Ergebnissen an-
knupfen und mit der Auswertung der durchgeflhrten Studie weitere Erkenntnisse liefern.

Eine weitere Schwierigkeit besteht darin, dass bei vielen Cybersecurity-Ubungen die anbietenden
Organisationen kaum Einfluss auf die Zusammensetzung der Teilnehmenden haben, weil haufig
die Anmeldungen Uber die Arbeitgeber*innen erfolgen. Daher muss auf andere Mdglichkeiten zu-
rickgegriffen werden, neue Zielgruppen zu erschliefien. So werden neue Angebote fiir spezielle
Zielgruppen geschaffen (AIT, KSO-Newsletter), vorhandene Angebote werden um die Teilnahme
spezieller Gruppen erweitert (KSO-Planspiel) oder der Fokus wird daraufgelegt, teiinehmende, un-
terreprasentierte Gruppen zu starken und fir eine erneute Teilnahme zu motivieren (INFRAPRO-
TECT®).
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5.3.2 Analyse des Teilnehmer*innenfeldes

Die Konsortialpartner*innen werden gebeten, so weit als moglich, die Geschlechterverteilung im
Teilnehmer*innenfeld bei bisherigen Ubungen als Vergleichsfolie zu ermitteln. Zudem werden, auf-
bauend auf den unter Kapitel 5.2 aufgelisteten Genderdimensionen, im Konsortium unter Feder-
fuhrung der FH OO Ubungs- und Kontextabhéngige Teilnehmer*innen-Fragebdgen, Leitfadenin-
terviews sowie Beobachtungsleitfaden erarbeitet, die von den Konsortialpartner*innen im Rahmen
der jeweiligen Ubungsformate zur Untersuchung des Teilnehmer*innenfeldes eingesetzt werden
koénnen.

5.3.2.1 AIT

Neue Zielgruppe: (primar weibliche) Berufstatige, die IKT fur ihren Arbeitsalltag verwenden, aber
nicht gentigend IT-Sicherheitswissen und -bewusstsein aufweisen

Untersuchungsgegenstand: neu entwickeltes strategisches Cyberplanspiel: Lehrer*innenzim-
mer/ Home Office-Szenario

Untersuchungsinstrument: Standardisierter Fragebogen mit geschlossenen und ein (oder
drei) offenen Frage(n) (drei Fragen, wenn die Evaluationsfragen hinzugenommen werden)

e Stichprobe: Teilnehmer*innen des Planspiels

¢ Inhalt: Erhebung von Genderdimensionen (Geschlecht, Alter, Bildungshintergrund, derzei-
tige Beschaftigung), IT-Wissen und -Affinitdt, Wissen Uber Planspiele, (Evaluierung des
Planspiels)

e Ziel der Erhebung: Erfassung der Genderdimensionen in der angesprochenen Zielgruppe,
Erfassung des Vorwissens und Sensibilisierungsgrades in Bezug auf IT(-Sicherheit), Anre-
gungen flr weitere mogliche Szenarien, Usability-Test des neu entwickelten Planspiels

e Auswertung: statistische Auswertung, Kodierung und Kategorisierung (falls nétig)

5.3.2.2 Cybersecurity Austria
Neue Zielgruppe: Steigerung der weiblichen Teilnehmenden an den Wettbewerben

Untersuchungsgegenstand: ACSC- und ECSC-Wettbewerb: Es werden zwei Untersuchungsfor-
mate entwickelt:

Untersuchungsinstrument 1: Leitfadeninterview (Vor-Ort-Befragung durch INDUCE-Projekt-
mitarbeiter*innen): geschlossenes, halboffenes und offenes Antwortformat

e Stichprobe: Team-Coaches der teilnehmenden Lander am ECSC-Finale

¢ Inhalt: Erhebung in Bezug auf Organisation, Teilnehmer*innen, Werbung und Teilnehmen-
denrekrutierung, Teamzusammensetzung sowie MaRnahmen zur Férderung von Diversitat

e Ziel: Erhebung und Vergleich der nationalen Anstrengungen zur Steigerung der Diversitat
innerhalb der Teams im Hinblick auf Best-Practice-Beispiele und Verbesserungsmoglich-
keiten

e Auswertung (noch in Ausarbeitung): statistische Auswertung, Kodierung und Kategorisie-
rung

Untersuchungsinstrument 2: Online-Teilnehmer*innen-Fragebogen (vorab ausgeschickt): ge-
schlossenes, halboffenes und offenes Antwortformat

e Stichprobe: Teilnehmer*innen ECSC-Finale
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¢ Inhalt: Erfassung der Genderdimensionen in der teiinehmenden Gruppe (Geschlecht, Al-
ter, Bildungshintergrund, derzeitige Tatigkeit), IT-Security-Hintergrund und -Ausbildung,
Motivation zur Teilnahme, Stellenwert der IT-Security, Vorbilder und Unterstiitzungsmaog-
lichkeiten

e Ziel: Erfassung der Teamzusammensetzungen innerhalb verschiedener nationaler Teams,
Vergleich von unterschiedlichen Motivationslagen, Unterstlitzungsangeboten und Anstren-
gungen zur Férderung der Diversitat im Hinblick auf best-practice-Beispiele und Verbesse-
rungsmoglichkeiten

e Auswertung: statistische Auswertung; Kodierung und Kategorisierung

5.3.2.3 INFRAPROTECT®

Neue Zielgruppe: Erweiterung des Angebots fir KMU, Férderung und Starkung teilnehmender
Frauen

Bei einer intern von INFRAPROTECT® durchgefiihrten Analyse der Ubungen der letzten acht Jahre
zeigt sich folgendes Bild: Der Frauenanteil unter den Ubungsteilnehmenden mit Cybersecurity-
Bezug lag bei etwa 22%, die Halfte unterstiitzte dabei aber tGberwiegend im Support-Bereich. Als
Fachfunktion im Krisenstab agierten nur etwa 10% der Teilnehmerinnen. Dennoch steigt der Pro-
zentsatz stetig und tendiert aktuell zu 25%. Diese positive Entwicklung ist auch beim Frauenanteil
der Leitungsfunktionen zu beobachten.

Als anbietende Organisation von Kriseniibungen hat INFRAPROTECT® wenig Einfluss auf die Zu-
sammensetzung und Auswahl der teilnehmenden Personen. Zwar steigt die Teilnahmerate von
Frauen in den vergangenen Jahren stetig, liegt aber insbesondere in den Fach- und Leitungsfunk-
tionen nach wie vor weit hinter dem Anteil mannlicher Teilnehmer zuriick. Eine mdgliche Einfluss-
nahme in Bezug auf eine Erhdhung des Frauenanteils liegt daher erst in der Ubungssituation
selbst. Ziel ist es, teiinehmende Frauen zu starken und flr eine erneute Teilnahme zu motivieren.
Dazu gilt es zu eruieren, ob es Unterschiede im Fuhrungsstil und hier insbesondere in der Kom-
munikation von Mannern und Frauen gibt und wie diese Erkenntnisse zukiinftig fur die Ubungsge-
staltung genutzt werden kénnen. Das von INFRAPROTECT® angebotene interaktive Seilspiel bie-
tet eine Méglichkeit, diese Fragen anhand einer kiinstlich konstruierten Situation zu untersuchen
(Siehe Kapitel 5.3.3.3).

5.3.2.4 KSO

Neue Zielgruppe: Klein- und Kleinstunternehmer*innen, insbesondere Gewerbe und Handwerk,
Information und Consulting, Tourismus

Durch die Kooperation mit der WKO und der Konzeption des Newsletters konnten viele zielgrup-
penzugehdrige Personen sowohl erstmalig als auch gut erreicht werden. Die Rickmeldungen zu
den Newslettern sind auch durchwegs positiv (vgl. Bericht des KSO).

5.3.3 Handlungsempfehlungen und MaBnahmen fir diversitatssensible
Cyberiibungen

Die im Kapitel 5.2 bereits dargestellten Erkenntnisse der Literaturrecherche in Bezug auf De-Gend-
ering informatischer Artefakte, digitale Ungleichheit, I-Methodology, partizipative Designmethoden
(Bath 2009; Coenraad et al; 2020, Reidl et al 2020) werden mit Erkenntnissen zu inklusiver Didaktik
(Leicht-Scholten & Schroeder, 2014) erganzt, gebindelt und als konkrete Handlungsempfehlun-
gen fiir die diversitatssensible Gestaltung, Erweiterung oder Adaption von Cyberiibungen
den Konsortialpartner*innen vorgestellt. Diese umfassen verschiedene Bereiche, wie die Anspra-
che der Zielgruppen (z.B. sprachliche und grafische Berlcksichtigung der Zielgruppe, nied-
rigschwellige Zugange, Einbeziehung von entsprechenden Role Models), mdgliche Themen (z.B.
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Multidisziplinaritat des Cybersecurity-Feldes betonen und soziodkonomische Dimensionen mit ein-
beziehen, Themen aus der unmittelbaren Arbeits- und Lebenswelt aufgreifen), Designmethoden
(wie z.B. partizipative und Nutzer*innen-orientiertes Design) sowie hilfreiche didaktische Kon-
zepte (z.B. Persona-Effekte ausnutzen, starkere Reprasentation von nicht-traditionellen Gruppen,
interaktive Methoden, Hilfs- und Beratungsangebote, Praxisorientierung und Anwendungsbezug,
gestaffelte Level).

Insbesondere werden die Partner*innen auf die Gefahren einer (Re-)Produktion von Ungleichheit
im Technikgestaltungsprozess hingewiesen und dahingehend sensibilisiert. Der Begriff ,Digitale
Ungleichheit® (Reidl et al., 2020, S. 6) beschreibt die Tatsache, dass nicht alle Menschen die
Potenziale und Chancen der Digitalisierung nutzen kénnen oder wollen. Daraus allerdings resul-
tieren Wissensdefizite, Kostennachteile oder schlechtere Chancen am Arbeitsmarkt. Die Griinde
fur die unterschiedliche Nutzung der IKT-Technologien sind mannigfaltig, wie z.B. fehlender oder
unzureichender Zugang zur Technologie, mangelnde Kompetenzen oder ungleiche Maglichkeiten,
an der Gestaltung mitzuwirken. INDUCE fokussiert in diesem Zusammenhang den Aspekt der
Technikgestaltung. Hier spielt neben der unreflektierten Einschreibung von stereotypen Vorstellun-
gen, aus der wiederum technische Produkte hervorgehen, die bestehende Rollenbilder und Stere-
otype fortschreiben oder durch ihre Einschreibung in Algorithmen zu verzerrten Daten oder fal-
schen Ruckschlissen flhren, vor allem das Problem der I-Methodology eine grofl3e Rolle. Hierbei
gehen Technikgestalter‘innen im Entwicklungsprozess von ihren eigenen Kompetenzen, Interes-
sen und Nutzungsweisen aus und lassen ihre Erfahrungen, Werte und Vorstellungen (unbewusst),
als reprasentativ fir alle in das Produkt mit einflieRen. Bleibt eine solche Herangehensweise unre-
flektiert, kbnnen sich bestehende Ungleichheiten weiter fortschreiben, indem nur bestimmte Be-
dirfnisse bericksichtigt, wahrend andere Perspektiven, Interessen oder Fahigkeiten nicht wahrge-
nommen werden. Auf diese Weise konnen Menschen aufgrund ihres Geschlechts, Alters, ihrer
Herkunft, Kompetenzen oder Praferenzen oder ihrer differierenden Lebensumstande von der Nut-
zung der Produkte ausgeschlossen werden oder ihnen steht die Nutzung der Produkte nur einge-
schrankt oder unter erschwerten Bedingungen zur Verfiigung. Solche Ungleichheiten sollen im
Zuge des Projekts aufgedeckt und durch Neu- oder Umgestaltung der Ubungen vermieden werden.

5.3.3.1 AIT

Das AIT entwirft ein neues strategisches Planspiel (Lehrer‘innen-Szenario), das die Zielgruppen-
erweiterung auf (primar weibliche) Berufstatige, die Informationstechnologie fir ihren Arbeitsalltag
verwenden, aber nicht genigend IT-Sicherheitswissen aufweisen. Fokussiert wird insbesondere
die Berufsgruppe der Lehrenden, da sie als potenzielle Multiplikator*innen fungieren kénnen, sowie
weibliche Arbeitnehmende aus dem IT-Umfeld und weibliche Studierende. Vorgestellt wird das im
Rahmen einer Lehrerinnen-Fortbildung durchgefiihrte Cybersicherheits-Planspiel, das das ge-
meinsame Vorhandensein beruflicher und privater Daten auf einem Gerat in den Fokus nimmt, wie
es insbesondere seit dem durch die Covid-19-Pandemie ermdglichten ,Home Office® tiblich gewor-
den ist.

Die Anderungen gegentiber vorherigen Formaten des AIT sind in mehreren Bereichen zu finden.
In der vorgestellten Ubung wird der vermittelte Inhalt stark auf die adressierte Zielgruppe zuge-
schnitten, auch die Dauer wird deutlich gekiirzt, so dass die Ubung insgesamt (Durchfiihrung und
Nachbesprechung) etwa 60 Minuten umfasst. Um die neue, nicht traditionelle, Zielgruppe zu errei-
chen, wird das Planspiel als Workshop-Format konzipiert und im Rahmen einer Fortbildungsver-
anstaltung (e-education in Linz am 10.11.2022) kostenlos angeboten.

Von den im Rahmen des INDUCE-Projektes bisher erarbeiteten Handlungsempfehlungen fliel3en
folgende in das Design der Ubung mit ein:

e Scenario-based Design
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e Value sensitive Design (gender-sensible Sprache und Abbildungen)
e Sprachliche und grafische Berlcksichtigung der Zielgruppe

e Niedrigschwelliger Zugang

e Partizipatives Design

e Praxis-/ Anwendungsbezug

e Feedback-Mdglichkeit

e Gamification/ aktivierende Lernmethode

e Fachausdriicke vermeiden oder erklaren

e Fodrderung von Teamwork

e Awareness schaffen (ZG-spezifische Themen)

e Leichter Zugang zur Ubung (keine oder einfache technische Ausriistung, gratis Angebot,
kurze Dauer)

e Abstimmung der Aufgabenformate auf Verstandnis- und Handlungshorizont der ZG
e Hilfs-/ Beratungs-/ Feedback-Angebot

Analyse-Instrument: Heuristik

Das betrachtete Planspiel verfolgt eine strategische Perspektive und dient in erster Linie der
Awareness-Schulung fiir Cybersicherheitsgefahren. Die Ablaufart ist primar diskussions-, we-
niger handlungsorientiert. Zur Durchfihrung wird eine interaktive, dynamische Abstimmungs-
moglichkeit via Mentimeter 35 angeboten. Die Teilnehmer*innen kénnen sich in der Gruppe be-
raten, wie auf die dargestellten Situationen reagiert werden kann, wahlen dann aber einzeln ihre
jeweils praferierte Reaktion. Die Abstimmungsergebnisse werden unmittelbar darauf angezeigt.
Das Planspiel bietet keine konkreten Handlungsanweisungen, allerdings werden Fragen, die sich
unmittelbar im Rahmen der Diskussionen ergeben, in der abschlielienden Reflexionsrunde best-
moglich von den Veranstalter‘innen beantwortet.

Nach einer kurzen Einfihrung, die unverkrampft das Thema eines normalen Lehrer*innentages
erdffnet und eine erste Anwendung der Abstimmungsgerate ermoglicht, werden drei kurze Szena-
rien prasentiert, die jeweils die Verletzung eines der drei Sicherheitsziele der Informatik behandeln.

Das Thema ,Verfiigbarkeit* wird anhand eines Ransomware-Angriffes simuliert, bei dem alle Da-
ten am Laptop verschlisselt und auf diese nicht mehr zugegriffen werden kann. In der Folge wer-
den sensible Daten der Schiler*innen im Internet veroffentlicht, sodass hier die ,Vertraulichkeit®
verletzt wird. Abschlieend wird in der Simulation gezeigt, dass im Namen der Lehrer*innen E-
Mails an die Eltern verschickt werden, um mit Geld die Noten ihrer Kinder aufzubessern. Hier liegt
eine Verletzung der ,Integritat* vor. Die Teilnehmer*innen des Workshops werden im Verlauf der
Simulation dazu aufgefordert, unter vorgegebenen Reaktionen auf die jeweils neue Situation, eine
auszuwahlen.

Im Hinblick auf die Inhalte, Nutzungskontexte und Aufgabenstellungen des Planspiels kann
eine Ubereinstimmung mit dem Horizont der Zielgruppe attestiert werden. Dies wird auch durch
rege Diskussionen, Nachfragen und Weiterbildungswiinsche der Teilnehmenden im Anschluss an
die Veranstaltung bestatigt.

Die Abbildungen des Planspiels weisen, soweit mdglich, eine gender-sensible Darstellung auf.
Die Bilder sind haufig gegenstandlich (z.B. Schreibtisch, Telefon, Stifte), abstrakt (Binarcode) oder

3 Leitner, M. (2023). A Scenario-Driven Cybersecurity Awareness Exercise Utilizing Dynamic Polling:
Methodology and Lessons Learned. International Conference on Information Systems Security and Pri-
vacy (ICISSP).
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zeigen Tétigkeiten (auf einem Tablet, Laptop o.A. tippende Hande). Von fiinf Darstellungen einer
Hand lassen sich drei einer Frau und zwei einem Mann zuordnen. Variationen in Bezug auf Alter
oder visuell fremdlandische Herkunft werden hier allerdings nicht bertcksichtigt. Insbesondere die
gegenstandlichen Abbildungen weisen Accessoires auf, die auf weibliche Nutzerinnen schlie3en
lassen.

In den Texten, die das Szenario beschreiben, wird durchgangig eine gender-sensible Sprache
sowie die inklusive Wir-Form verwendet. In den Spiel- beziehungsweise Entscheidungssituationen
werden die Teilnehmenden direkt angesprochen und zu einer Reaktion aufgefordert, wahrend die
zu wahlenden Entscheidungen aus der Ich-Perspektive dargestellt werden. Da die Texte jeweils
nur kurze Situationsbeschreibungen liefern, beziehungsweise zu einer Reaktion auffordern, kann
hier keine Einschatzung im Hinblick auf darin transportierte Werthaltungen gemacht werden.

Da die Teilnahme an der Ubung keine Vorkenntnisse erfordert und sich in erster Linie an Perso-
nen richtet, die einen geringen Kenntnisstand in Bezug auf Cybersicherheit aufweisen, ist es im
Rahmen dieser Sensibilisierungsschulung besonders wichtig, die Sicherheitsziele der Informatik
als Fachausdriicke einzufiihren und zu erklaren. Der niedrigschwellige Zugang wird zudem
dadurch erreicht, dass das Planspiel als kostenloses Workshop-Angebot im Rahmen einer um-
fassenderen Veranstaltung besucht werden kann. Die Teilnehmenden bendétigen keine technische
Ausristung, die erforderlichen Abstimmungsgerate werden von der durchfiihrenden Organisation
zur Verfligung gestellt.

Im Anschluss an die etwa 25-miniitige Ubung erfolgt eine etwa 30-miniitige Reflexionsrunde, in
der die Teilnehmenden Feedback geben, Fragen stellen und gemeinsam diskutieren kénnen.

Es zeigt sich, dass das bereits im Juni 2022 durchgefiihrte Planspiel unter dem Thema ,Home
Office“ eine gute Grundlage bietet und leicht auf unterschiedliche Zielgruppen angepasst werden
kann. Im Mittelpunkt dieses Szenarios steht die gleichzeitige Nutzung eines Gerates fir berufliche
und private Zwecke und die sich daraus ergebenden Schwierigkeiten. Insbesondere die gemein-
same, globale Erfahrung der Covid-19-Pandemie hat diesen Sicherheitsaspekt branchenibergrei-
fend verstarkt in den Aufmerksamkeitsfokus gertickt und stellt so einen Anknlpfungspunkt fir die
sichere Nutzung von Informationstechnologien dar.

5.3.3.2 Cybersecurity Austria

Inhalt und beispielhafte Aufgabenstellungen in der Qualifikationsphase wurden den Mitarbeiterin-
nen der FH OO wéhrend eines Experteninterviews im Januar 2022 prasentiert. Es zeigte sich, dass
Ubungsformate aufgrund der starken technischen Ausrichtung kaum Méglichkeiten aufweisen,
Gender-sensible Sprache, Texte oder Bilder zu verwenden und so durch eine verstarkte Sichtbar-
machung bisher unterreprasentierter Gruppen besser anzusprechen.

Da zudem das ausgewiesene Ziel solcher Hackathons darin liegt, IT-Security-Talente zu identifi-
zieren und zu férdern, kann das Niveau der Ubungen nicht beliebig herabgesetzt werden, um Teil-
nehmer*innen mit weniger ausgepragten IT-Security-Kenntnissen zu gewinnen.

Aus diesem Grund richtet sich der Fokus darauf, wie Rekrutierungs-, Unterstiitzungs- und Trai-
ningsmaflnahmen zu verbessern sind, um mehr Diversitat unter den Teilnehmer*innen zu errei-
chen. Als besondere Herausforderung stellt sich in diesem Zusammenhang der Ubergang bezie-
hungsweise die weiterfihrende Qualifizierung im Bereich IT-Security von Einstiegsiibungen, wie
sie beispielsweise im ,Cybersecurity Quiz“3 (siehe Kapitel 5.3.3.4.2) angeboten werden, bis zur
Teilnahme an der Qualifikationsphase des Wettbewerbs dar.

36 https://ovosplay.com/cybersecurity-quiz; www.saferinternet.at/news-detail/neu-cyber-security-quiz/
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5.3.3.3 INFRAPROTECT®

Erarbeitung eines Beobachtungsleitfadens (vgl. Flick 2009) fir das Interaktionsspiel der INFRA-
PROTECT®

e Vorab: Expert*innen-Interview (04.10.2022, 11:00-11:20 mit Judith Welzl und Oliver De-
cker) zur Erhebung und Generalisierung von Ablauf und Erkenntnisziel des Spiels

e Erkenntnisziel des Spiels:

o Wie einfach muss Kommunikation gestaltet sein, damit alle die Botschaften/ Kom-
mandos verstehen, die gegeben werden?

o Wie funktioniert die Einordnung in eine unbekannte Gruppe/ die Unterordnung un-
ter eine Fuhrungsperson (insbesondere bei Krisenstabibungen interessant)?

o Wie schwierig ist es, wenn der wichtige Sehsinn wegfallt, trotzdem alle relevanten
Informationen mitzubekommen?

o Wie kommt die Gruppe zur Losung? Kann sie eine Losung prasentieren?
o Wie inklusiv werden die Botschaften formuliert?
e Beobachtung: teil-standardisierte Beobachtung:
o offene, nicht-teilinehmende Beobachtung
o kinstliche Situation: Teilnehmer*innen des INFRAPROTECT®-Seilspiels
o Dokumentation: Video-Aufzeichnung
e Beobachtungsleitfaden: Ereignisstichproben zu
Verteilung Manner/ Frauen?
Haufigkeit der Handlungsvorschlage von Mannern/ Frauen?
Haufigkeit der Kommandos von Mannern/ Frauen?
Haufigkeit opponierender (Ja, aber...) Beitrage von Mannern/ Frauen?
Haufigkeit kontraproduktiver Beitrdge von Mannern/ Frauen?
Haufigkeit unterstiitzender Beitrage von Mannern/ Frauen?
Anzahl aktiver/ passiver Teilnehmer*innen? M/F-Verteilung?
Flhrungsperson: m/w?
FUhrungsperson:
= Autoritar: gibt Kommandos, Iasst sich nicht reinreden

= Souveran: leitet die Gruppe mit klaren Kommandos, ist aber offen flr kon-
struktive Einwande

= Unsicher: macht zégerlich Vorschlage, ist aber froh, wenn Gruppenmitglie-
der Hinweise geben, und schlief3t sich diesen an

= gibt Leitungsposition ab
e Nachbesprechung:

o Offene Feedbackrunde im Hinblick auf subjektives Empfinden, Verstandnis und
Ausflihrung der Kommandos, Interaktion

Videovorfiihrung: Differenz zwischen subjektivem Empfinden und Realitat
Fragen/ Erganzungen/Verbesserungen von Seiten der Teilnehmer*innen
o Mdgliche zusatzliche Fragen:
= Setting/ Spiel bekannt?
» Teammitglieder bekannt?
= Selbstbezeichnung der eingenommenen Rolle?
= Zufrieden mit den eigenen Entscheidungen?

0O O 0O O O O O O

20.02.2025 Seite 54 von 204



D1.1 Final Report M d
Copyright © INDUCE Konsortium ' n U C e

= Wairden Sie bei einem erneuten Spiel wieder so entscheiden/ wieder die
gleiche Rolle einnehmen?

5.3.3.4 KSO

Das Kompetenzzentrum Sicheres Osterreich erweitert das bisherige Angebot in zwei Richtungen,
um Cybersicherheitsthemen breiter in der Bevélkerung zu verankern. Einerseits wird das bisherige
Format des umfassenden Planspiels um eine weitere Gruppe aus der Gesellschaft erganzt. Dieses
Format, die Einbeziehung der Bevélkerung in die Simulation eines grof¥flachigen Blackouts, wurde
im November 2022 unter Teilnahme einer Mitarbeiterin der FH OO zum ersten Mal erprobt.

Zusétzlich wird ein neues Ubungskonzept entworfen, das sich an die Zielgruppe der Klein- und
Kleinstunternehmen sowie EPUs richtet. Fiir diese Zielgruppe werden von Seiten der FH OO, unter
Ruckbezug auf die erarbeiteten Handlungsempfehlungen und unter Verwendung der Heuristik als
Analyse-Instrument, die zu berlcksichtigenden Zielvorgaben zusammengefasst sowie ein best-
practice-Beispiel beschrieben.

5.3.3.4.1 Planspiel 2022 BlackAUT

Im Rahmen der Erweiterung des Planspiels3” um eine Gruppe aus der Gesellschaft nimmt eine
Mitarbeiterin der FH OO am Spiel teil. Ziel dieser Teilnahme ist einerseits das Kennenlernen des
Planspielkonzepts sowie ein erstes Feedback aus Sicht der teilnehmenden Bevélkerungsgruppe
im Rahmen einer informellen Beobachtung.

Die Gruppe der ,,Tischgesellschaft“ setzt sich aus neun Personen, sechs Manner und drei
Frauen, aus verschiedenen Berufssparten (IT-Abteilung Staatsunternehmen, Krisenmanagement
WKO, Krisenmanagement Feuerwehr, Dachverband ORK, Gebdudemanagement, Marketing) zu-
sammen. Das behandelte Szenario umfasst einen flachendeckenden, landeribergreifenden
Stromausfall (Blackout) Giber mehrere Tage.

Nach der Teilnahme am Planspiel lassen sich Erkenntnisse auf verschiedenen Ebenen identifizie-
ren.

Der personliche Erkenntnisgewinn betrifft MalRnahmen, die von Einzelpersonen getroffen werden
kénnen, um sich auf eine solche Situation vorzubereiten. Dieser deckt sich mit den Erkenntnissen,
welche die weiteren Teilnehmenden der ,Tischgesellschaft” formulieren. Auch hier dominiert das
Fazit, sich mehr Gedanken Uber einen Blackout zu machen und dahingehende Absprachen in der
Familie zu treffen beziehungsweise da, wo es mdglich ist, vorzusorgen. Des Weiteren werden die
Teilnehmenden versuchen, die neu gewonnenen Erkenntnisse in ihren beruflichen Alltag mit ein-
flieRen zu lassen.

Der von Seiten der FH OO identifizierte Erkenntnisgewinn durch die Beteiligung der Bevdlkerung
fir die Veranstalterinnen liegt darin, dass diese Gruppe den Faktor ,Mensch” deutlicher in den
Fokus riickt. Neben den Fragen, Sorgen und Néten, welche die einfache Bevdlkerung in einer
solchen Situation beschéaftigen (Sorge um Kinder, Wasser, Lebensmittel, Warme, Information und
Sicherheit) wird im Spiel deutlich, dass die Ressource der Mitarbeiter*innen ebenfalls eine kritische
ist, da diese oftmals Familienvater und -miitter sind, die sich in Krisen- und Notsituationen zuerst
um ihre Familie kimmern wollen. Insbesondere im Pflege- und Nahversorgungsbereich arbeiten
viele Frauen, die zu Hause Betreuungspflichten haben und im Krisenfall als Mitarbeiterinnen even-
tuell nicht zur Verfigung stehen.

Die Erkenntnisse im Bereich Diversitat sind vielschichtig. Grundsatzlich kann die Einbeziehung
der Bevélkerung aus Sicht der FH OO im Rahmen des INDUCE Projektes positiv bewertet werden.

37 https://kompetenzzentrum-sicheres-oesterreich.at/ksoe-blackout-planspiel-endergebnisse/
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So konnten auf diese Weise nicht nur die Ziele des Projektes bekannt gemacht, sondern auch in
Erfahrung gebracht werden, dass die Absicht, die Bevolkerung im Bereich Cybersecurity zu sensi-
bilisieren und dahingehende Kompetenzen zu vermitteln, von Seiten dieser Gruppe als sehr sinn-
voll und notwendig erachtet wird. Auch zeigt sich, dass innerhalb der Bevoélkerungsgruppe trotz
eines Ubergewichts der mannlichen Beteiligten (zwei Drittell der Beteiligten) keine Dominanz in
den Entscheidungsfindungen und der Bereitschaft zur Prasentation der Ergebnisse zu verzeichnen
war, sondern diese eher als ausgeglichen bewertet werden.

Allerdings kann auf Seiten der Veranstalterinnen ein noch unklar formuliertes Erkenntnisinte-
resse identifiziert werden. Liegt das Erkenntnisinteresse auf der Sichtweise und den Reaktionen
der Bevolkerung, sollte Uber eine diversere/ inklusivere Zusammensetzung der Gesellschafts-
gruppe nachgedacht werden. Im beschriebenen Spiel waren die Spieler*innen der ,Tischgesell-
schaft® ausnahmslos Berufstatige im Alter zwischen (etwa) 40-55 Jahren. Zusatzliche Diversitat
kann hier erreicht werden, indem weitere Gruppen wie zum Beispiel Studierende und Senior*innen
sowie beeintrachtigte Personen und Migrant*innen eingeladen werden.

Liegt das Erkenntnisinteresse der Einbeziehung der Bevdlkerung darin, diese zu befahigen, auf
eine solche Krisensituation zu reagieren, sollten gezielt (Entscheidungs-)Vertreter*innen unter-
schiedlicher Berufssparten (Handwerk, Medien, Bildung) aus der Bevélkerung teilnehmen, um als
Multiplikator*innen in ihren Bereich hineinzuwirken. Auch eine gesonderte Veranstaltung kann hier
eine Losung sein.

Weitere Erkenntnisse lassen sich im organisatorischen Bereich ausmachen. Hier ware eine et-
waige vorherige Einweisung der Bevdlkerungsgruppe aus zwei Griinden in Erwagung zu ziehen.
Einerseits herrschte Unklarheit darliber, was genau von der Bevolkerungsgruppe erwartet wird. Zu
reflektieren ware hier, ob die Teilnehmer*innen als Privatpersonen oder als Vertreter‘innen ihrer
jeweiligen Organisation auftreten. Da bei den Teilnehmer*innen der Bevdlkerungsgruppe Privates
und Offentliches (Beruf, Verein, Interessenvertretung) mitunter stark verschmilzt, kann es zu Kom-
plikationen in der Entscheidungsfindung kommen. Zusatzlich wurde deutlich, dass die Teilneh-
mer*innen die steuernde Simulation des AIT nicht wahrgenommen und in ihre Entscheidungen
eingebunden haben.

5.3.3.4.2 Neues Ubungskonzept
Neue Zielgruppe:

¢ Klein- und Kleinstunternehmer*innen, EPU, insbesondere in Gewerbe und Handwerk, In-
formation und Consulting

¢ Insbesondere Klein- und Kleinstunternehmen, die finanziell nicht in der Lage sind, Fach-
personal zu beschaftigen, das fur IT-Sicherheit im Unternehmen sorgt

e Personen, die einerseits Beriihrungsangste in Bezug auf IT-Themen haben oder denen
bisher ein Bewusstsein tUber die Bedeutung von digitaler Sicherheit fir ihr eigenes Unter-
nehmen fehlt

e Es wird davon ausgegangen, dass die angesprochenen Nutzer*innen wenige bis gar keine
Kenntnisse in diesem Bereich haben

Ziel der Ubungen:

e Sensibilisierung fur Sicherheitsthemen im (unternehmerischen) Umgang mit dem Internet

e Vermittlung von Basiskompetenzen, mit denen eine grundlegende IT-Sicherheit fiir das ei-
gene Unternehmen aufgebaut werden kann

Anforderungen/ Requirements an die Ubungen:
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Fokus auf Cybersicherheit und Cyber-Risiken in Klein- und Kleinstunternehmen
o Sensibilisierung fir mogliche Gefahren

o Handlungsorientierte Ubungen mit Praxisbezug, unmittelbare Umsetzung des Ge-
lernten

e Nditzliche Links/ Hinweise, wo zusatzliche Informationen/ Beratung/ Hilfestellung gefunden
werden kann

e Niedrigschwelliger Zugang, Ubungen miissen auch ohne Vorkenntnisse durchfiihrbar sein
e Kleinformatige Ubungen, welche die knappen Zeitressourcen der Zielgruppen berticksich-
tigen
¢ Gendergerechte, stereotypenfreie Sprache/ Darstellungen
e Einfache Sprache, Erklarung/ Vermeidung von Fachausdriicken
e Einfacher Zugang zur Ubung
o leicht auffindbar
o technische Standardausristung
o Gratis Angebot
¢ Inhalte und Beispiele missen dem Nutzungskontext der Anwender*innen entsprechen

5.3.4 Best Practice-Beispiel ,,Cybersecurity Quiz”
Analyse-Instrument: Heuristik

Das Cybersecurity Quiz®® von ovosplay erfiillt GroRteils die Anforderungen, die das KSO an Cybe-
ribungen fur die neue Zielgruppe stellt. Das Angebot richtet sich an ,alle Lernmotivierten ab dem
Jugendlichenalter®, kurz, Personen aus dem privaten und beruflichen Basisanwendungsbereich.
Das Ziel des Quizzes umfasst sowohl die Sensibilisierung (awareness) fir, als auch die Vermei-
dung (prevention), Erkennung (detection) und Eindammung (containment) von Cyberrisiken.

Der Zugang zum Cybersecurity Quiz kann zum grof3en Teil als ,niedrigschwellig® bezeichnet
werden. Das Quiz kann Uber alle gdngigen Smartphone-Betriebssysteme (Android, iOS) oder auch
Uber Web erreicht werden. Es bedarf nur einer minimalen technischen Ausriistung zur Durch-
fihrung der Ubungen (Smartphone, Tablet, Notebook oder PC mit Internetzugang). Der nied-
rigschwellige Zugang bezieht sich zudem darauf, dass die Nutzer*innen keine Vorkenntnisse mit-
bringen mussen. Vielmehr wird der*die Leser*in der Website angespornt, das eigene Wissen im
Bereich Datenschutz, Internetbetrug & Co. zu testen und ermutigt, die eigenen Kompetenzen zum
Thema Internetsicherheit zu starken. Auch der geringe und flexible, individuell gestaltbare Zeit-
aufwand tragt zur Herabsetzung einer moglichen Hemmschwelle bei. Jedes zu bearbeitende Mo-
dul ist mit einer Zeitangabe versehen, welche die voraussichtliche Bearbeitungsdauer (wenige
Minuten) angibt. Als Hindernis kann sich eventuell die notwendige Registrierung (E-Mail-Ad-
resse (optional), Passwort, Benutzername (Nickname mdglich)) herausstellen.

Das Cybersecurity Quiz umfasst zehn Module, die verschiedene Themen im Bereich Cybersicher-
heit behandeln und sich inhaltlich am Digitalen Kompetenzmodell DigComp 2.2 AT orientieren?®.
Die zehn Themenbereiche umfassen dabei:

e Technische Bedrohungen

38 https://ovosplay.com/cybersecurity-quiz; www.saferinternet.at/news-detail/neu-cyber-security-quiz/
Anbietende Organisationen: Cybersecurity Austria, Ovos, Saferinternet.at/ Osterreichisches Institut fiir
angewandte Telekommunikation, Fit4internet

39 https://arbeiterkammer.at/ueberuns/zukunftsprogramm/zukunftsfonds/wien/DigComp 2.2 AT.pdf
[18.06.2024]
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e Datenschutz

e Sich vor Betrug schiitzen
e Einkaufen im Internet

e Cyber-Mobbing

e Fake News

e Smartphone

¢ Kinder sicher im Netz

e Home-Office und

e Urheberrecht

Nach der Registrierung (s.0.) kénnen die Nutzer*innen, je nach Nutzungskontext oder Interesse,
frei wahlen, welche (Teil-)Module in welcher Reihenfolge, Haufigkeit und Kombination sie be-
arbeiten mochten. Jedes Themenmodul ist in weitere Untermodule, passend zu den jeweiligen
Gefahren und Risiken in diesem Bereich, gegliedert. Dabei weist jedes Unterthema einen Entde-
ckungs-, Ubungs- sowie Szenarioanteil auf, die in beliebiger Reihenfolge und Haufigkeit bearbeitet
werden konnen. Im Entdeckerteil werden die Teilnehmer*innen (interaktiv) in die Gefahren und
Schutzmaflinahmen des jeweiligen Sicherheitsthemas eingefihrt. Die neu erworbenen Kenntnisse
kénnen im Ubungs- und/ oder Szenarioteil getestet werden. Aber auch in diesen Teilen erfolgen
immer wieder Erklarungen oder Hinweise in Bezug auf das richtige Verhalten in bestimmten Situ-
ationen. Den Nutzer*innen werden auf diese Weise entsprechende Fachausdriicke vermittelt,
Beispielsituationen beschrieben und praktische Handlungsanweisungen gegeben, die sich
auf Sensibilisierung, Vermeidung, Erkennung und Eindammung von Sicherheitsbedrohun-
gen im Internet beziehen. Nach jeder Bearbeitung eines Untermoduls erhalten die Teilnehmen-
den den Prozentanteil ihrer richtigen Antworten, den neuen Punktestand sowie die Anzahl gewon-
nener Karten, mit denen sie mit anderen Nutzer*innen Duelle austragen kénnen. Die wachsende
Punktezahl spornt zum Weiterspielen an.

Das Quiz Uberzeugt ebenfalls im Bereich der visuellen und sprachlichen Gestaltung. Die Abbil-
dungen sind allesamt grafischer Art. Dabei werden Manner und Frauen nicht nur in gleicher Hau-
figkeit dargestellt, auch in ihrer Tatigkeit wird auf eine stereotypenfreie, gleichwertige Darstel-
lung geachtet. Zuséatzlich differiert die Hautfarbe der Personen, so dass hier visuell eine gewisse
kulturelle Diversitat erzeugt wird. Allerdings, entgegen der individuell auswahlbaren Benutzer*in-
nenprofile, sind hier keine Accessoires (wie kulturspezifische Kopfbedeckungen beispielsweise)
sichtbar, die unterschiedliche kulturelle/religiése Hintergriinde beriicksichtigen. Negativ zu bewer-
ten ist ebenfalls, dass die Darstellungen in Kdrperbau, -haltung und -habitus allesamt an junge
Erwachsene denken lassen und weder altere Generationen noch physisch Beeintrachtigte abbil-
den. Wie bereits angedeutet, wird in der Profilwahl eine breitere Diversitat in Bezug auf Alter,
kultureller/religioser Hintergrund gespannt. Hier kbnnen Teilnehmende entweder eigene Bilder
einfigen oder aus einer Palette von 60 Portratgrafiken (28 Frauen, 32 Manner, allerdings sind nicht
alle Bilder eindeutig einem Geschlecht zuzuordnen) auswahlen, die sich in Bezug auf Hautfarbe,
Frisur, Alter (eingeschrankt, manche Personenabbildungen wirken alter, weil sie z.B. eine Glatze
haben, Bart tragen 0.A.), Kleidung oder Accessoires (Brille, Kopftuch) unterscheiden.

In der Sprachverwendung werden durchgangig beide Geschlechter genannt. Handelt es sich
um Aufforderungen zur Fragenbearbeitung, wird die personliche Anrede (Du) oder die Ich-Form
gewahlt. Da sich die kurzen Texte auf Informationsvermittlungen, Handlungsempfehlungen oder
Szenarienbeschreibungen beschranken, kann hier keine Aussage zu Werthaltungen in diesen
Texten gemacht werden. Wichtige Fachausdriicke werden informierend und erkldrend einge-
fiihrt, um die Nutzer*innen damit vertraut zu machen. Zusatzlich wird das Quiz in englischer und
franzoésischer Sprache angeboten.
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In Bezug auf die Ansprache der Zielgruppe durch Sprache und Bilder kann vermutet werden, dass
sich vermehrt jlingere, aktiv im digitalen (Berufs-)Alltag stehende Generationen durch dieses
Ubungsformat angesprochen fiihlen, weniger Personen im Senior*innenalter.
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6 Handlungsempfehlungen und MaRBnahmen fir
diversitatssensible Cyberubungen

6.1 Einleitung

Ziel 1: Entwicklung von diversititssensiblen Cyberszenarien und Technologien in CU:

Gefordert wird die Untersuchung der Gestaltung und Umsetzung von Cyberiibungen (CU). Insbe-
sondere werden verschiedene Arten (z.B. handlungs- oder diskussionsbasiert) von CU auf Inhalte
und deren Aufbau flir verschiedene Zielgruppen (ZG) analysiert. Zudem werden nicht nur techni-
sche, sondern auch organisatorische Prozesse in Bezug auf Chancengerechtigkeit und Diversi-
tatsdimensionen untersucht.

Ziel 2: Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fahigkeiten fir ver-
schiedene ZG ermoglichen

Leitfragen:

~Welche MafRnahmen miissen nicht nur bezlglich Cyberszenarien, Technologien, Methodik und
Didaktik getroffen werden, sondern auch fiir die Organisation von CU?“

~Wie kdnnen unterreprasentierte Zielgruppen sukzessive an das Thema Cybersicherheitskompe-
tenz und -fahigkeiten durch Cyberiibungen herangefiihrt werden?“4°

Ziel: ZG-spezifisches Design der Lehr- und Lerninhalte
Die erwarteten Resultate sind

1. die umfassende Analyse der Literatur und aktueller Cyberiibungen unter dem Aspekt der
Diversitat und Chancengerechtigkeit (Kapitel 5.2). Die bereits im ersten Projektabschnitt
erfolgte ausfihrliche Literaturrecherche wird kontinuierlich und bedarfsorientiert weiterge-
fuhrt. Die Cybertibungen werden entlang demografischer, kognitiver, fachlicher, funktiona-
ler und institutioneller Aspekte analysiert und mittels eines (de-)konstruktiven und intersek-
tionalen Verstandnis von Geschlecht und Differenz didaktisch angereichert und aufbereitet
(T3.1)

und

2. Die strukturierten Analysen von verschiedenen Arten von CU und deren Auflistung nach
potenziellen Zielgruppen (Kapitel 5.3). Mittels Fokusgruppeninterviews und Stakeholder*in-
nen-Analysen werden die Bediirfnisse der Zielgruppen erhoben und mit dem aktuellen
Format der Cyberiibungen verglichen. Die Empfehlungen flieRen in das didaktische De-
sign ein und werden auf die Bedurfnisse und Interessenslagen der jeweiligen Gruppe ab-
gestimmt (Kapitel 5.3.3). Um das Feld der aktuellen Nutzer*innen-Gruppe zu erweitern,
wird daran gedacht, gezielt unterreprasentierte Gruppen zu adressieren. Diese umfas-
sen primar die Kategorien Gender, Alter und soziale Herkunft. Dabei werden auch die Mar-
keting- und Disseminationsstrategie betrachtet und ggf. adaptiert (Kapitel 6.2).

¢ Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebo-
gen, Heuristik, Beobachtungsleitfaden

Handlungsempfehlungen fir chancengerechte Cyberiibungen fir Organisatorinnen (Kapitel 6)

40 Projektbeschreibung INDUCE, S. 24.
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¢ Eine grundlegende Analyse der Disseminationskanale und ggf. eine Anpassung an neue
unterreprasentierte Gruppen. Hier sollen Medien (z.B. soziale Medien) genutzt werden, die
fur diese Gruppen relevant sind. Jede Cyberlibung sollte mit einem zielgruppenspezifi-
schen didaktischen Design angereichert werden.

¢ Instrumente: Literatur- und ggf. Online-Recherche, Heuristik

6.2 Strukturierte Analyse von verschiedenen Arten von Cybe-
rubungen

6.2.1 Einleitung

Wie bereits in Deliverable D3.2 dargelegt, konzentriert sich der Fokus der Analyse im Falle des
Ubungsangebots der CSA darauf, wie Rekrutierungs-, Unterstiitzungs- und Trainingsmafnahmen
zu verbessern waren, um mehr Diversitat unter den Teilnehmer*innen zu erreichen. Zu diesem
Zweck werden gezielt Expert*innen-Interviews durchgefiihrt sowie mithilfe quantitativer und quali-
tativer Erhebungsmethoden*! Teilnehmer*innen und Coaches wahrend der ECSC-Veranstaltung
2022 befragt, um den Status Quo sowie Ansatzmaoglichkeiten zu ermitteln, wie in Zukunft eine brei-
tere Diversitat unter den Teilnehmer*innen erreicht werden kann. Es zeigt sich, dass unter den
teilnehmenden Landern ein grol3es Interesse an den Ergebnissen diesen Untersuchungen besteht.
Erganzend wird eine Literaturrecherche in Bezug auf Trainings- und Auswahlmodalitadten durchge-
fuhrt.

6.2.2 Erganzende Literaturrecherche

Yamin et al (2021)*? untersuchen in ihrer ersten Studie die Selektions- und Trainingsstrategien
der nationalen Cybersecurity-Teams flir den ECSC-Wettbewerb. Wahrend des ECSC-Finales
2019 in Bukarest werden qualitative und quantitative Daten erhoben, um Aussagen liber die tech-
nischen, personlichen und teambezogenen Eigenschaften potenzieller Kandidat*innen fur
die Auswahl in das jeweilige nationale Team der befragten Lander (15 von 20) zu identifizieren.
Daruber hinaus werden die verschiedenen Trainingsstrategien und -plattformen sowie die An-
zahl der Qualifikationsrunden ermittelt. Es zeigt sich, dass fir sechs der 15 Lander nur techni-
sche Fahigkeiten fir die Aufnahme in das nationale Team entscheiden, erst in konkreter Vorbe-
reitung auf das ECSC-Finale wird die Zusammenarbeit im Team fokussiert. Demgegeniber spielen
soziale und Teamfahigkeiten fiir die anderen neun Lander zumindest fiir die endgultige Auswabhl
eine Rolle. Insgesamt haben die meisten Lander, mit Ausnahme von Tschechien, Spanien, Frank-
reich und Griechenland, Schwierigkeiten, geniigend Personen fiir die Wettbewerbe zu rekru-
tieren. In Bezug auf die Trainingsdauer dominiert die Anzahl der Lander mit zwei Qualifikations-
runden und zwei Wochen Trainingszeit. Insbesondere der Bedarf an standardisierten Trainings-
Plattformen ist hoch. Hier sind vor allem die Lander im Vorteil, deren monetares Investment den
Lizenz-Erwerb qualitativ hochwertiger Plattformen erlaubt.

Vor dem Hintergrund, dass zur Steigerung der Resilienz einer Gesellschaft gegen Cyberattacken
nicht nur hoch qualifizierte Expert*innen bendtigt und ausgebildet werden missen, sondern es

41vgl. Braun, V. & Clarke, V. (2006): Using thematic analysis in psychology. In: Qualitative Research in
Psychology 3(2), pp.77-101. 2006. DOI: 10.1191/1478088706qp0630a.

Flick, Uwe (2009): Sozialforschung: Methoden und Anwendungen. Ein Uberblick fiir die BA-Studien-
gange. Hamburg: Rowohlt 2009.

42 Yamin, M.M., Katt, B. & Torseth, E. (2021). Selecting and Training young Cyber Talent: A European
Cybersecurity Challenge Case Study. In: Schmorrow, D.D. & Fidopiastis, C.M. (eds) Augmented Cog-
nition. HCIlI 2021. Lecture Notes in Computer Science (), vol 12776. Springer, Cham.
https://doi.org/10.1007/978-3-030-78114-9_32.
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auch genereller Malnahmen des 6ffentlichen Bewusstseins fir diese Gefahr bedarf, bewerten Ya-
min et al (2022)* den ECSC-Wettbewerb in diesem Zusammenhang als eine solche Malnahme.
Zu diesem Zweck nimmt deren, in Zusammenarbeit mit der ENISA entstandene, zweite Studie den
Auswahl- und Trainingsprozess genauer unter die Lupe und entwickelt ein allgemeines Modell,
um den Reifegrad des CS-Systems in den jeweiligen Landern zu bestimmen. Dieses TREE-
Modell bezieht das jeweilige nationale Bildungssystem mit ein und bildet eine dreistufige Organi-
sationsstruktur nationaler Cybersecurity-Wettbewerbe zur Ausbildung und Rekrutierung einer fur
die jeweilige Gesellschaft notwendigen gentigend groRen Anzahl an Cybersecurity-Expert*innen
ab. Der untere, breite ,Wurzel*-Bereich adressiert dabei das Zielpublikum in Volksschulen und
Unterstufenklassen, um generell die Teilnehmer*innen-Zahlen der nationalen Wettbewerbe zu
erhéhen und ein allgemeines Bewusstsein fir CS-Themen zu schaffen. Darauf aufbauend rekru-
tieren im ,Stamm“-Level Hochschulen und Universitdten mit MINT-Ausrichtungen potenzielle
Kandidat*innen fir die Wettbewerbe, so dass auf der ,Frichte“-Ebene Expert*innen fiir Behor-
den, Wissenschaft und Industrie abgegriffen werden kénnen. Die Ansprache einer mdéglichst
hohen Teilnehmer*innen-Anzahl im unteren Level soll so fir einen kontinuierlichen Nachstrom im
MINT-Bereich sorgen, da im Mittelbereich durch die Auswahl von Hochschulen und Universitaten
mit MINT-Schwerpunkt bereits wieder ein grof3er Teil der potentiellen Interessent*innen aul’en vor
bleibt.

Zudem wurden semistrukturierte Interviews mit Coaches und Team-Offiziellen wahrend der ECSC
2021 gefihrt, an denen zwdlf von 18 Landern teilnehmen. Erfragt wird der Qualifikationsprozess
des nationalen Teams, die Anzahl der Qualifikationsrunden, die Anzahl der Teilnehmer*innen
an den Qualifikations- und Finalrunden, die technischen, personlichen und Team-bezoge-
nen Fahigkeiten fir eine Aufnahme in das nationale Team, der Trainingsprozess des ausge-
wahlten Teams, die verwendeten Trainings-Plattformen sowie mégliche Verbesserungen in
Bezug auf Selektion und Training. Es zeigt sich, dass die Lander sehr heterogene Auswahl-
und Trainingsstrategien verfolgen, was wiederum zu unterschiedlichen Resultaten im Wettbe-
werb fiihrt. Daher sind die teilnehmenden Lander bestrebt, ihre nationalen Wettbewerbe insbeson-
dere in den Bereichen der Qualifikationsdauer, den zu bewaltigenden Aufgaben sowie im Hin-
blick auf eine Steigerung der Diversitat zu verbessern.

Yamin et al (2022) zeigen unter Verwendung des TREE-Modells, dass insbesondere Italien und
Frankreich Uber ein reifes Cybersecurity-System verfigen, um geniigend Personen fir das ECSC-
Team zu gewinnen. Auch Belgien und Osterreich kénnen trotz ihrer geringen BevdlkerungsgroRe
eine beachtliche Teilnehmer*innen-Zahl erreichen. Die restlichen Lander kdmpfen damit, genii-
gend viele Teilnehmer*innen zu rekrutieren, so dass, bezogen auf das TREE-Modell insbe-
sondere die untere Stufe antizipiert werden muss, um das Cybersecurity-Bewusstsein inner-
halb der Bevdlkerung sowie die Teilnehmer*innen-Anzahl zu steigern, wie dies am Beispiel Tsche-
chiens, das mit 5700 Teilnehmer*innen an der Spitze liegt, ersichtlich ist**.

Die European Union Network and Information Agency (ENISA)*® greift die Studienergebnisse auf
und fokussiert die Heterogenitit der Ausgangs-, Selektions- und Trainingsbedingungen. An-
hand einer eingehenden Literaturrecherche sowie 14 semi-strukturierten Interviews mit zwolf

43 Yamin, M.M., Erdodi, L., Torseth, E. & Katt, B. (2022). Selecting and Training Young Cyber Talent: A
Recurrent European Cybersecurity Challenge Case Study. In: Schmorrow, D.D., Fidopiastis, C.M. (eds)
Augmented Cognition. HCIl 2022. Lecture Notes in Computer Science (). Vol 13310. Springer, Cham.
https://doi.org/10.1007/978-3-031-05457-0_24.

4 ygl. Yamin et al 2022, S. 319.

45 European Union Agency for Cybersecurity ENISA (2021). T. De Zan & M M. Yamin: Towards a com-
mon ECSC Roadmap. Success factors for the implementation of national Cybersecurity competitions.
DOI: 10.2824/657311.
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Reprasentanten teilnehmender Lander und zwei EU-Vertretern und Fragebogen an nationale Re-
prasentant*innen des ECSC-Komitees werden fiinf Hauptziele von Cybersecurity-Wettbewer-
ben und sechs Schliisselfaktoren, um diese Ziele zu erreichen, identifiziert4®.

Hauptziele von Cybersecurity-Wettbewerben:

¢ |dentifikation junger CS-Talente
e Steigerung des Interesses an Cybersecurity als Thema an sich
e Steigerung des Wissens und der Fahigkeiten im Bereich der CS

e Steigerung des Interesses an CS-Karrieren und der Vernetzung von Teilnehmer*innen mit
potenziellen Arbeitgeber*innen

e Schaffung eines Netzwerkes fiir junge CS-Expert*innen.

Hauptfaktoren, um diese Ziele zu erreichen:

e Politische Relevanz

¢ Regierung und Public Private Partnership

e Forderungen

o Offentlichkeitsarbeit und Marketing-Strategien

e Organisation, Training und Cybersecurity Challenges

e Vernetzung mit potenziellen Arbeitgeber*innen und Karrierepfade.

Auf dieser Grundlage erstellt die ENISA einen Uberblick des aktuellen Status der nationalen Cy-
bersecurity-Wettbewerbe und analysiert diese Ergebnisse, um darauf aufbauend Handlungsemp-
fehlungen in Form einer allgemeine ECSC-Roadmap vorzustellen, die sich an den identifizierten
Schlisselfaktoren orientieren.

6.2.2.1 ENISA Handlungsempfehlungen Offentlichkeitsarbeit und Marketing

Im Hinblick auf das ausgewiesene Ziel der CSA, die Steigerung der Diversitat in Cybersecurity-
Wettbewerben, werden von den Handlungsempfehlungen zur Steigerung des Teilnehmer*innen-
feldes vor allem die beiden Faktoren ,,Offentlichkeitsarbeit und Marketing-Strategie® sowie
»Organisation, Training und Wettbewerb“ betrachtet und in der Folge auf INDUCE-Zwecke
Ubertragen beziehungsweise adaptiert.

Im Bereich der Offentlichkeitsarbeit und des Marketings empfiehlt die Roadmap, in Abstimmung
mit der ENISA die nationale Offentlichkeitsarbeit zu planen. Dabei sollte die zu entwerfende Stra-
tegie

e den Event medial unterstitzen und so Cybersecurity-Awareness schaffen, potenzielle Teil-
nehmer*innen erreichen und die Anwerbungen steigern,

e Potenzielle Teilnehmer*innen adressieren und die Anwerbungen steigern,

e Sponsoren und das nationale Cybersecurity-System sichtbar machen,

e eine positive Erzdhlung zur Cybersecurity entwickeln und Stakeholder uber Wettbewerbs-
erfolge, als Stories aufbereitet, informieren sowie

e best practices in einem Repository sammeln und allen Landern zur Verfiigung stellen.

Um das Cybersecurity-Bewusstsein auf nationaler Ebene zu steigern und mehr Teilneh-
mer*innen fir die Wettbewerbe zu rekrutieren, schlagt die ENISA in ihrer Roadmap drei aufeinan-
der aufbauende Phasen vor. Zunachst sollte das Interesse bei den 10-15-Jahrigen geweckt wer-
den, vorzugsweise in Zusammenarbeit mit Schulen und als Teil des Lehrplans. In dieser Phase
sollten der Spaf} und spielerische Wettbewerbe im Vordergrund stehen. Der Fokus soll deutlich auf

46 vgl. ENISA 2021, S. 2.
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der Ausbildung eines breiten Interesses sowie der Ausbildung liegen. Die zweite Phase setzt bei
den 16-22-Jahrigen an und basiert auf lokalen CTF (Capture The Flag)-Clubs, vorzugsweise in
Zusammenarbeit mit nationalen e-Sport-Organisationen und Universitaten. Ziel dieser Phase ist
die kontinuierliche Wissenssteigerung. Die dritte Phase fir die 16-25-Jahrigen greift dann Uber
den nationalen Horizont hinaus und fokussiert die Cybersecurity-Elite sowie Gewinner*innen der
Wettbewerbe. Diese Phase sollte vor allem medienfreundlich gestaltet sein, um in den Massenme-
dien die Sichtbarkeit zu erhéhen. Dadurch bietet sich auch fir die Sponsor*innen die Méglichkeit,
Prasenz zu zeigen.

Unterstitzt werden sollte dieses Vorgehen durch eine Strategie, welche die Cybersecurity einer
breiten Offentlichkeit zuganglich macht. Idealerweise geschieht dies durch die Einbindung des
Bildungssektors und des nationalen Bildungsministeriums in die Informationsvermittlung uber
den nationalen Wettbewerb wahrend der Qualifikationsphase sowie durch enge Zusammenarbeit
mit Hochschulen, Universitaten sowie dem o6ffentlichen und privaten Sektor.

Realisieren lassen sich diese Ziele etwa durch Forschungstage an Universitaten, an denen der
Bevolkerung die neuesten Cybersecurity-Technologien prasentiert werden, Karrieretage an 6f-
fentlichen und privaten Organisationen fuir Oberstufenschiler‘innen und Studierende, um Interesse
fur Cybersecurity-Karrieren zu erreichen sowie ECSC-Alumni-Treffen, um Wissen, Erfahrungen
und Mdglichkeiten auszutauschen. AuRerdem sollten an Schulen und Universitaten attraktive
Wettbewerbsplakate an prominenten Stellen positioniert werden. Durch das Bespielen von
Social Media-Plattformen mit Foto- und Video-Material sowie Live-Kommentaren und Erlauterun-
gen technischer Details kann vor allem bei jungen Menschen Interesse geweckt und das Publikum
wahrend des Wettbewerbs mit einbezogen werden.*’

6.2.2.2 ENISA Handlungsempfehlungen Organisation, Training und Wettbewerb

Im Hinblick auf die Trainingsphase und den Ablauf des Wettbewerbs rat die ENISA zu einem
niedrigeren Eingangslevel, sodass grundlegende Computerkenntnisse zur Teilnahme ausrei-
chend sind. Sollte dies mdglich sein, ohne dass die Qualitat und Ausrichtung des Wettbewerbs
beeintrachtigt wird*®, konnen auf diese Art mehr Teilnehmer*innen gewonnen werden. Um diesen
in der Folge auch genigend Zeit zu geben, Cybersecurity-Kenntnisse aufzubauen beziehungs-
weise zu erweitern, wird eine lange oder mehrere kurze Qualifikationsrunden vor der Auswahl
der ECSC-Teams préaferiert. Neben der Standardisierung der nationalen Wettbewerbe sollte gleich-
falls eine Standardisierung des nationalen Trainings erfolgen, in der Dauer, Art, Inhalt und Ziel-
gruppen definiert werden, um einer groRtmoéglichen Anzahl an Teilnehmer*innen zumindest fir
eine gewisse Zeit ein Training, und so die Cybersecurity-Kompetenzen einem breiteren Publikum
zukommen zu lassen. Zusatzlich sollten Vorkehrungen, Richtlinien und Standards festgelegt wer-
den, die sicherstellen, dass auch nicht-qualifizierte Teilnehmer*innen liber den Wettbewerb
hinweg aktiv bleiben, wie etwa in Osterreich, Italien oder Rumanien. Zur Steigerung der Attrakti-
vitdt von Cybersecurity-Karrierewegen und das Interesse an Cybersecurity als Thema an sich,
schlagt die Roadmap vor, die Karrierewege und -entwicklungen ehemaliger Teilnehmer*innen
sichtbar zu machen. Ferner sollten Malnahmen zur Steigerung der Gender-Diversitat getroffen
werden.4°

Zusammenfassung der ENISA-Empfehlungen:

e Eingangslevel senken (grundlegende Computerkenntnisse)

e Lange Qualifikationsrunde und Trainingsphase (Aufbau und Erweiterung von CS-Kenntnis-
sen)

47 vgl. ENISA 2021, Kap. 6.3, S. 44f.
48 Anforderungen siehe: ENISA 2021: ECSC-Curricula. https://ecsc.eu/about/ecsccurricula.pdf.
49 ygl. ENISA 2021, Kap. 6.4+6.5, S. 46-48.
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¢ Einbindung nicht-qualifizierter Teilnehmer*innen in den ECSC
e Steigerung der Gender-Diversitat
e Karrierewege und -entwicklungen sichtbar machen

6.2.3 INDUCE: Steigerung der Gender-Diversitat

Zur Steigerung der Gender-Diversitat in den Wettbewerben werden die identifizierten Hauptziele
diesem Aspekt untergeordnet. Es gilt, Handlungsempfehlungen zu finden, um

e Junge weibliche CS-Talente zu identifizieren

e Interesse an CS als Thema unter Madchen zu steigern
e (CS-Wissen und -Fahigkeiten unter Madchen zu steigern
¢ Interesse an CS-Karrieren unter Madchen zu steigern

e Ein Netzwerk junger CS-Expert*innen zu schaffen

6.2.3.1 Ergebnisse Experten-Interviews

Die im Rahmen des INDUCE-Projektes durchgeflihrten Interviews bestatigen die oben dargestell-
ten Ausfiihrungen.

Am 13.12.2021 sowie am 18.02.2022 wurden von der FH OO Experten-Interviews mit einem
Vertreter der CSA durchgefiihrt, um Aussagen Uber Ansatzmdglichkeiten zur Steigerung der Ge-
schlechter-Diversitat der Cybersecurity-Challenges zu ermitteln. Formuliertes Ziel der CSA ist die
Steigerung des Madchenanteils in der Qualifikationsphase des nationalen Wettbewerbs auf
15-20% (,Wenn wir es nachhaltig schaffen, den Anteil an Mddchen in der Challenge signifikant zu
erh6hen und signifikant hei3t fiir mich zwischen 15 und 20%"). Der ideale Weg, um dieses Ziel zu
erreichen, sei die Einbindung der Schulen (,...weil ich glaube, dass der Weg, dieses Ziel zu er-
reichen, a la longue nur (ber die Schulen, (iber die Lehrer geht). Die Lehrkrafte als Multiplika-
tor*innen werden hier in einer entscheidenden Rolle gesehen (,Der Lehrer ist der erste Peer, der
erste Mentor, der erste, der mit den Leuten arbeiten kann®), missen allerdings auch lber entspre-
chende Kompetenzen verfiigen und in dieser Aufgabe unterstiitzt werden (,...die Lehrer und Leh-
rerinnen miissen dabei unterstiitzt werden®... ,Lehrer als Multiplikatoren sind &dul3erst wichtig; ist
der Lehrer in Cybersecurity nicht fit, wird er dieses Thema auch nicht im Unterricht behandeln®).
Problematisch in diesem Zusammenhang ist, dass in Osterreich ,Cybersecurity-Qualifikationen ...]
leider nicht im Curriculum verankert [sind]“. Dadurch und durch den, wie sowohl die Recherche als
auch die Selbstbeschreibung des Ubungsformates der CSA in Kapitel 5 zeigt, bisherigen Fokus
der CSA auf informationstechnisch ausgerichtete Ausbildungsstatten nehmen das Angebot der
Challenge-Qualifikation im Klassenverband vor allem HTLs wahr (,hauptséchlich sprechen auf die-
ses Angebot HTLs an*), so dass bereits in der Qualifikationsphase die Teilnahmehiirde fir Mad-
chen groBer ist. Denn traditionell besuchen Madchen seltener technisch ausgerichtete Schulen®°.
Dadurch kénnen sie die Betreuung und Unterstitzung durch Lehrer*innen nicht in Anspruch neh-
men, erleben die Qualifikationsphase nicht als gemeinsames Event, sondern sind auf sich allein
gestellt und auf die online-Hilfe der CSA angewiesen.

%0 Statistik Austria, Schulstatistik. Erstellt am 02.02.2023: Schulbesuch an berufsbildenden Schulen
nach Fachrichtungen und Geschlecht in Prozent: Technisch gewerbliche Schulen: 27,3% Frauen,72,7%
Manner. https://www.statistik.at/statistiken/bevoelkerung-und-soziales/gender-statistiken/bildung, (zu-
letzt aufgerufen am 02.05.2023).

Im Schuljahr 2020/21 besuchten insgesamt 18.078 Madchen und 44.741 Jungen technisch-gewerbliche
héhere Schulen. https://www.statistik.at/fileadmin/publications/BIZ 2020-21 Tabellenband.pdf.
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Um diesem Problem Abhilfe zu verschaffen, wird von Seiten der FH OO angeregt, in der Qualifika-
tionsphase einen Teambewerb anzubieten, da Frauen und Madchen®' in Themenbereichen, in
denen sie sich unsicher fiihlen beziehungsweise beflirchten miissen, aufgrund stereotyper Vorstel-
lungen beurteilt zu werden, die Arbeitim Team bevorzugen. Auch wenn die Auswertung von Team-
qualifikationen bisher aufgrund fehlender Ressourcen nicht mdglich ist (,Das ist in den Qualis
schwierig, weil die natiirlich alle online sind und sich da jeder allein zum Ziel kdmpft..."), wird der
zugrunde liegende Gedanke positiv aufgenommen (,[...] eigentlich miisste man da schon an der
Quali schrauben und sagen, es gibt eine Teambewerb-Quali“; ,Grundsétzlich glaube ich schon,
dass man mit einem Teambewerb in der Quali Hiirden senken kann®). Weitere Mdglichkeiten bieten
sich laut CSA-Experte mit eigenen Challenge-Veranstaltungen fir junge Frauen und Madchen
sowie eigenen Frauentrainingsgruppen.

Um Madchen und Frauen grundsatzlich flr Cybersecurity-Themen zu interessieren, werden An-
satze iiber Nicht-Security-Themen diskutiert, wie zum Beispiel die Ansprache durch ,Testimoni-
als, die jetzt nicht aus der Security-Blase stammen“, um den Aspekt des Quereinstiegs auszu-
schopfen (,...vielleicht sogar der groBe Vorteil [....] weil sie da zumindest gleichwertig mit allen
anderen starten [...] es ist vielleicht im Zuge dieses ,Ich wachs dort hinein* oder ,Ich schau mir das
einmal an‘ angenehmer, wenn das starke Persénlichkeiten sind”). Hier gilt es, Turéffner-Themen
zu finden, wie zum Beispiel Escape-Room-Spiele, die mit den Anforderungen der Wettbewerbe
vergleichbar sind (,..., wenn Du in dieser Escape-Room-Thematik steckst, und Dir das geféllt und
Duim Team an dem Iést, bist Du vielleicht eh relativ schnell bereit, einmal diesen virtuellen Escape-
Room zu probieren und da kommst Du zwangslaufig dann mit dem in Beriihrung, auch virtuell ums
Eck zu denken...”). Auch die Entwicklung von online Tutorials wird angedacht, ,...wo jeder fiir
sich selber einmal probieren kann, im Idealfall auch sehr schnell Erfahrungen macht, die ihn be-
statigen und bekréftigen, mit dem Thema weiterzumachen, aber in die andere Richtung genauso
schnell vielleicht sagen, und das ist glaube ich auch wichtig: ist nicht meins, weil... ).

Es zeigt sich, dass bereits nach kurzer Projektlaufzeit ein Bewusstsein daflir geschaffen wurde,
dass mit einer zielgruppenspezifischen Kommunikation viel erreicht werden kann (,,....dann na-
tarlich, dass die Gesamt-Kommunikation véllig falsch lauft bei uns und das Interessante ist, nicht
nur bei uns in Osterreich*). Die Frage ist ,... wie kommunizieren wir die Challenge speziell fiir
Frauen? Welche Angebote machen wir fiir Mddchen, um teilzunehmen, die Challenge als Leucht-
turm zu nutzen, um (berhaupt Frauen einmal dorthin zu bringen?“). In diesem Zusammenhang
wird auch die Zusammensetzung des Organisationsteams angesprochen und die Erkenntnis,
dass auch hier Diversitat vonndten ist, um I-Methodology zu vermeiden, denn ,,...es ist so, wir leben
Ja in unserer Blase und glauben, sicher, die denken auch so, nein, das ist es nicht [... ] wenn nur
Maénner dartiber nachdenken: da adaptiert man eben ein Modell, das bei uns funktioniert, einfach
fiir Médchen [...] es geht allen so, warum, weil sie [die Challenge, Anm.] (iberall von Mé&nnern
konzipiert und entwickelt worden ist‘.

6.2.3.2 Ergebnisse Leitfaden-Interviews

Neben einer Fragebogen-gestitzten Teilnehmer*innen-Befragung wurden durch INDUCE-Projekt-
mitarbeiter*innen wahrend des ECSC-Finales im September 2022 in Wien Leitfaden-Interviews mit
den Team-Coaches der teilnehmenden Lander vor Ort durchgefiihrt. Die Fragen weisen geschlos-
sene, halboffene und offene Antwortformate®? auf und dienen der Erhebung und dem Vergleich
der nationalen Anstrengungen zur Steigerung der Diversitat innerhalb der Teams im Hinblick auf

51 Und vice versa auch Manner und Jungen in Bereichen, die nach géngigen Vorstellungen eher Frauen-
spezifisch sind: vgl. Vancouver, J. B., & ligen, D. R. (1989). Effects of interpersonal orientation and the
sex-type of the task on choosing to work alone or in groups. Journal of Applied Psychology, 74(6), 927-
934. https://psycnet.apa.org/doi/10.1037/0021-9010.74.6.927, (zuletzt aufgerufen am 23.05.2023).

52 vgl. Flick 2009; Braun & Clarke 2006.
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best practices und Verbesserungsmaoglichkeiten. Inhaltlich beziehen sich die Fragen auf Aspekte
der Organisation, Teilnehmer*innen-Anzahl und -Verteilung, Werbung, Rekrutierung sowie
MaBnahmen zur Forderung von Diversitat.

Die Aussagen der Befragten bestatigen auch hier die Ausfiihrungen der ENISA Roadmap und die
Arbeiten von Yamin et al. Auf die Frage, wie hoch der geschatzte Anteil an weiblichen Teilneh-
merinnen am nationalen Wettbewerb ist, gaben lediglich Tschechien und die USA Werte Uber 30%
an. Am haufigsten (sechs von 26 Antworten) wurde der Anteil weiblicher Teilnehmerinnen auf 5%
oder darunter geschatzt, Anteile von weniger als 10% respektive 15% wurden jeweils von drei
Landern genannt, wahrend nur zwei Lander (Slowenien und ltalien) Anteile zwischen 15% und
20% erreichen. FUnf Lander erheben dazu keine Daten oder verfligen Uber keine nationalen Wett-
bewerbe und vier Team-Coaches machten zu dieser Frage keine Angaben. Luxemburg und Da&-
nemark traten jeweils mit rein mannlichen Teams an, wobei Danemark zusatzlich auf das Problem
hinwies, dass sie zwar etwa 15% weibliche Interessentinnen wahrend der Trainingsphasen hatten,
diese allerdings verloren, sobald der Wettbewerb startete.

Auf die Frage, welche Aspekte verbessert werden sollten, um mehr Teilnehmerinnen fiir den nati-
onalen Wettbewerb zu motivieren, wurden ebenfalls Punkte genannt, die bereits oben angespro-
chen wurden. 32% (neun von 28) der Befragten gaben an, dass weibliche Vorbilder hier einen
wichtigen Beitrag liefern kénnten, knapp 18% (flinf von 28) bestatigten, dass Madchen bereits in
der Schule flr IT oder IT-Security interessiert werden mussten. Auch eigene Veranstaltungen fur
Madchen und Frauen wie etwa eigene Trainingsgruppen wurden mit knapp 18% (flinf von 28) hau-
fig genannt (,that they get the feeling from success®). Mit knapp 11% (drei von 28) waren sich die
Befragten jeweils darin einig, dass das Selbstbewusstsein der Madchen und Frauen gestarkt
werden muss, eine positive Atmosphire in der Challenge entscheidend ist und eine Anderung
der Kommunikation und Bildsprache erfolgen sollte (,/ess hackish selection of images*). Weitere
Aussagen legten Wert auf Diversitéat bereits in der Organisation (,the steering committee should
be a mixture”), die Verstarkung der Sichtbarkeit des Events (“more exhibits and more outreach
to different communities”), das zu weckende Interesse (,get them interested in cyber, then in ga-
mes”) oder regten eigene Frauennetzwerke fir die Cybersecurity an.

16 der 28 (> 57%) befragten Lander verfiigen tber spezielle Initiativen, um die Anzahl der Teil-
nehmerinnen zu steigern. Die bisherigen Erkenntnisse zeigen, dass Schulen hier eine zentrale
Rolle einnehmen, um die Jugendlichen zu erreichen und es entscheidend ist, die Madchen bereits
im Volksschulalter fir Cybersecurity zu interessieren. Denn, wenn sie alter sind, haben sie bereits
andere Interessen entwickelt und sind damit fir die Cybersecurity verloren (,we have to start from
the first grade (seven years old) — they are already choosing their hobbies — later girls are behind*;
.when they are 16 it’s too late“. Eigene Programme, um weibliche Lehrkrafte als Role Models
oder Multiplikatorinnen zu identifizieren und zu unterstitzen, weisen allerdings nur neun der be-
fragten Lander auf. Dabei weist Danemark zusatzlich auf das Problem hin, dass, auch wenn es
solche Programme gibt, es zu wenige weibliche Professorinnen in diesem Bereich gibt (,but the
problem is that they have so few female professors in Cybersecurity”). Diese Aussagen korrelieren
mit den Angaben zur Frage, ob die antretenden Nationen weibliche Coaches in ihrem Team haben.
Mehr als 46% (13 von 28) haben zumindest eine Frau im Team, diese nimmt allerdings meistens
administrative Aufgaben wahr (Organisation, Unterstlitzung, Finanzen, Management, Kommunika-
tion, Beobachtung oder freiwillige Teilnahme)%3. Hier sticht allein Tschechien heraus, das einen
Anteil weiblicher Coaches von 40% aufweist.

53 Auf diesen Aspekt wurde auch bereits von INFRAPROTECT hingewiesen, siehe dazu 2. Zwischen-
bericht, Kap.5.
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6.2.3.3 Zusammenfassung

Die Herausforderungen, die sich fur die Ausrichtenden des Osterreichischen nationalen Wettbe-
werbs stellen, liegen insbesondere in der Tatsache, dass der Bildungssektor nicht in gleichem Um-
fang in die Wettbewerbsstruktur eingebunden ist, wie dies zum Beispiel in Tschechien der Fall ist.
Tschechien verfiigt nicht nur mit mehr als 5000 Uber die meisten Teilnehmer*innen (dicht gefolgt
von ltalien mit mehr als 4000) in der ersten Qualifikationsrunde, sondern mit mehr als 30% auch
anteilsmafig tUber die meisten weiblichen Teilnehmerinnen (trotz fehlender Diversity-Ausrichtung).
Dies kann erreicht werden, weil Tschechien eine breit gefiacherte Disseminations-Strategie
verfolgt, die funf unterschiedliche Kanale adressiert. Insbesondere wird der Wettbewerb gezielt an
Schulen einschlieBlich staatlichen und regionalen Institutionen beworben. Auch ehemalige Teil-
nehmer*innen, deren Freund*innen und Kontakte sind in der Weiterverbreitung von Wettbewerbs-
Informationen aktiv. NGOs wiederum sprechen gezielt Lehrer*innen an, die wiederum die Informa-
tionen an ihre Schiiler*innen weitergeben und soziale Netzwerke sowie die nationalen Medien wie
TV und Radio sorgen fiir eine breit gefacherte Informationsweitergabe.%*

Zwar ist in Osterreich die Vermittlung digitaler Kompetenzen in allen Schulstufen verbindlich im
Lehrplan verankert und richtet sich nach den Vorgaben des digitalen Kompetenzmodells
digi.komp®°. Die Teilnahme am nationalen ACSC wird allerdings nicht schuliibergreifend bewor-
ben, sodass die Mdglichkeit, die Qualifikationsphase im Klassenverband, unter Hilfestellung und
Motivation der Lehrenden, durchzufiihren, primar von Schulen mit IT-Schwerpunkten genutzt wird.
Da diese Schulen traditionell ohnehin nur einen geringen Madchenanteil aufweisen (siehe oben),
kann auf diese Weise die Genderdiversitat unter den Wettbewerbsteilnehmenden nur schwer ge-
steigert werden. Vielmehr ist die Hirde fir interessierte Madchen, die keine der teilnehmenden
Schulen besuchen, zusatzlich héher, weil sie auf keine unmittelbare Hilfe zurtickgreifen kénnen,
sondern, im Fall von Schwierigkeiten, eine eventuell angebotene ,fremde” Hilfe online hinzuziehen
mussen. Hier ist zu vermuten, dass die Hemmschwelle, diese zu nutzen, sehr grol} ist, beziehungs-
weise, dass bereits ein sehr grofRes Interesse an Cybersecurity und eine entsprechende Motivation
vorhanden sein muss, um allein diese Qualifikationsphase zu durchlaufen und zu absolvieren.

6.3 Handlungsempfehlungen zur Steigerung der Geschlechter-
Diversitat

Dennoch lassen sich aus der erganzenden Literaturrecherche sowie den Interview-Ergebnissen
mogliche Ansatzpunkte und Handlungsempfehlungen zur Steigerung der Geschlechter-Diversitat
im nationalen Wettbewerb fir INDUCE-Zwecke ableiten, von denen einige bereits in der Pro-
jektphase umgesetzt werden.

6.3.1 Handlungsempfehlungen Organisation, Training und Wettbewerb

Fir die Aspekte Organisation, Training und Wettbewerb kénnen einige INDUCE-spezifische Hand-
lungsmafRnahmen identifiziert werden:

Niedrigere Eingangslevel in der Qualifikationsphase und lédngere Trainingsdauer: Auf diese
Weise kdnnen auch Personen mit weniger ausgepragten Cybersecurity-Fahigkeiten, aber vorhan-
denem Anfangsinteresse an der Qualifikation teilnehmen, ohne sofort an ihre Grenzen zu stof3en.
Wird diese Phase mit Spiel- und Knobelfreude sowie positiven Gefiihlen verbunden (erfolgreiche
absolvierte Challenges), kann nicht nur das Interesse an Cybersecurity an sich gesteigert werden,

5 Vgl.: ENISA 2021, S.26.
% vgl. BM fur Digitalisierung und Wirtschaftsstandort Abt. I/A/3 (Hrsg.) (2021): Digitales Kompe-
tenzmodell fur Osterreich. DigComp 2.2 AT. Wien 2021.
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sondern durch eine langere Trainingsphase kdnnen auch Fahigkeiten und Kenntnisse in einer brei-
teren Bevolkerungsschicht ausgebaut werden. Zusatzlich wird die Wahrscheinlichkeit erhdht, dass
angemeldete Teilnehmer*innen, auch im Falle einer Nicht-Qualifizierung, sich fir die Austragung
des ECSC interessieren und weiter aktiv bleiben.

Neues, eigenes Trainingsformat fur Madchen/ Frauen: Da spielerische Events wie Cyberwett-
bewerbe vor allem solche Teilnehmer*innen anziehen, die bereits Gber ein breites Cybersecurity-
Wissen verfligen, werden Neulinge, die nicht aus dem klassischen Cybersecurity-Feld kommen,
eher abgeschreckt, was sich durch einen hohen Dropout duf3ert®®. Ein eigenes Trainingsformat fiir
Frauen kann hier helfen, einer unter Leistungsdruck sich negativ auswirkenden Selbststereotypi-
sierung entgegenzuwirken®’. Insbesondere im Team lassen sich Aufgaben meistern, die Frauen
sich allein oder in Manner-dominierten Gruppen nicht zutrauen®8. Auf diese Weise kénnen Barrie-
ren abgebaut, Wissen aufgebaut sowie Erfolgserlebnisse und damit Selbstvertrauen geférdert wer-
den.

¢ |Im Rahmen des INDUCE-Projektes wird dieser Ansatz konkretisiert und ein eigenes Trai-
ningsformat fir Frauen und Madchen ab Mai 2023% angeboten, in dem Interessierte im
Team und unter Anleitung fiir die anstehende Austria Cybersecurity Challenge (ACSC)
trainieren kénnen.

o Orientierung als Best Practice bietet hier Italien, das zwar kein eigenes Trainingsformat
fur Frauen aufweist, allerdings umfassende Trainingsmoglichkeiten auf der Homepage an-
bietet, so dass Interessierte mithilfe von Aufgaben aus friiheren Challenges tiben und sich
selbst anhand der zur Verfiigung gestellten Losungen kontrollieren und so verbessern kén-
nen.

6.3.2 Handlungsempfehlungen Offentlichkeitsarbeit und Marketing

Ein weiterer, umfassender Ansatz, um Cybersecurity-Awareness in der breiten Bevoélkerung zu
erhéhen und insbesondere potenzielle Teilnehmerinnen zu erreichen, ist der Ausbau beziehungs-
weise die gender-sensible Gestaltung der Offentlichkeitsarbeit und des Marketings. Auch hier
legen die Interviews sowie die Literaturrecherche zahlreiche Mdglichkeiten offen, wie der Event
medial unterstiitzt, das nationale CS-System sowie die Sponsoren sichtbar gemacht und positive
Erzahlungen zur CS und deren Akteur*innen aufgebaut werden kénnen.

Eine Anderung der Kommunikation sowie eine gezielte Ansprache von Madchen und Frauen
auch in der Bildsprache lasst erwarten, dass die gewiinschte Zielgruppe darauf anspricht. Hier
gilt es nicht nur, die Zielgruppe direkt zu adressieren, sondern auch weibliche Vorbilder zu iden-
tifizieren und Madchen und Frauen in der IT-Sicherheit insgesamt sichtbarer zu machen. Es wird
erwartet, dass insbesondere eine verstéarkte Prasenz und Wahrnehmung von Frauen einen Bei-
trag dazu liefert, das Cybersecurity-Feld in dieser Hinsicht zu erweitern®. Auf diese Weise kénnen

% \gl. Tobey, D.H., Pusey, P. & Burley, D.L. (2014): Engaging Learners in Cybersecurity Careers: Les-
sons from the Launch of the National Cyber League. Acm Inroads 2014, Vol.5 (1), 53-56, hier: S. 55f.
DOI: 10.1145/2568195.25682138S.

5 Vgl. Pusey, P., Gondree, M. & Peterson, Z. (2016): The Outcomes of Cybersecurity Competitions and
Implications for Underrepresented Populations. In: IEEE Security & Privacy, Vol. 14(6), 90-95. DOI:
10.1109/MSP.2016.119.

De Pater, I. E., Van Vianen, A. E. M., Fischer, A. H., & Van Ginkel, W. P. (2009). Challenging experi-
ences: Gender differences in task choice. Journal of Managerial Psychology, 24(1), 4-28.
DOI:10.1108/02683940910922519.

%8 Vgl. Vancouver & ligen 1989.

%9 https://verbotengut.at/news/acsc-2023-hackerinnen-team-kick-off/.

80 \/gl. Coenraad et al (2020): Experiencing Cybersecurity One Game at a Time: A Systematic Review
of Cybersecurity Digital Games. In: Simulation & Gamin 2020, Vol 51(5), S. 586-611, hier: S. 605. DOI:
10.1177/1046878120933312.
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auch Karrierewege und -entwicklungen aufgezeigt werden, um das Interesse an Cybersecurity
zusatzlich zu erhéhen.

Eine weitere Mdglichkeit, die (Geschlechter-)Diversitat unter den Teilnehmenden und den Pool der
Interessent*innen an sich zu vergréfern, bietet die Betonung der multi-disziplinaren Natur®' und
der soziodkonomischen Dimensionen von Cybersecurity anstelle der bisher stark fokussierten
technischen Aspekte. Cybersecurity-Expert*innen bendtigen neben grundlegenden IT-Skills ein
breites Set an Fahigkeiten, das Kompetenzen wie kritisches Denken, Teamfahigkeit, Kommunika-
tion sowie Kenntnisse in Ethik und Recht miteinschlieRt®2. Insbesondere Frauen dienen fachfremde
Expertisen als Turéffner in das Cybersecurity-Feld, wie Interviews von Frauen aus dem Cyber-
security-Sektor in Norwegen belegen®.

Um mehr Frauen und Madchen zu erreichen, sollte die AuBenwirkung des Events reflektiert und
Hacker-Stereotype sowie die militarisch angehauchte Selbstdarstellung reduziert werden. Hier bie-
ten die Niederlande®* ein Best Practice und adaptierbares Beispiel, wie der Event mithilfe eines
Video-Blogs als Gemeinschaftserlebnis dargestellt und in den Rahmen einer positiven Erzah-
lung eingebettet werden kann: Ein Kamerateam mit einem gut gelaunten Moderator begleitet das
ECSC-Team der Niederlande mit téglichen Berichten in Form von Kurzvideos von der Abreise uber
die Teilnahme bis zur Ankunft zuhause. Hierbei wird der Wettbewerb als Event hervorgehoben,
der mit Teamgeist, spannenden Herausforderungen und SpaR verbunden ist. Zahlreiche Inter-
view-Partner*innen werden vor die Kamera geholt und geben interessante Einblicke in die Vor-
bereitungen, den Ablauf sowie Hintergrundinformationen und Erkldarungen. Dadurch kénnen
interessierte Nicht-Teilnehmer*innen die Veranstaltung via YouTube oder Instagram verfolgen.
Formate wie dieses bieten zusatzlich die Mdglichkeit, Sponsor*innen sichtbar zu machen und
Personen, die sich nicht qualifiziert haben, dennoch mit einzubinden, indem sie zum Beispiel
bei den Dreharbeiten und Interviews mitarbeiten, Blogs erstellen, fotografieren uvm.

e Die Cybersecurity Austria unternimmt bereits zahlreiche Schritte, um den nationalen und
internationalen Wettbewerb zu promoten. Neben aktiver Pressearbeit zu aktuellen Events
ergehen auch Einladungen an (Hoch-)Schulen, unterstiitzt durch Promoter*innen als de-
zentrale Zellen sowie die Aktivierung ehemaliger Teilnehmer*innen. Mailing-Nachrichten
via Bildungsministerium werden ebenfalls an Schulen ausgesendet. Wahrend der IKT-Si-
cherheitskonferenz erfolgt die Informationskommunikation Uber das BMLV. Unterstutzt
werden diese Bemiihungen durch Posts in Social-Media-Kanale sowie Uber die eigene
Homepage®®.

¢ |Im Rahmen des INDUCE-Projektes konnte zudem ein weiterer Schritt unternommen wer-
den, indem ein eigenes Werbeposter fiir Madchen (Hacker*innen gesucht)® unter Be-
ricksichtigung einer zielgruppenspezifischen Ansprache konzipiert wurde. Insbesondere
Poster haben den Vorteil, dass sie sowohl online als auch an prominenten Stellen wie zum
Beispiel Schulen Sichtbarkeit erzeugen und Interesse wecken kénnen.

61 Vgl. Shumba et al (2013): Cybersecurity, Women and Minorities: Findings and Recommendations
from a Preliminary Investigation. ITICSE-WGR"13 June 29-July 3, 2013, Canterbury, England, UK, S.
4. DOI: 10.1145/2543882.2543883.

62 \/gl. Oliver, J.Y. & Elwell, C. (2018): Effective Competitions for Broadening Participation in Cyberse-
curity. 2018 ASEE Zone IV Conference: Boulder, Colorado, Mar 25. Paper ID #24157.
https://peer.asee.org/29608 (zuletzt aufgerufen am 05.06.2023).

63 \/gl. Corneliussen, H.G. (2020). What brings women to cybersecurity? A qualitative study of women’s
pathways to cybersecurity in Norway. EICC 2020: Proceedings of the European Interdisciplinary Cyber-
security Conference. November 2020, 9, pp. 1-2. DOI: 10.1145/3424954.3424965.

64 https://challengethecyber.nl/, zuletzt aufgerufen am 02.05.2023.

85 https://verbotengut.at/.

66 CSAU23-11821_CSC-Poster_03_RZ_ah.indd (verbotengut.at), zuletzt aufgerufen am 26.04.2023.
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6.3.3 INFRAPROTECT
6.3.3.1 Einleitung

Am 17.02.2023 konnte das geplante Interaktionsspiel mit internationalen Austauschstudent*innen
im Rahmen der Welcome Week am Campus Hagenberg der FH OO durchgefiihrt werden. Hinter-
grund dieses Programmpunktes war die sich im ersten Projektjahr entspannende Diskussion um
mannliche und weibliche Fuhrungspositionen. Die These der INFRAPROTECT lautete, dass, in
gemischt-geschlechtlichen Teams, in denen keine bestehenden Hierarchien existieren, die Ema-
nation von Fihrungsrollen geschlechtsunabhangig ist. Diese These sollte im Spiel untersucht wer-
den.

Dazu wurden die Teilnehmer*innen vorab Uber die Aufzeichnung des Spiels via Kamera informiert.
Diese wurden nach Durchfiihrung des Spiels den Teilnehmenden prasentiert und erklart und nach
der Auswertung wieder geldscht. Alle Teilnehmer*innen erklarten sich mit ihrer Unterschrift mit ei-
ner Aufzeichnung einverstanden.

Die Studierendengruppe setzte sich aus 12 internationalen Student*innen zusammen, die sich an
diesem Tag erst kennen gelernt hatten. Die Mitspielenden versammelten sich in einem grof3en
freien Saal ohne jegliche Stolpersteine (wie Mdbel etc.). Nach einer Einfihrung durch die Spielfiih-
rer der INFRAPROTECT, in der das Ziel des Spiels und die Aufgabe der Teilnehmenden, innerhalb
von 15-20 Minuten mittels Zurufen und Uberlegen ein Quadrat zu bilden, erlautert wurden, wurde
das etwa 40 Meter lange Seil ausgebreitet und die Studierenden erhielten eine Augenbinde. Einem
willkirlich ausgewahlten Spieler wurde daraufhin ein Seilende in die Hand gegeben. Mit der Auf-
forderung, die Augenbinden aufzusetzen, startete das Spiel.

6.3.3.2 Beobachtung

Die Interaktionen in Form von sprachlichen und nichtsprachlichen Handlungen wurden anhand des
Videomaterials dokumentiert, transkribiert und anhand des aufgestellten Beobachtungsleitfadens
ausgewertet. Entsprechend konnten folgende Haufigkeitsverteilungen ermittelt werden:

¢ Verteilung Manner: Frauen?
o MT7:F5
e Haufigkeit der Anweisungen/ Kommandos von Mannern/ Frauen?
o M: 10 Anweisungen/ Kommandos
o F:21 Anweisungen/ Kommandos
o Haufigkeit der Vorschlage von Mannern/ Frauen?
o M:10
o F:3
e Haufigkeit opponierender (Ja, aber...) Beitrdge von Mannern/ Frauen?
o M: 6 Einwande/ Bedenken
o F:1 Einwand/ Bedenken
e Haufigkeit kontraproduktiver Beitrage von Mannern/ Frauen?

o Keine!

o Haufigkeit unterstitzender/ bestatigender Beitrdge von Mannern/ Frauen?
o M:22
o F:31

e Anzahl aktiver/ passiver Teilnehmer*innen? M/F-Verteilung?
o Aktiv:2M,2F
o Passivi3M,1F
o Teilweise aktivi:2 M, 2 F
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Die ermittelten Rollen, die einzelne Teilnehmer*innen wahrend des Spiels eingenommen haben
(aktiv, passiv, teilweise aktiv), wurden ebenfalls beschrieben und naher ausgefiihrt.

Die Beobachtung zeigt eine positive Gruppendynamik im Sinne der Kooperationsfahigkeit und des
Flhrungsverhaltens in der Gruppe. Es Uberwiegt ein ruhiges, andere Teilnehmende respektieren-
des und abwartendes Verhalten.

Insgesamt kann ein ausgewogenes Geschlechterverhéltnis in Bezug auf die Ubernahme von Fiih-
rungspositionen, Interaktionen sowie der Verteilung aktiver, passiver und teilweise aktiver Spie-
ler“innen attestiert werden.

Wahrend des Spiels kristallisiert sich eine weibliche Flhrungsrolle heraus, die in der Folge die
Gruppe anleitet und auch von dieser akzeptiert wird. Dies wird deutlich, da auch andere aktive
Teilnehmer*innen, die selbst koordinierende Funktionen ausiiben, Ricksprache mit dieser Spiele-
rin halten beziehungsweise Bestatigung des eigenen Vorgehens von ihr erwarten. Allerdings fallt
auf, dass sich diese FlUhrungsrolle erst etabliert, als bereits das strategische Vorgehen feststeht
und die (mannliche) Person, die zunachst die Leitung Ubernimmt, Unsicherheit ausstrahlt.

Bei der Festlegung des strategischen Vorgehens heben sich die Spieler*innen hervor, die auch im
weiteren Verlauf eine aktive Rolle durch ihre koordinierenden Verhaltensweisen einnehmen.

Es zeigt sich ferner, dass die (ebenfalls mannliche) Person, die von den Spielleitern das Seilende
in die Hand gedriickt bekommt, eine gewisse Verpflichtung versplrt, sich aktiv in das Spiel einzu-
bringen und die Gruppe anzuleiten. In der beobachteten Gruppe ist dies insbesondere in der An-
fangs- und Endphase zu erkennen, in der der ,Leader aktiv den Spielprozess in Gang bringt und
ebenso beendet und dies von den Mitspieler*innen akzeptiert wird.

Die doppelt so hohe Anzahl an Anweisungen von weiblichen Teilnehmern gegentiber denen der
mannlichen lasst sich mit der weiblichen Flihrungsrolle erklaren. Im Gegensatz dazu werden Hand-
lungsvorschlage Uberwiegend von Mannern eingebracht (Verhaltnis etwa 3:1). Auch in der Haufig-
keit der Einwande Uberwiegen eindeutig die Beitrage der Manner gegentiber der von Frauen (Ver-
haltnis 6:1). Auffallig ist, dass kontraproduktive, stérende Beitrage nicht beobachtet werden, auch
wenn es Handlungsvorschlage gibt, die nicht umgesetzt werden.

6.3.3.3 Fazit

Die Tatsache, dass sich die Teilnehmer*innen untereinander nicht kennen, hat zur Folge, dass es
auch keine etablierten Hierarchien gibt. Aus diesem Grund muissen sich die einzelnen Rollen und
Funktionen im Spiel erst herausbilden. Auf diese Weise ist eine fiir die zu untersuchende These
ideale Teilnehmer*innen-Basis gegeben.

Die Multikulturalitat und damit auch die Multilingualitat der Gruppe zwingt die Teilnehmer*innen zur
Kommunikation in Englisch. Es ist zu vermuten, dass sich die Spieler*innen hierdurch noch einmal
zusatzlich auf wesentliche Punkte der Kommunikation konzentrieren und langere Diskussionen
eher vermeiden.

Fir INDUCE-Zwecke und vor dem Hintergrund der Diskussion um traditionelle Rollenverstand-
nisse von Mannern und Frauen lasst sich beobachten, dass sich in dieser kiinstlichen Spielsituation
ein ausgewogenes Verhaltnis zwischen Mannern und Frauen in Bezug auf aktives und passives
sowie fuhrendes, koordinierendes oder unterordnendes Spielverhalten und damit Rollenverstand-
nis entwickelt. Diese Beobachtung ist insbesondere dahingehend interessant, dass, im Gegensatz
zu an anderen Zeitpunkten durchgefiihrten Spielen mit homogenen und strukturierten Gruppen (im
militarischen oder behdrdlichen Kontext), die Flihrungspositionen in der Regel von Mannern ein-
genommen werden, die diese Funktion auch im jeweiligen Umfeld innehaben (Fiihrung durch den
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Starkeren). Dartber hinaus fallt auf, dass der Spielerfolg (Formierung eines Quadrats gelingt) die-
ser multikulturellen, inhomogenen, hierarchisch nicht strukturierten Gruppe der gleiche ist wie der
eines homogenen, hierarchisch geordneten, eingespielten Teams. Insofern kann die Eingangs-
Hypothese bestatigt werden.
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7 Design und Spezifikation diversitatssensibler Sze-
narien und Inhalte in Cyberubungen

7.1.1.1 Cyberiibungen

Bedrohungen im Cyberraum haben in den letzten Jahren kontinuierlich zugenommen. Unterneh-
men, Privatpersonen und auch staatliche Einrichtungen sehen sich mit einer steigenden Anzahl an
Angriffen sowie mit gezielteren und besseren Angriffsmethoden konfrontiert. Der Internet Organi-
sed Crime Threat Assessment (IOCTA) Bericht (Europol, 2021) zeigt jedes Jahr die Beurteilung
der aktuellen Bedrohungslage im Cyberraum. Erfolgreiche Angriffe auf Unternehmen und Privat-
personen kénnen existenzbedrohende Folgen verursachen, wenn z.B. sensible Daten verloren
oder gestohlen werden. Noch gravierendere Konsequenzen kdénnen Angriffe auf kritische Infra-
strukturen (z.B. Krankenhauser, Stromversorger, Mobilfunkbetreiber, etc.) mit sich ziehen, da sie
der Bevdlkerung sehr sensible Leistungen zur Verfigung stellen, deren Ausfalle bis zum Verlust
von Menschenleben filhren kénnen. Ein schockierendes Beispiel zeigt ein Cyberangriff auf drei
ukrainische Stromversorger im Dezember 2015, wodurch die gesamte Stromversorgung einer Re-
gion fur drei Stunden ausfiel (E-ISAC, 2016).

Um solche Situationen zu vermeiden, sollten IT-Systeme die neuesten Sicherheitstechnologien
verwenden, sowie durch kontinuierliche Wartung immer am aktuellen Stand gehalten werden. Kon-
krete Handlungsempfehlungen fiir einen stabilen IT-Grundschutz werden zum Beispiel vom deut-
schen Bundesamt flr Sicherheit in der Informationstechnik gegeben (BSI, 2020). Jedoch kénnen
Cyberangriffe auch dadurch nicht zu 100% verhindert werden. Einerseits besteht immer ein Rest-
risiko fur bisher unentdeckte Sicherheitslliicken in Software, die von Angreifenden ausgenutzt wer-
den, bevor die Herstellerfirma darauf reagieren kann, andererseits spielt der Faktor Mensch eine
sehr wichtige Rolle in der Gewahrleistung von Sicherheit. Denn auch die beste und neueste Si-
cherheitssoftware ist nahezu machtlos gegenliber Personen, die aufgrund mangelnden Bewusst-
seins schadhafte Software auf ihren Geraten ausfuhren. Daraus lassen sich folgende zwei
Schlussfolgerungen ziehen:

1. Trotz hervorragender Sicherheitsvorkehrungen und aktueller Software, missen IT-Sicher-
heitsbeauftragte mit Angriffen rechnen und die Fahigkeiten und Erfahrung besitzen diese
zu entdecken und abzuwehren, oder den Schaden mdéglichst gering zu halten.

2. Alle Personen, die Zugriff auf schitzenswerte IT-Systeme haben, sollten gegentber Cy-
bergefahren sensibilisiert werden, um Bewusstsein zu generieren und nicht unbeabsichtigt
schadhaft zu handeln.

Die Umsetzung dieser beiden Anforderungen stellt eine sehr herausfordernde Aufgabe dar. Einer-
seits ist es sehr schwer, Fahigkeiten und Erfahrungen im Erkennen und Abwehren von Angriffen
zu erlangen, wenn man einen solchen noch nie erlebt hat, andererseits ist es ebenso schwer Be-
wusstsein und Sensibilitat fir ein Thema zu entwickeln, ohne jemals einen derartigen Vorfall und
dessen Auswirkungen erlebt zu haben.

Zur Losung dieser Herausforderungen wurden sogenannte ,,Cyberiibungen® entwickelt, die in den
letzten Jahren sehr popular wurden und mittlerweile fester Bestandteil moderner Cybersicherheits-
strategien sind. Konkret versteht man darunter, dass zum Beispiel ein Cyberangriff in einer mog-
lichst realistischen Trainingsumgebung simuliert wird. Dadurch werden praktische Erfahrungen in
einer sicheren Umgebung ermdglicht und somit erfahrungsbasiertes Lernen sowie die Bewusst-
seinsbildung geférdert.
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7.1.2 Definitionen und Konzepte

Cybertbungen ermdéglichen es, reale Cyberszenarien zu simulieren, um den Teilnehmenden ge-
winschte Inhalte zu vermitteln und somit Lerneffekte zu erzielen. Dazu kénnen unterschiedlichste
Ziele verfolgt werden, die dazu flihren, dass Cyberlibungen in vielen Ausflihrungsvarianten exis-
tieren. Um die Vielfalt von Cybertibungen aufzuzeigen, werden folgend ein paar Beispiele fur moég-
liche Ziele angeflihrt:

¢ Die technischen Fahigkeiten von IT-Sicherheitsbeauftragten im Erkennen und Abwehren
von Cyberangriffen verbessern.

e Die Durchflihrung bestehender unternehmensinterner Notfallprozesse, um sie auf ihre An-
wendungsfahigkeit im Ernstfall zu Gberprifen und gegebenenfalls anzupassen.

e Das Bewusstsein fir alltagliche Cybergefahren und deren méglichen Folgen starken.

e Die im Ernstfall notwendige Kommunikation, sowohl unternehmensintern als auch mit ex-
ternen Stellen, Uberpriifen und verbessern.

Dieser Ausschnitt an méglichen Zielen zeigt die breite Anwendungsmaéglichkeit von Cyberibungen.
Ubungen, die fundamental unterschiedliche Ziele verfolgen, unterscheiden sich auch fundamental
in ihren Anforderungen und daher in ihrer Durchfiihrungsart. Diese vorhandene Diversitat fuhrt
auch dazu, dass der Begriff ,Cyberiibung® sehr umfangreich ist und nicht direkt auf die Art der
Ubung schlieRen lasst. Daher nutzen Organisationen den Begriff auch unterschiedlich und unter-
scheiden sich in ihren Definitionen. In folgendem Abschnitt werden daher einige Definitionen un-
terschiedlicher Organisationen mit den zugehdrigen Referenzen erlautert.

7.1.2.1 Definitionen

Nachfolgend werden einige Definitionen fir Cybertibungen und deren Mehrwert von bekannten
Organisationen erlautert:

Nationales Institut fiir Standards und Technologie (NIST):

»a Simulation of an emergency designed to validate the viability of one or more aspects of an IT
plan“ (Grance et al., 2006)

Finnische Agentur fiir Verkehr und Kommunikation (TRAFICOM):

»an event in which the organization models and tests its preparedness for various cyber incidents"”
(TRAFICOM, 2020)

Fiihrungsakademie der Schwedischen Gesamtverteidigung (FOI):

»a tool for raising Cybersecurity awareness and train people to handle different situations in a
controlled cyber environment” (Wilhelmson & Svensson, 2011)

Organisation des Nordatlantikvertrags (NATO):

.cyber exercises have been playing a very important role in testing the technical cyber capacity of
nations or organizations, cyber training, and cyber awareness* (Seker & Ozbenli, 2018)

Bundesamt fiir Sicherheit in der Informationstechnik (BSlI):

,Ubungen trainieren die in den Pldnen beschriebenen Abléufe, schaffen routinierte Handlungsab-
ldufe und verifizieren die effiziente Funktionalitét der Lésungen.” (BSI, 2008)

Auf Basis dieser Definitionen lassen sich unterschiedliche Inhalte von Cyberiibungen ableiten. Es
werden Verben wie ,validieren®, ,testen” und ,trainieren” verwendet und mit Kompetenzen wie ,IT-
Plane®, ,Vorbereitung auf Cybernotfalle®, ,technische Fahigkeiten®, ,routinierte Handlungsablaufe*
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und ,Cyberbewusstsein“ verbunden. Daraus |asst sich ableiten, dass Cyberibungen das sehr ge-
nerische Ziel verfolgen, jegliche zur Abwehr von Cyberangriffen notwendige Kompetenz zu validie-
ren und zu trainieren, um somit die Cyberverteidigung zu verbessern. Der breite Umfang einer
stabilen Cyberverteidigung fuhrt allerdings auch dazu, dass Cyberiibungen ein sehr umfangreiches
Themengebiet abdecken. Daher wird im nachsten Kapitel eine moégliche Klassifizierung zur Unter-
scheidung von Cyberiibungen vorgestellt.

7.1.2.2 Klassifizierung

Die unterschiedlichen Cyberiibungsziele flihren auch zu ganzlich verschiedenen Ausfiihrungsvari-
anten von Ubungen. Um diese Typen einordnen zu kénnen, werden folgend unterschiedliche Ka-
tegorien vorgestellt, welche die Klassifizierung von Cyberiibungen erlauben. Dazu haben wir uns
zu einer Einordnung entlang der Kategorien ,angreifend oder verteidigend®, ,diskussionsorientiert
bis aktionsorientiert* und ,Ubung oder Wettkampf“ entschieden, welche folgend im Detail erklart
werden.

7.1.2.2.1 Verteidigend oder angreifend

Wie bereits definiert, handelt es sich bei Cybertibungen um Events zum Testen und Trainieren der
Cyberverteidigung. Nichtsdestotrotz gibt es die Méglichkeit Cyberiibungen fiir die Teilnehmenden
in unterschiedlichen Perspektiven zu gestalten. In der verteidigenden Perspektive nehmen die Teil-
nehmenden ihre klassische Rolle ein und versuchen simulierte Angriffe bestmdglich abzuwehren.
Im Gegensatz dazu, kann es trotzdem auch hilfreich sein, einmal in die angreifende Perspektive
zu schltpfen und sich Gedanken dartiber machen, wie man die eigene oder eine fremde Infrastruk-
tur bestmoglich attackieren kann. Diese gewonnene Erfahrung erlaubt eine differenzierte Blick-
weise auf Angriffe und kann dabei helfen in den gewoéhnlichen ,Verteidigungspositionen® ein gro-
Reres Bewusstsein flr das Handeln der Angreifenden zu entwickeln.

Je nachdem in welcher Perspektive sich Teilnehmende einer Ubung befinden, wird die jeweils an-
dere Perspektive von den Ubungsorganisationsteam simuliert. Jedoch ist auch eine Mischform
méglich, indem Ubende in der angreifenden Perspektive Infrastrukturen attackieren, die von Uben-
den in der verteidigenden Perspektive abgewehrt werden missen.

7.1.2.2.2 Diskussionsorientiert bis aktionsorientiert

Cybertbungen kdnnen je nach Typ zwischen diskussionsorientiert und aktionsorientiert unterschie-
den werden. Diskussionsorientierte Ubungen fokussieren sich auf theoretische Aufgabenstellun-
gen, welche die Teilnehmenden durch Diskussionen zwischen unterschiedlichen Rollen oder mit
Teammitgliedern zu I8sen versuchen. Dabei kdnnen Ablaufe, Prozesse, Entscheidungen, Kommu-
nikationswege, Zusammenhalt und vieles mehr getestet und trainiert werden, ohne tatsachlich auf
technische Details einzugehen. Aktionsorientierte Ubungen erfordern im Gegensatz dazu explizit
technische Aktionen der Teilnehmenden. In einer rein aktionsbasierten Ubung lésen die Ubenden
technische Aufgabenstellungen, um somit ihre technischen Fahigkeiten zu verbessern.

Cyberiibungen missen allerdings nicht eindeutig einer der beiden Kategorien zugeordnet werden,
es handelt sich dabei eher um eine Skala, anhand welcher der Grad der Verteilung zwischen Dis-
kussionsorientierung und Aktionsorientierung definiert wird (z.B. eine Ubung ist zu 80% diskussi-
ons- und zu 20% aktionsorientiert). Um einen hohen Grad an Realismus in Ubungen zu erreichen,
ist natirlich eine Mischung aus Diskussion und Aktion notwendig, da auch in einem tatsachlichen
Notfall sowohl technische GegenmalRnahmen als auch der korrekte Ablauf von Prozessen und
Kommunikation notwendig ist.
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7.1.2.2.3 Ubung, Wettkampf oder Schulung

Obwohl Cyberiibungen den Begriff ,Ubung“ schon im Namen tragen, kdnnen diese auch explizit
als Wettkampf oder Schulung organisiert werden. In einer reinen Ubungs- und Schulungsumge-
bung werden keine Bewertungsmallnahmen getroffen, oder zumindest nicht dazu verwendet, um
die Leistung unterschiedlicher Teams gegeneinander zu vergleichen. Im Wettkampf werden kon-
krete Leistungsparameter genutzt, um teilnehmende Teams zu bewerten und eine Rangliste zu
fuhren.

Auch wenn eine Cyberiibung reinen Ubungscharakter hat und nicht das Ziel verfolgt ein siegendes
Team zu kiiren, werden oftmals Wettkampfkomponenten wie definierte Parameter zur Leistungs-
messung und auch Ranglisten in die Ubung integriert, um die Motivation zwischen den Teams zu
steigern und somit den Lernerfolg zu erhéhen.

7.1.2.3 Typen

Um die Vielfalt der Lernziele von Cyberiibungen zu adressieren, wurden bereits eine Vielzahl an
Ubungstypen entwickelt, die zwar unter eigenstandigen Namen bekannt, allerdings trotzdem dem
Begriff ,Cybertibung“ zuzuordnen sind. In diesem Kapitel sollen Beispiele fiur Typen erlautert und
anhand der Kategorisierung des vorhergehenden Kapitels eingeordnet werden®’. Selbstverstand-
lich kdnnen nicht alle Cyberiibungen ganz klar einem der folgenden Typen zugeordnet werden. Es
gibt teilweise Uberlappungen und je nach Ubungsziel sind dem Design einer Ubung keine Grenzen
gesetzt, wodurch auch kreative Mischformen genutzt werden kénnen.

7.1.2.3.1 Cyber Defense Exercise (CDX)

Spricht man im Allgemeinen von einer ,Cyberiibung“, ohne naher auf den Typ der Ubung einzuge-
hen, wird darunter am ehesten die sogenannte ,Cyber Defense Exercise” (CDX) gemeint. In der
CDX nehmen die Ubenden die verteidigende Rolle ein und missen eine virtuelle Infrastruktur in
einem vordefinierten Szenario gegen die Angreifenden verteidigen. In einer CDX kann man zwi-
schen unterschiedlichen Teams unterscheiden, die bei der Durchfiihrung der Ubung unterschied-
liche Aufgaben erledigen und anhand von Teamfarben identifiziert werden (Seker & Ozbenli, 2018).

1. Blue Team. Das Blue Team ist das verteidigende Team und besteht daher in einer CDX
aus den Ubenden. Sie sind dafiir zustandig, die ihnen zur Verfligung gestellten virtuellen
Systeme bestmoglich zu schiitzen und gegen Angriffe zu verteidigen. Die Anordnung eines
oder mehrerer Blue Teams ist dabei frei wahlbar. Man kann den Mitgliedern zum Beispiel
Rollen zuteilen, um somit die tatsachlichen Strukturen und Aufgaben einer Organisation
(oder einer oder mehrerer Abteilungen) darzustellen.

2. Red Team. Das Red Team ist das angreifende Team. Sie folgen dem Szenario, sowie dem
Fortschritt des Blue Teams und greifen deren virtuellen IT-Systeme zu passenden Zeit-
punkten an. Dazu haben sie die Erlaubnis, vorpraparierte Schwachstellen in den Systemen
des Blue Teams zu nutzen.

3. White Team. Das White Team reprasentiert die Ubungsleitung. Sie sind vor der Ubung
bereits daflr zustandig, die Lernziele zu definieren und das Szenario zu entwickeln. Wah-
rend der Ubung soll das White Team den Szenarioablauf mit Blick auf die Lernziele steuern
und gegebenenfalls anpassen. Zuséatzlich soll das White Team den Uberblick bewahren
und mit allen anderen Teams interagieren, um einen reibungslosen Ablauf zu gewahrleis-
ten.

4. Yellow Team. Das Yellow Team ist dafiir zustandig, wahrend der Ubung das Bewusstsein
fur die aktuelle Situation darzustellen. Daflr beobachten und befragen (z.B. durch Frage-
bdgen) sie die Blue Teams zu deren Fortschritt und berichten die Resultate an das White

57 Die Einordnung der Typen stellt keinen allgemein giiltigen Standard dar, sondern wurde von uns im
Zuge dieses Deliverables entworfen.
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Team. Zusatzlich kénnen sie auftretende Fragen der Blue Teams beantworten und somit
zu jedem Zeitpunkt fur Klarheit sowohl beim Blue als auch beim White Team sorgen.

5. Green Team. Das Green Team ist fiir die Bereitstellung und Wartung der Ubungsinfrastruk-
tur zustandig. Das beinhaltet sowohl die Systeme des Blue Teams als auch jene des Red
Teams. Zuséatzlich kénnen weitere Systeme Teil einer Ubung sein, die dann ebenso in den
Aufgabenbereich des Green Teams fallen (z.B. Szenario-Management, Monitoring, Bewer-
tung, etc.).

Die Farben der Teams haben sich zu einem ,Standard“ entwickelt, der auch in anderen Ubungsty-
pen genutzt werden kann. Speziell die markanten Farben Rot und Blau, die das angreifende und
verteidigende Team darstellen, werden vielfach verwendet. Daher wird die CDX, aber auch andere
Ubungstypen, in denen es ein angreifendes und verteidigendes Team gibt, auch oft ,Red Team /
Blue Team Exercise” genannt.

Eine CDX durchl&uft ein vordefiniertes Szenario, dessen Inhalt maRgeblich zum Erfolg einer Ubung
beitragt. Das Szenario wird nach Festlegung der Lernziele entwickelt und soll die zu testenden
oder zu trainierenden Gegenmafnahmen des Blue Teams ausldsen. Das Szenario kann zwar fik-
tive Elemente enthalten, sollte aber nichtsdestotrotz moéglichst realistisch sein, um den Teilneh-
menden das Geflihl zu geben, sich in einer realen Situation zu befinden, um somit auch wahre
Gegenmalinahmen auszulésen und die Motivation zu steigern. Ein Szenario kénnte zum Beispiel
folgendermalien aussehen:

Im IT-Netz kommt es zu einigen Ransomware-Vorféllen. Rechner von Mit-
arbeitenden werden infiziert was unter anderem dazu fiihrt, dass ein Netz-
werk-Share verschliisselt wird. Die infizierten Rechner werden zudem blo-
ckiert. Die Ransomware wird von den Angreifenden auch als Sprungbrett
(Remote Callback Shell% — ein Programm, das eine Verbindungen zu den
Angreifenden hélt, um Befehle entgegenzunehmen) ins Firmennetz ver-
wendet. Uber einen infizierten Administrator*innen-Rechner erhalten die
Angreifenden Zugriff auf verschiedene Firmen-Server. Uber den Daten-
verarbeitungsserver ist der Sprung ins sichere Firmen-Netz méglich. Die
Angreifenden beginnen die Firma zu erpressen und drohen mit dem Ver-
offentlichen von geheimen Firmendaten sowie einer irreparablen Besché-
digung der Server.

Die Umsetzung des Szenarios wahrend der Ubung erfolgt in Form von Einspielungen die ,Injects*
genannt werden. Ein Inject reprasentiert jegliche Information oder Aktion, die innerhalb des Sze-
narios an das Blue Team Ubergeben oder getatigt wird. Es kann sich dabei um E-Mails, Angriffe,
Bilder, Videos, Diagramme, Dateien, Manipulationen und vieles mehr handeln. Injects bilden also
die Grundlage zur Ausfiihrung des Szenarios, und helfen dabei das Szenario im gewiinschten Um-
fang zu halten. Bei Injects kann es sich zum Beispiel um folgende Aktionen handeln:

1. Das Red Team nutzt eine Schwachstelle und installiert eine infizierte Datei auf einem Sys-
tem eines Blue Teams.

2. Eine Person des Blue Teams bekommt eine E-Mail einer unbekannten Adresse, in welcher
sie nach den Zugangsdaten zum VPN ihrer Organisation gefragt wird.

3. In einer TV-Meldung wird Uber die Erpressung der Organisation berichtet.

68 Eine Remote Callback Shell ist eine Methode, mit der ein Angreifer oder Administrator remote (also
aus der Ferne) Zugriff auf ein Zielsystem erhalt, indem das Zielsystem selbst eine Verbindung zu einem
vom Angreifer oder Administrator kontrollierten Server herstellt. (siehe auch https://de.wikipe-
dia.org/wiki/Remote Shell)
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Einordnung:

Verteidigend. Teilnehmende bei einer CDX nehmen die verteidigende Perspektive ein und versu-
chen Angriffe zu verhindern oder deren Auswirkung zu verringern.

Mischung aus Diskussions- und Aktionsorientierung. Der Grat zwischen Diskussions- und Aktion-
sorientierung einer CDX ist vom Organisationsteam frei wahlbar und hangt von den Lernzielen ab.
Legt man den Fokus auf die technische Beantwortung von Angriffen, ohne Interaktionen und Pro-
zesse zu forcieren, wird man einen eher aktionsorientierten Typ wahlen. Liegt der Fokus auf der
Durchflhrung von Prozessen und der Einhaltung von Kommunikationsrichtlinien im Notfall, wird
man einen eher diskussionsorientierten Typ wahlen. Ist eine CDX allerdings rein diskussionsorien-
tiert ohne technische Grundlage, wére die Ubung eher einer Table-Top Exercise (siehe nachsten
Abschnitt) zuzuordnen.

Ubung. Grundsatzlich handelt es sich bei einer CDX um eine Ubung. Nichtsdestotrotz versuchen
einige Organisationen Bewertungsmechanismen in ihre Ubungen zu inkludieren, um die Leistung
der Teams festzustellen und die Motivation zu steigern.

7.1.2.3.2 Table-Top Exercise (TTX)

Der Begriff ,Table-Top Exercise® (TTX) ist nicht nur im Kontext mit Cybertibungen prasent. TTXs
werden schon seit vielen Jahren in vielen verschieden Branchen (z.B. Militéar, Wirtschaft, Politik,
Bildung) genutzt und sind dabei zumeist unter der Bezeichnung ,Planspiel“ bekannt (Kriz, 2009).
Es handelt sich dabei um einfache Ubungen, bei denen ein simuliertes Szenario an die Teilneh-
menden herangetragen wird, welches gewinschte Interaktionen, Diskussionen und Prozesse aus-
I6sen soll. Dabei kénnen zwar keine technischen Fahigkeiten trainiert werden, dafiir liegt der Fokus
starker auf der Einhaltung von Richtlinien, Prozessen und notwendiger Kommunikation im Ernstfall.

In der TTX bildet, wie auch bei einer CDX, ein vorab entwickeltes, moglichst realistisches Szenario
die Grundlage der Ubung. Das Szenario wird in Form von Injects an die spielenden Teams heran-
getragen. Das Szenario-Beispiel der CDX kann inhaltlich auch in einer TTX angewendet werden,
wobei sich die Injects allerdings voneinander unterscheiden. Da die technische Grundlage fehlt,
um Injects ,tatsachlich® zu Gbermitteln (also z.B. einen Angriff in Form eines tatsachlichen Angriffs),
bekommen die Ubenden lediglich die Information, dass eine Aktion stattgefunden hat. Mégliche
Injects sind:

1. Sie haben eine Phishing-E-Mail bekommen.
2. Sie haben auf einem IT-System eine schadliche Datei gefunden.

3. lhre Anti-Virus-Software hat eine Warnung gesendet, als die E-Mail einer Partnerinnen-
firma gedffnet haben.

Die Teamzusammensetzung in TTXs kann wie bei CDXs, je nach den Trainingszielen, frei gewahlt
werden. Ubende kdnnen zum Beispiel unterschiedliche Rollen einnehmen, um die Hierarchie einer
Organisation oder Abteilung abzubilden. Es kdnnen aber auch mehrere kleine Teams ohne klare
Rollenzuteilung definiert werden, um lediglich Diskussionen auszuldsen und maogliche Lésungsvor-
schlage fur Probleme zu erarbeiten.

Einordnung:

Verteidigend. In TTXs im Kontext von Cyberiibungen nehmen Ubende die verteidigende Perspek-
tive ein und versuchen durch Diskussion und Kommunikation vorgegebene Prozesse und Richtli-
nien zu trainieren und zu testen.

Diskussionsorientiert. TTXs sind rein diskussionsorientierte Ubungen, ohne jeglichen Einfluss ak-
tionsorientierter Komponenten.
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Ubung. TTXs sind reine Ubungen zur Simulation von Szenarien, ohne Wettkampfcharakter oder
den Fokus auf das Training von spezifischen Tools.

7.1.2.3.3 Capture the Flag (CTF)

Ein ,Capture the Flag (CTF) ist ein Ubungstyp, in dem die teilnehmenden Teams oder Einzelper-
sonen auf einer bereitgestellten, fremden IT-Infrastruktur sogenannte ,Flags® suchen mussen.
Dazu muissen sie moderne Angriffstechniken verwenden, um Schwachstellen in den geschitzten
Systemen zu finden und dort nach den Flags suchen zu kénnen. Bei ,Flags® handelt es sich um
eine Kombination aus Buchstaben, Zahlen und Sonderzeichen, die man dem Organisationsteam
Ubermitteln kann, um zu beweisen, dass die Flag gefunden wurde. Somit kénnen die technischen
Fahigkeiten zum Attackieren eines IT-Systems trainiert werden, um somit auch in der verteidigen-
den Perspektive einen besseren Uberblick zu haben, wie Angriffe durchgefiihrt werden kénnten.

Einordnung:

Angreifend. Die Teilnehmenden in einem CTF nehmen die angreifende Rolle ein, und versuchen
in bereitgestellte IT-Infrastrukturen ,einzudringen, um dort nach den Flags suchen zu kénnen.

Aktionsorientiert. CTFs sind aktionsorientierte Events, die lediglich auf die Durchfihrung techni-
scher Aktionen abzielen. Diskussionsorientierte Komponenten wie Kommunikation oder Prozesse
spielen dabei keine Rolle.

Wettkampf. CTFs werden in Wettkampfform ausgefiihrt. Teams oder Einzelpersonen haben eine
gewisse Zeitspanne, in jener sie die Infrastruktur attackieren kébnnen. Wer am Ende die meisten
Flags gesammelt hat, gewinnt den CTF.

7.1.2.3.4 Cybertraining

Cybertrainings bestehen aus technischen Aufgaben, welche die Ubenden I6sen sollen, um so ihre
technischen Fahigkeiten zu verbessern. Dazu befinden sie sich meist einzeln in einer virtuellen
Trainingsinfrastruktur. Anhand des Trainingsprogramms werden Aufgaben gestellt, die sowohl ver-
teidigender als auch angreifender Natur sein kénnen. Je nach Ausgestaltung des Trainingspro-
gramms, kdnnen darin auch Szenarien und Hintergrundgeschichten enthalten sein, um das Trai-
ning spannender zu gestalten.

Verteidigend oder angreifend. Ein Cybertraining kann sowohl verteidigende als auch angreifende
Aufgaben enthalten.

Aktionsorientiert. Cybertrainings sind aktionsorientiert und zielen auf das Trainieren der techni-
schen Fahigkeiten ab.

Ubung oder Schulung. Cyber-Trainings werden in Form von Ubungen oder Schulungen abgehal-
ten. Der Erfolg der Ubenden kann zwar bewertet werden, diese Bewertung zielt allerdings auf kei-
nen Wettkampf mit anderen Ubenden ab.

7.1.2.3.5 Cyberwettkampf

Ein Cyberwettkampf findet, dhnlich wie eine CDX, auf virtuellen Systemen statt. Dabei werden
allerdings sowonhl das Blue, als auch das Red Team, von den Ubenden gespielt. In einem typischen
Cyberwettkampf haben zwei (oder mehrere) Teams identische Infrastrukturen, die sie vor Angriffen
des gegnerischen Teams verteidigen und gleichzeitig das andere Team angreifen sollen. Es gibt
den Cyberwettkampf allerdings auch in vielen anderen Ausfiihrungsvarianten. Zum Beispiel kann
es auch ein rein angreifendes und ein rein verteidigendes Team geben. Der Kreativitat sind dabei
keine Grenzen gesetzt. Die Herausforderung bei Cyberwettkdmpfen ist es, eine faire Umgebung
zu schaffen, in der keines der Teams benachteiligt ist.
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Verteidigend und angreifend. Ubende sind sowohl in der verteidigenden als auch in der angreifen-
den Perspektive zu finden.

Aktionsorientiert. Cyberwettkdmpfe zielen lediglich auf die technische Umsetzung von einerseits
verteidigenden MalRnahmen und andererseits Angriffen ab.

Wettkampf. Teams spielen gegeneinander und versuchen das jeweils andere Team zu besiegen.
Die Art und Weise der Bewertung ist dabei der Ubungsorganisation zu Uberlassen.

7.1.2.3.6 Die Kategorisierung der Ubungstypen im Uberblick

Ubunast Verteidigend oder |Diskussionsorientiert | Ubung, Wettkampf oder Schu-
gstyp angreifend oder aktionsorientiert lung
CDX verteidigend Mischform zwischen zumeist Ubung
beidem
TTX zumeist verteidigend | diskussionsorientiert Ubung
CTF angreifend aktionsorientiert Wettkampf
Cybertraining zumeist verteidigend aktionsorientiert Ubung oder Schulung
Cyberwettkampf beides aktionsorientiert Wettkampf

7.1.3 Lerneffekte

Cybersicherheitsbedrohungen stellen fur kleine und mittlere Unternehmen (KMU) eine zuneh-
mende Herausforderung dar. Trotz der oft beschrankten IT-Ressourcen sind KMUs zunehmend
auf digitale Technologien angewiesen, wodurch das Risiko von Cyberangriffen steigt. Gleichzeitig
zeigt die Forschung, dass der menschliche Faktor eine der gro3ten Schwachstellen in der Cyber-
sicherheit darstellt (Anderson, 2006). Cybertibungen in sicheren, simulierten Umgebungen, soge-
nannten Cyber Ranges, bieten eine innovative Methode zur Vermittlung von Cybersicherheitskom-
petenzen. Wahrend sich diese Ubungen traditionell an technisch affine Zielgruppen wie SOCs,
NOCs oder CERTS richten, werden zunehmend Ansatze entwickelt, die auch weniger technikaffine
Nutzer, insbesondere in KMUs, ansprechen sollen (Furnell, 2023).

Cyber Ranges bieten realitatsnahe Simulationen von IT-Infrastrukturen, in denen Angriffe und Ver-
teidigungsstrategien unter kontrollierten Bedingungen getestet werden kénnen. Diese Plattformen
ermoglichen es den Teilnehmenden, praktische Erfahrungen zu sammeln und dabei die theoreti-
schen Grundlagen der Cybersicherheit zu vertiefen (Chouliaras, 2021). In Bezug auf die Zielgruppe
der KMU-Mitarbeitenden und nicht-technisch affinen Nutzenden ist jedoch eine Anpassung der
Ubungsinhalte und -methoden notwendig, um sicherzustellen, dass relevante Kenntnisse und Fa-
higkeiten vermittelt werden.

Forschungsergebnisse zeigen, dass praktisches Lernen, wie es in Cyber Ranges ermdglicht wird,
besonders effektiv ist, um komplexe Themen wie Cybersicherheit zu vermitteln (Chouliaras, 2021),
(Akpan, 2020). Durch interaktive Szenarien, die reale Bedrohungen simulieren, kénnen Lernende
die Relevanz der Theorie in der Praxis direkt erfahren. Fir KMU-Mitarbeitende, die in der Regel
nicht Gber technisches Fachwissen verfiigen, sind praxisnahe Lernansatze von besonderer Be-
deutung. Die Erfahrung, in einer simulierten Umgebung eine Bedrohung zu erkennen und darauf
zu reagieren, fordert nicht nur das Verstandnis fir Cyberbedrohungen, sondern auch das Bewusst-
sein fir die eigene Rolle in der Sicherheit der Unternehmensinfrastruktur.

Traditionell konzentrieren sich Cyberlibungen auf spezifische technische Fahigkeiten, die in hoch-
spezialisierten Rollen wie in einem Security Operations Center (SOC) benétigt werden (Jahank-
hani, 2021). Fiir nicht-technische Anwender*innen in KMUs miissen diese Ubungen jedoch verein-
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facht und auf relevante Szenarien angepasst werden. So sollten Cyber Ranges fir diese Ziel-
gruppe praxisnahe Herausforderungen bieten, wie das Erkennen von Phishing-E-Mails, das si-
chere Management von Passwortern oder das Verstandnis grundlegender Sicherheitsprotokolle
(Peltier, 2014). Durch diese Herangehensweise wird eine Uberforderung vermieden und gleichzei-
tig das Sicherheitsbewusstsein gestarkt.

Eine der zentralen Herausforderungen bei nicht-technischen Anwender*innen ist die Schaffung ei-
nes tiefgreifenden Sicherheitsbewusstseins, das lber rein technische Kenntnisse hinausgeht. Cy-
ber Ranges koénnen hierbei helfen, indem sie eine sichere Umgebung bieten, in der die Konse-
quenzen von Fehlverhalten oder Nachlassigkeit sichtbar werden. Studien zeigen, dass Lernszena-
rien, die reale Konsequenzen simulieren, zu einem nachhaltigen Verhaltenswandel fihren kénnen
(Bada, 2019). Insbesondere fir KMUs, deren Mitarbeitende oft mehrere Rollen im Unternehmen
ausfillen und nicht primar auf IT-Sicherheit fokussiert sind, bieten Cyber Ranges somit eine effek-
tive Moglichkeit, um langfristige Anderungen im Sicherheitsverhalten zu férdern.

Ein zentrales Hindernis fir die Nutzung von Cyber Ranges durch KMU-Mitarbeitende ist die Moti-
vation. Da IT-Sicherheit nicht zu den Kernaufgaben dieser Mitarbeiter*innen gehort, ist es notwen-
dig, die Ubungen nicht nur inhaltlich, sondern auch hinsichtlich der Benutzer*innenfreundlichkeit
und des Spaldfaktors anzupassen (Diakoumakos, 2023). Gamification-Ansatze, wie die Einflihrung
von Punkten, Levels oder Teamwettbewerben, kdnnen hier eine motivationale Unterstitzung bie-
ten, um das Engagement zu erhdhen. Es bleibt jedoch eine Herausforderung, diese Motivation
langfristig aufrechtzuerhalten, insbesondere wenn die Notwendigkeit von Cybersicherheit im Alltag
nicht immer unmittelbar wahrgenommen wird.

7.1.4 Aktuelle Zielgruppen

Cyberlibungen bieten einen grofien Mehrwert fiir eine grof3e Zielgruppe. Dieses Kapitel soll die
aktuellen Zielgruppen erlautern und eine Diskussion tGber mdgliche weitere Zielgruppen starten.

7.1.4.1 Organisationen mit starkem IT-Security-Schwerpunkt

Grolde Organisationen sind heutzutage abhangig von ihrer IT-Infrastruktur. Arbeitskrafte erbringen
ihre Arbeitsleistung mit Unterstitzung der IT-Infrastruktur (z.B. auf Laptops oder mit Maschinen)
und alle wichtigen Informationen oder Daten sind darauf gespeichert. In Bezug zur Sicherheit der
Daten sehen sich die Infrastruktur-Betreibenden mit dem CIA-Dreiklang (Yampolskiy et al., 2021)
konfrontiert. Es besteht aus den Komponenten Vertraulichkeit (Confidentiality), Integritat (Integrity)
und Verflgbarkeit (Availability). Vertraulichkeit stellt Regeln dar, die den Zugang zu Informationen
auf vertraute Personen oder Gerate einschranken. Integritét ist die Zusicherung, dass Informatio-
nen vertrauenswirdig und korrekt sind und Verfiigbarkeit ist eine Garantie dafiir, dass man auf die
Informationen auch zuverlassig zugreifen kann. Die Einhaltung dieser drei Komponenten wird al-
lerdings immer herausfordernder. Homeoffice, zum Beispiel, wird immer prasenter, was dazu fuhrt,
dass Informationen auch von aufRerhalb der Organisation verfliigbar sein missen. Darunter sollten
die anderen Komponenten des Dreiklangs allerdings nicht leiden, denn ein erfolgreicher Angriff auf
eine Organisation kann dramatische Folgen haben und auch dazu flhren, dass die Organisation
ihre Leistungen nicht mehr erbringen kann, was neben Imageschaden auch enorme wirtschaftliche
Folgen haben kann. Diese Organisationen legen daher einen starken Schwerpunkt auf ihre IT-
Security, um solchen Problemen bestmaoglich vorzubeugen. Darunter fallen zum Beispiel auch kri-
tische Infrastrukturen, deren Ausfall auch fir die Bevolkerung splrbare Auswirkungen hatte. Sie
sind daher sogar per EU-Gesetz (Europaische Union, 2016) dazu verpflichtet, gewisse Cyber-
security-Standards einzuhalten.

Solche Organisationen sind oft daran interessiert, Cybertibungen durchzufiihren, in denen ein spe-
zieller Fokus auf dem Trainieren und Testen ihrer entwickelten Notfallprozesse liegt. Dabei sollen
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Arbeitsablaufe, Kommunikationswege und Richtlinien Gberpriift werden. Fiir diesen Ubungsfall eig-
nen sich sowohl eine TTX sehr gut, aber auch eine CDX, um auch die technische Komponente
miteinzubeziehen.

Zusatzlich wollen einige Organisationen ihr Personal auch in der rein technischen Beantwortung
von Cybervorfallen schulen, wozu sich regelmaRige Cybertrainings sehr gut eignen.

7.1.4.2 Universitéit/ Lehre

Da Cyberiibungen ein expandierendes Themengebiet darstellen und mittlerweile fest im Portfolio
einer stabilen Cybersecurity vorhanden sind, sollten auch IT-Security-Studierende damit konfron-
tiert werden. Daher sind seit einigen Jahren auch Universitaten daran interessiert das Thema ,Cy-
bertbung“ in die Curricula von IT-Security-Studierenden zu integrieren. Einerseits werden Cybe-
ribungen genutzt, um Wissen und Lerninhalte zu Gbermitteln. Dazu nehmen die Studierenden die
Rolle der Ubenden ein und nehmen an einer vom Lehrpersonal organisierten Ubung teil. Anderer-
seits sollen Studierende auch explizit das Konzept von Cyberibungen lernen. Dazu sollen Studie-
rende selbst eine Ubung entwerfen und durchfiihren. Bei den Typen der Ubungen sind im univer-
sitaren Kontext keine Grenzen gesetzt. Cyberibungen sind auch Teil des Forschungsbetriebes
von Universitaten, was dazu flihrt, dass auch neuartige Typen oder Abwandlungen bestehender
Typen in Form von Lehrveranstaltungen entwickelt und evaluiert werden.

7.1.4.3 Staatliche Einrichtungen, Militar

In staatlichen Einrichtungen, wie zum Beispiel Regierungseinrichtungen, oder vor allem dem Mili-
tar, gibt es eine Vielzahl geheimer und schiitzenswerter Informationen, die ein aul3erst interessan-
tes Angriffsziel fur auslandische Geheimdienste sein kénnten. Sollten solche Informationen abge-
griffen oder veréffentlicht werden, kénnte das eine massive Schwachung der Sicherheit des Staa-
tes bedeuten. Da die Struktur zwischen unterschiedlichen Stellen sehr vernetzt ist, sind davon auch
viele unterschiedliche Institutionen betroffen, die im Ernstfall miteinander interagieren und kommu-
nizieren mussen.

Daher sind staatliche Einrichtungen und das Militar oft an kommunikativen Ubungen, die in Form
von CDX oder TTX umgesetzt werden kdnnen, interessiert, um die institutionsiibergreifende Kom-
munikation im Ernstfall zu trainieren. Zusatzlich sollen natirlich auch die technischen Fahigkeiten
des Personals und dessen Wissen liber aktuelle Bedrohungsszenarien, Angriffsmethoden und de-
ren Gegenmalnahmen aktuell gehalten werden. Dazu werden Cybertrainings genutzt.

7.1.4.4 Interessierte Einzelpersonen

Einzelpersonen nehmen meist an Cyberiibungen teil, wenn sie selbst grol3es Interesse an der Ma-
terie haben, was dazu fuhrt, dass Vorkenntnisse meistens schon vorhanden sind. Sie wollen ihre
technischen Fahigkeiten verbessern und sich mit anderen Ubenden vergleichen. Dazu werden
hauptsachlich CTFs verwendet. Teilnehmende haben die Mdglichkeit, legal eine zur Verfigung
gestellte Infrastruktur zu attackieren und Flags zu sammeln, um sich im Wettkampf gegen andere
durchzusetzen. Der Hauptaspekt, warum Einzelpersonen an CTFs teilnehmen, ist meistens die
Freude am Hacken und am Wettkampf.

7.1.4.5 Fazit
Zusammenfassend besteht die aktuelle Zielgruppe aus

1. groReren Organisationen (Privatunternehmen, kritische Infrastrukturen, Regierungseinrich-
tungen, Militar), die ihre Prozesse im Ernstfall testen und trainieren wollen und auch mus-
sen oder die technischen Fahigkeiten ihres Personals am aktuellen Stand halten wollen,
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2. Universitaten, die in Form von Lehre und Forschung Cyberibungen durchfiihren, um Wis-
sen zu vermitteln oder zu generieren, und

3. interessierten Einzelpersonen, die ihre Fahigkeiten im Wettkampf demonstrieren und ver-
bessern wollen.

Aufgrund dieser Zielgruppendefinition I&sst sich ableiten, dass die Teilnehmenden bei Cyberiibun-
gen vorwiegend IT-Expert*innen oder wichtige Entscheidungstrager*innen sind. Die NATO zum
Beispiel zielt mit ihren Cyberlibungen explizit auf ,technical experts, military staff and decision-
makers in member nations and within NATO* (NATO CCDCOE, 2022a) ab. Macht man einen de-
taillierteren Blick auf das Profil der Teilnehmenden, so fallt auf, dass Uberwiegend Manner daran
teilnehmen, obwohl Cyberiibungen sowohl fiir Frauen als auch fir Manner den exakt selben Mehr-
wert bringen. Bei einer Ubung der Indiana University, zum Beispiel, betrug die Teilnamequote von
Frauen 6% (Deckard & Camp, 2016).

Aus Sicht des Konsortiums im Projekt INDUCE haben Cybertibungen fir mehr Gruppen (als fur IT-
Expert*innen, Entscheidungstrager*innen und militdrischem Personal) einen hohen Mehrwert. Da-
her ist auch das Ziel des Projektes, Uberlegungen anzustellen wie man Cyberiibungen diverser
gestalten kann, um einerseits eine breitere Zielgruppe anzusprechen und andererseits andere Ge-
schlechter als Manner fiir Cyberiibungen zu interessieren.

7.1.5 Phasen einer Ubung

Die Organisation einer Cyberiibung ist eine komplexe Aufgabe, die sich in mehrere Phasen unter-
teilen lasst. Die ENISA unterteilt sie in ihrem ,Good Practice Guide on National Exercises® (ENISA,
2009) in die Phasen Identifizieren, Planen, Durchfiihren und Evaluieren. Da Evaluationen einer
Cyberlibung wieder in die Planung einer neuen Cyberiibung miteinflie’en, werden die Phasen als
Teil eines Lebenszyklus gesehen. In den folgenden Abschnitten wird jede Phase kurz erlautert und
die Schlussel-Aufgaben in jeder Phase werden definiert.

7.1.5.1 Identifizieren

In dieser ersten Phase wird die Notwendigkeit fiir eine Ubung identifiziert. Dazu wird von einer
Organisation festgestellt, dass gewisse Prozesse, Strukturen oder technische Fahigkeiten getestet
oder trainiert werden missen. Wurden die zu testenden Komponenten identifiziert, so kann der
Typ und die Grélke der Cybertibung festgelegt, ein generisches Szenario entwickelt und die Sta-
keholder der Ubung definiert werden. Dabei handelt es sich um keine Details, sondern nur um
generische Definitionen, um den ungefahren Typ, Umfang und Inhalt der Ubung festzustellen.

7.1.5.2 Planen

Nachdem die Notwendigkeit fir eine Cyberiibung, sowie deren ungefahrer Umfang identifiziert
wurden, kann in die detaillierte Planungsphase Ubergegangen werden. In der Planungsphase sol-
len alle Details und Inhalte definiert und vorbereitet werden, die zum Durchfiihren der Ubung not-
wendig sind. Die Planungsphase ist sehr komplex und umfasst je nach Ubungstyp und Lernzielen
unterschiedliche Aufgaben. Sie nimmt mehrere Monate in Anspruch. Um einen Uberblick zu geben,
werden folgend ein paar Beispiele fiir die Aufgaben in dieser Phase aufgezahlt und kurz erklart:

e Finanzielle Ressourcen bereitstellen: Die Planung und Durchfihrung einer Cyberibung ist
naturlich mit grof3en Kosten verbunden. Die Kosten missen identifiziert und die finanziellen
Ressourcen aufgebracht werden.

e Datum und Ort wéhlen: Es muss definiert werden, wann und wo die Ubung stattfinden soll.
Eine Cyberliibung kann naturlich auch virtuell durchgefiihrt werden, wo nicht alle Teilneh-
menden vor Ort sind, was allerdings wieder mit grof3eren Infrastruktur-Herausforderungen
verbunden ware.
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o Detailliertes Szenario erstellen: Das Szenario muss bis ins letzte Detail geplant werden.
Das sollte in enger Abstimmung mit den Zielen der Ubung passieren, dass das Szenario
auch wirklich die Uberprifung der Ziele ermdglicht.

e Rollen zuweisen: Es muss definiert werden, welche Personen an der Ubung teilnehmen
und welche Rollen sie wahrend der Ubung einnehmen.

e Evaluationsmethodik wéhlen: Um zu evaluieren, ob c_i.ie Ziele erreicht wurden, muss eine
Methodik gewahlt (oder erstellt) werden, welche die Uberpriifung dieser Ziele ermdglicht.
Mdgliche Evaluierungsmethoden sind zum Beispiel: Beobachtende Fragebdgen (vor
und/oder nach der Ubung), technische Metriken.

e Technische Infrastruktur vorbereiten: Alle IT-Systeme (fir alle Teams) muissen vorbereitet
werden. Darunter fallen zum Beispiel die Systeme der Blue Teams mit Schwachstellen
oder die Systeme der Red Teams mit den vorinstallierten Angriffs-Tools. Die Infrastruktur
muss in Abstimmung mit dem Szenario erstellt werden, da sie einen Teil des Szenarios
darstellt.

o l_'_J'bungsmateriaIien vorbereiten: Jegliche Ubungsmaterialien miissen vorbereitet werden.
Ubungsmaterialien kdnnten zum Beispiel Plane der Infrastruktur, Szenario-Kurzbeschrei-
bungen, Injects, Einladungen, Namenskartchen, und vieles mehr sein.

e Medien kontaktieren: Handelt es sich um eine groRe Ubung, die auch die AuRenwirkung
der durcthhre_r]den Organisation starkt, kdnnte es von Interesse sein, Medien zu kontak-
tieren und zur Ubung einzuladen.

e Probelauf durchfiihren: Zuletzt sollte nattrlich ein Probelauf durchgefiihrt werden, der vor-
handene Probleme aufzeigt und garantiert, dass bei der Durchflihrung keine unerwarteten
Probleme auftreten.

Diese Aufgaben stellen nur einen Teil der méglichen Aufgaben in der Planungsphase einer Cybe-
ribung dar. Je nach Umfang und Typ unterscheidet sich die Planungsphase in ihren Aufgaben und
ist sehr individuell.

7.1.5.3 Durchfiihren

Nachdem die Cyberlibung bis ins letzte Detail vorbereitet wurde, kann sie am geplanten Tag und
Ort stattfinden. Die Ubung beginnt gewdhnlicherweise mit einer BegriiRung und einer Einflihrung
in das Szenario. Wurden alle wichtigen Informationen und auftretende Fragen geklart, so kann die
Ausfihrung des Szenarios beginnen. Alle Teilnehmenden sollten sich gemaR ihren Rollen oder
ihrer Teamzugehorigkeit verhalten und ihre Aufgaben wahrend der Ubung erledigen (siehe zum
Beispiel die Aufgaben unterschiedlicher Teams im Abschnitt 7.1.2.3.1 ,Cyber Defense Exercise
(CDX)“). Die Durchfiihrung der Ubung kann von einigen Stunden bis hin zu mehreren Tagen dau-
ern. Direkt im Anschluss an die Ubung, wird oft ein sogenannter ,Hot Wash-Up*“ durchgefiihrt, in-
dem erste Eindriicke und Feedback der Ubenden sowie der Ubungsleitung ausgetauscht werden.

7.1.5.4 Evaluieren

Nach Abschluss der Cyberiibung werden detaillierte Evaluationen durchgefiihrt. Einerseits flur die
Ubenden, um deren Verhalten und Lésungsansétze zu evaluieren und andererseits fiir die Ubungs-
leitung, um mdgliche Verbesserungen in die nachsten Ubungen miteinzuplanen. Die Evaluierungs-
phase beginnt grundsatzlich schon wahrend der Ubung, indem notwendige Informationen gesam-
melt werden, die dann nach der Ubung in Ruhe ausgewertet werden kénnen. Aufgaben in der
Evaluierungsphase sind zum Beispiel:

» Berichte und Fragebégen auswerten: Wurden wahrend der Ubung Berichte von Ubenden
oder Beobachtenden erstellt oder Fragebégen von den Ubenden ausgefillt, so kdnnen
diese wahrend der Evaluierungsphase ausgewertet werden.

e Log-Dateien analysieren: Bei technischen Ubungen kénnen die Log-Dateien verwendet
werden, um das Verhalten der Ubenden zu evaluieren.
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e Feedback einholen: Das fur die Evaluation zustandige Team kann Feedback von Teilneh-
menden einholen, um festzustellen wie sie die Ubung empfunden haben und welche Ver-
besserungsvorschlage sie haben.

e Abschlussbericht(e) erstellen: Ein oder mehrere Abschlussberichte kénnen erstellt werden,
welche die Ubung und das Feedback zusammenfassen und an die Teilnehmenden oder
den durchfihrenden Organisationen verschickt werden kdnnen.

o Offentliche Dokumente erstellen: Zur Vermarktung kénnen offentliche Dokumente erstellt
werden, die an Medien Ubermittelt, oder in sozialen Medien geteilt werden.

Mit Abschluss der Evaluierungsphase kann eine durchgefihrte Cyberiibung als abgeschlossen
gesehen werden. Nichtsdestotrotz werden die Ergebnisse dieser Phase in die Durchfiihrung
nachster Cybertibungen miteinflieRen.

7.1.6 Beispiele

Cyberiibungen haben sich zu einem wichtigen und viel genutzten Tool zur Gewahrleistung von
Cybersicherheit entwickelt. Das lasst sich unter anderem auch daran erkennen, dass grof3e, welt-
weit bekannte Organisationen regelmaBig solche Ubungen durchfiihren, um ihrem Personal oder
ihren Mitgliedern die Méglichkeit zu geben ihre Fahigkeiten, sowohl technisch als auch organisa-
torisch, zu testen und zu trainieren. Nachfolgend werden daher einige der bekanntesten und grof3-
ten Cybertbungen mit einigen interessanten Fakten vorgestellt und einem der im Kapitel 7.1.2.3
vorgestellten Ubungstypen zugeordnet.

7.1.6.1 Locked Shields

Locked Shields (NATO CCDCOE, 2022b) ist eine der gréfiten Cyberibungen weltweit und findet
jedes Jahr statt. Sie wird vom NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)
organisiert. Im Jahr 2021 nahmen 22 Blue Teams mit durchschnittlich 40 Experti*nnen an der
Ubung teil. Die Teams nehmen die Rolle eines Cybernotfallteams ein, das einem fiktiven Staat im
Verwalten von Cybernotféllen assistieren soll. Dazu waren mehr als 5000 virtuelle Systeme invol-
viert, die Gegenstand von mehr als 4000 Cyberattacken waren.

Das Ziel von Locked Shields ist, die Fahigkeiten von Cybersecurity-Expert*innen im Verteidigen
nationaler IT-Systeme und kritischer Infrastrukturen gegen Echtzeit-Attacken zu verbessern. Dazu
mussen die Teams effektiv Uber Notfalle berichten, strategische Entscheidungen treffen und foren-
sische, rechtliche und mediale Herausforderungen meistern.

Locked Shields lasst sich als CDX einordnen, in der die Teilnehmenden die verteidigende Rolle
einnehmen. Die Ubung zielt eher auf das Lésen von technischen Herausforderungen ab, wodurch
sie Uberwiegend eine aktionsorientierte Perspektive hat. Nichtsdestotrotz werden auch diskussion-
sorientierte Ansatze wie zum Beispiel Berichte, strategische Entscheidungen und rechtliche Her-
ausforderungen implementiert. Locked Shields ist zwar eine Ubung, das Organisationsteam fiihrt
aber trotzdem eine Rangliste und kirt auch ein erstplatziertes Team. Im Jahr 2024 hat das Team
aus Lettland gewonnen.

7.1.6.2 Cyber Europe

Die Cyber Europe ist eine internationale Cyberiibung der European Union Agency for Cyber-
security (ENISA), die gro¥flachige Cybersicherheitsnotfalle simuliert, welche sich zu einer Cyber-
krise ausweiten. Sie findet seit 2010 alle zwei Jahre statt, musste allerdings 2020 aufgrund der
Covid-19 Pandemie abgesagt werden.

Die Cyber Europe 2022 (ENISA, 2022) hatte ca. 900 Teilnehmende von 27 EU-Staaten, sowie
Norwegen und der Schweiz, die sowohl von 6ffentlichen Behérden als auch privaten Unternehmen
kommen. Sie simulierte eine realistische Cyberkrise und verfolgte folgende Ziele:
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1. Testen der Kooperationsprozesse auf EU-Level.

2. Bereitstellung der Moglichkeit fir Mitgliedstaaten ihre nationalen Kooperationsprozesse zu
testen.

3. Trainieren der Fahigkeiten auf EU- und nationaler Ebene.

Die Cyber Europe ist eine klassische CDX, in der die Teilnehmenden die verteidigende Rolle ein-
nehmen. Der Fokus liegt etwas starker auf der diskussionsorientierten Perspektive, insbesondere
im Testen der Kooperationsprozesse innerhalb der EU. Nichtsdestotrotz enthalt die Ubung auch
technische Herausforderungen wie zum Beispiel Malware-Analyse und -Forensik. Bei der Cyber
Europe handelt es sich um eine reine Ubung, die keine Bewertung der Teilnehmenden vornimmt.

7.1.6.3 Cyber Coalition

Die Cyber Coalition (NATO ACT, 2022) ist eine militéarische Cyberiibung, die seit 2008 jedes Jahr
mit den NATO-Mitgliedstaaten sowie den Blindnispartnerinnenstaaten abgehalten wird. Sie inklu-
diert in etwa 1000 Personen von 30 NATO-Alliierten, weiteren Partnerinnenstaaten und der Euro-
paischen Union. Die Ubung verfolgt folgende Ziele:

1. Die existierenden Mechanismen zur Interaktion zwischen NATO, Alliierten und Partnerin-
nen trainieren und die Zusammenarbeit im Cyberraum verbessern.

2. Die Fahigkeiten des Bundnisses zur Durchfiihrung von Cyberoperationen fir militarische
und zivile Einrichtungen durch das Trainieren von Situationsbewusstsein, Informationsaus-
tausch und Cybernotfallmanagement verbessern.

3. Einen Beitrag zur NATO-Cyberraum Transformation leisten, indem eine Plattform bereitge-
stellt wird, um Fahigkeitslicken und Schulungsanforderungen zu identifizieren und in Ent-
wicklung befindliche Verfahren zu validieren, um die Entwicklung der Cyberkriegsfihrung
zu unterstutzen und die Cyberausbildung und das Cybertraining zu verbessern.

Das Szenario der Cyber Coalition 2021 umfasste einen Cyberangriff auf Gasversorgungsleitungen,
einen Cyberangriff, der den Einsatz von Truppen und die Logistik unterbricht und eine Ransom-
ware-Attacke mit Bezug zur Covid-19 Pandemie.

Die Cyber Coalition ist eine CDX in der die Teilnehmenden in der verteidigenden Perspektive sind.
Sie ist sowohl diskussions- als auchaktionsorientiert. Einerseits sind Interaktion und die Art der
Zusammenarbeit sehr wichtig, andererseits sollen auch explizit technische Probleme gel6st wer-
den. Die Cyber Coalition hat reinen Ubungscharakter, in der alle Teams die auftretenden Probleme
gemeinsam |6sen sollen.

7.1.6.4 CSAW CTF

Der CSAW CTF (CSAW, 2022) ist einer der altesten und bekanntesten CTFs und findet jahrlich im
Rahmen der CSAW Konferenz statt. Er ist sowohl fiir Studierende, die in das Feld der Cybersi-
cherheit eintauchen wollen, als auch flr fortgeschrittene Studierende und Professionelle, die ihre
Skills trainieren wollen, geeignet. Spielende kénnen online teilnehmen und versuchen in die bereit-
gestellte Infrastruktur einzubrechen und Flags zu finden, wofir sie wiederum Punkte bekommen.
2021 erreichen in Summe 1216 Teams zumindest einen Punkt im CTF. Der CSAW CTF wird in
zwei Runden ausgetragen: einer Qualifikationsrunde, die jedes Jahr im September stattfindet, und
einer Finalrunde im November.

Der CSAW CTF ist (wie der Name schon vermuten I&sst) als CTF einzuordnen. Die Teilnehmenden
sind in der angreifenden Perspektive und arbeiten rein aktionsorientiert. Zudem wird der CSAW
CTF als Wettkampf abgehalten, in welchem Punkte gesammelt und siegende Teams gekurt wer-
den.
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7.2 Phasen einer Ubung in Bezug zu Diversitit

Bei der Planung und Durchfihrung von Cyberlibungen ist es entscheidend, Diversitatsaspekte in
jeder Phase zu berticksichtigen. Dies ermoglicht die Teilnahme und den Lernerfolg fiir eine breite
Zielgruppe mit unterschiedlichen Hintergriinden, Fahigkeiten und Erfahrungen. Das Einbeziehen
von Diversitat erhéht nicht nur die Inklusivitat, sondern erweitert auch die Perspektiven und erhdht
die Effektivitat der Ubung.

7.2.1 Punkte, die man miteinbeziehen miisste

Bei der Gestaltung von Cyberibungen unter Berlicksichtigung von Diversitat sind mehrere Fakto-
ren entscheidend:

e Geschlecht: Alle Geschlechter sollten in gleichberechtigten Rollen und Aufgaben einge-
bunden werden, um Stereotypen zu vermeiden und eine gleichwertige Teilnahme zu er-
moglichen.

e Altersgruppen: Ubungsinhalte sollten so gestaltet sein, dass sowohl jiingere als auch &l-
tere Teilnehmer*innen aktiv teilnehmen kénnen.

¢ Hintergriinde und Fahigkeiten: Teilnehmende aus verschiedenen Bildungshintergriinden
(z.B. IT-Expert*innen, Nicht-Techniker*innen) und unterschiedliche kulturelle und soziale
Kontexte sollten berticksichtigt werden.

e Zuganglichkeit: Niedrigschwellige Einstiege fir Menschen mit wenig technischer Erfah-
rung oder Sprachbarrieren miissen gewahrleistet sein.

e Spezifische Zielgruppen: Menschen aus besonderen Lebenslagen, wie Migrant*innen
(aufgrund Sprachbarrieren oder verminderter Zugang zu IT) oder Personen in soziodkono-
misch benachteiligten Gebieten, benotigen moglicherweise besondere Berucksichtigung in
der Ubungsgestaltung.

7.2.2 Wie kann man das machen?

Um Diversitat in Cyberiibungen zu integrieren, sollten folgende Mallnahmen umgesetzt werden:

e Aufteilung der Rollen: Rollen sollten bewusst so zugeteilt werden, dass sie Geschlech-
terstereotypen vermeiden. Alle Geschlechter sollten sowohl in Fihrungsrollen als auch in
technischen Positionen vertreten sein.

e Mehrsprachige Materialien: Ubungsinhalte sollten, wenn maglich, in verschiedenen Spra-
chen bereitgestellt werden, um eine sprachliche Barriere zu minimieren. Auch die Verwen-
dung von Leichter Sprache ist angebracht.

e Anpassung der Inhalte: Ubungen sollten in mehreren Schwierigkeitsgraden angeboten
werden, um den Fahigkeiten der Teilnehmenden gerecht zu werden. Dabei kann das Men-
timeter-Tool zur schnellen Meinungsabfrage und Anpassung der Inhalte in Echtzeit ver-
wendet werden, wenn es allen Teilnehmenden mdglich ist, dies zu verwenden.

¢ Niedrigschwellige Zugange: Einfache digitale Plattformen, wie z.B. das Mentimeter-Plan-
spiel, bieten eine gute Mdglichkeit, Teilnehmende ohne umfangreiche Vorkenntnisse in die
Ubung zu integrieren.

7.2.3 KSO-Planspiel: Rollen von Frauen und Minnern

Im KSO-Planspiel wurde darauf geachtet, sowohl Frauen als auch Manner in verschiedenen Rollen
zu integrieren. Frauen wurden haufig in organisatorischen oder strategischen Rollen gesehen,
wahrend Manner oft in operativen oder technischen Aufgabenbereichen zu finden waren. Diese
Aufteilung spiegelt oft bestehende Geschlechterstereotype wider, weshalb zukiinftige Ubungen be-
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wusst darauf achten sollten, diese Muster zu durchbrechen, indem Frauen in technischen und Fih-
rungsrollen eingebunden werden und Manner ebenfalls administrative oder organisatorische Auf-
gaben Ubernehmen.

7.2.4

Ubungen in anderen Bereichen etablieren

Um Cyberibungen in anderen Bereichen, wie bei Senior*innen, Migrant*innen oder in sozialen
Brennpunkten, erfolgreich zu etablieren, sind gezielte Anpassungen notwendig:

7.2.5

Senior*innen (ohne nennenswerte Erfahrung mit IT): Ubungen fiir ltere Menschen sollten
langsamere Erklarungen und intuitive Bedienbarkeit bieten. Zusatzlich kénnte die Vermitt-
lung grundlegender Techniken und Begriffe eingebunden werden, um Angste vor der Tech-
nologie abzubauen.

Migrant*innen: Mehrsprachige Anleitungen und kulturell angepasste Szenarien helfen,
diese Zielgruppe zu erreichen. Ein kulturell angepasstes Szenario kénnte man so umset-
zen, dass gewisse Namen oder Dinge, die in dem betreffenden Kulturkreis vorkommen,
verwendet werden. Auch die Integration von realistischen Situationen, wie digitale Betrugs-
falle, Sicherheitsfragen bei der Nutzung von Online-Diensten udgl., kénnte fiir Migrant*in-
nen relevant sein.

»,Brennpunkt“-Orte: Ubungen sollten auf lokale Herausforderungen eingehen, z.B. Cyber-
kriminalitat im Alltag. Niedrigschwellige Einstiege und praktische Beispiele sind hier beson-
ders wichtig.

Menschen mit Behinderung: Anpassung der Materialen an die verschiedenen Bedurf-
nisse der Personen, z.B. Méglichkeit der Nutzung eines Screenreader, Blasmaus, Braille-
Ausgabe, etc.

Thematische Inhalte in einer Ubung

Die inhaltliche Gestaltung der Ubungen sollte sich thematisch an den spezifischen Bediirfnissen
der Teilnehmenden orientieren. Mdgliche Inhalte sind:

7.2.6

Grundlagen der Cybersicherheit: Einfache Erklarungen zu Bedrohungen wie Phishing,
Malware und Datenschutz.

Technische Aufgaben: Fur fortgeschrittene Teilnehmende kénnen technische Aufgaben
wie das Erkennen und Abwehren von Angriffen eingebaut werden.

Realistische Szenarien: Szenarien, die den Alltag der Zielgruppen widerspiegeln, etwa
der Schutz vor Identitatsdiebstahl oder der sichere Umgang mit sozialen Medien.

Umsetzungsmoglichkeiten in den einzelnen Phasen

Die Umsetzung einer (diversitatssensiblen) Ubung erfolgt in verschiedenen Phasen:

Planungsphase: In dieser Phase wird die Zielgruppe definiert und die Ubung entspre-
chend angepasst. Diversitatsfaktoren wie Geschlecht, Alter und Bildungshintergrund soll-
ten bereits hier beriicksichtigt werden.

Durchfiihrungsphase: Wahrend der Ubung sollten flexible Anpassungen mdglich sein.
Mentimeter und ahnliche Tools kénnen genutzt werden, um in Echtzeit auf das Feedback
der Teilnehmenden zu reagieren und die Inhalte anzupassen.

Evaluationsphase: Nach der Ubung ist es wichtig, Feedback zur Inklusion und Diversitat
einzuholen. Dabei sollte darauf geachtet werden, ob alle Teilnehmenden sich eingebunden
geflhlt haben und ob bestimmte Gruppen benachteiligt waren, sowie welche Gruppen noch
gefehlt haben.
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7.2.7 Mentimeter-Planspiel: Niederschwelliger Zugang

Das Mentimeter-Planspiel bietet eine hervorragende Moglichkeit, den Zugang zu Cybertibungen
niederschwellig zu gestalten. Die Erfahrung hat gezeigt, dass durch den Einsatz von einfachen
Abstimmungstools kdnnen Teilnehmer ohne technisches Vorwissen schnell und einfach eingebun-
den werden. Die intuitive Bedienung und die Méglichkeit, live auf die Eingaben der Teilnehmenden
zu reagieren, machen Mentimeter zu einem effektiven Werkzeug, um auch technisch unerfahrene
oder zdgerliche Zielgruppen zu erreichen.

Dieser Ansatz bietet eine praxisnahe, diversitatssensible Gestaltung von Cyberibungen und hilft,
eine breitere Beteiligung zu férdern.

7.3 Umfrage zu Planspielen

Das Konsortium hat die Umfrage sorgfaltig entwickelt, um eine prazise und zielgerichtete Erhebung
sicherzustellen. Die Fragen wurden zunachst innerhalb des Konsortiums eingehend diskutiert und
abgestimmt, um alle relevanten Aspekte zu bertcksichtigen. Im Anschluss daran wurden die In-
halte der Umfrage mit Vertreter“innen der Zielgruppe validiert. Dieser Validierungsprozess stellte
sicher, dass die Fragen klar formuliert und auf die Bedirfnisse sowie die Erfahrungen der Ziel-
gruppe abgestimmt waren, um eine hohe Zielgenauigkeit und valide Ergebnisse zu gewahrleisten.

Durch diese methodische Herangehensweise wurde sichergestellt, dass die Umfrage nicht nur the-
oretisch fundiert, sondern auch praktisch relevant ist. Die Einbeziehung der Zielgruppenvertre-
ter*innen in die Validierung trug wesentlich dazu bei, eventuelle Missverstandnisse oder Unklar-
heiten in den Fragen frihzeitig zu erkennen und zu korrigieren. So konnte eine fundierte Basis
geschaffen werden, auf der die Ergebnisse der Umfrage verlasslich interpretiert werden kénnen.

7.3.1 Methodischer Hintergrund

Der Bereich der Online-Befragungen hat sich in den letzten Jahren deutlich weiterentwickelt und
zeichnet sich heute durch eine deutlich geringere Fehleranfalligkeit, eine geringere Belastung der
Teilnehmenden (im Sinne von Zeitaufwand) und gréliere Robustheit als andere Formen der schrift-
lichen Befragung aus®®. Online-Umfragen haben eine deutlich héhere Akzeptanz und eine hohere
Rucklaufquote als postalische Befragungen. Die Hauptgriinde dafiir sind die bessere Erreichbar-
keit der Teilnehmenden Uber die E-Mail-Adresse, die Moglichkeit, die Beantwortung komplexerer
Fragen aktiv zu begleiten, die Belastung der Befragten durch Filterfragen zu reduzieren und
schlieBlich die Méglichkeit des zeitnahen, direkten und wiederholten Nachfassens. Gleichzeitig
sind die Anspriiche der Befragten an die Qualitdt von Umfragen gestiegen und die Aufmerksam-
keitsspanne der Befragten hat sich allgemein verringert?®.

Eine wichtige Voraussetzung fiir den Erfolg ist die konzeptionelle Grundlage, die es den Teilneh-
menden ermoglicht nur relevante Fragen/Informationen mit Hilfe von spezifischen Filterfragen zu
stellen, gezielte Antwortkategorien und Hilfestellungen anzubieten und die Belastung der Befragten
so gering wie moglich zu halten. In diesem Sinne unterscheiden sich standardisierte Online-Befra-
gungen deutlich von Einzelinterviews oder Fokusgruppen, die ebenfalls Teil des vorliegenden Ana-
lysekonzepts sind und wesentlich offener gestaltet und damit besser geeignet sind, systemische

69 Giuseppe larossi. The power of survey design: a user’'s guide for managing surveys, interpreting
results, and influencing respondents. World Bank. OCLC: ocm61520417.

70 Gideon, L. (Ed.). (2012). Handbook of survey methodology for the social sciences (Vol. 513). New
York: Springer.
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Zusammenhange und Muster zu diskutieren oder Spannungslinien in direkter Interaktion mit den
Teilnehmenden darzulegen’.

Die hohe Sensibilitdt dieses Fragebogens erlaubt es den verschiedenen Teilnehmenden, individu-
ell durch den Fragebogen zu navigieren (mit Hilfe verschiedener Filterfragen), sodass sie nur die
Fragen beantworten missen, die fir sie relevant sind. Darliber hinaus wird bei der Entwicklung der
Online-Umfrage darauf geachtet, dass nur solche Daten erhoben werden, die nicht aus anderen
Datenquellen gewonnen werden kénnen. Aulerdem ermdglicht die Online-Umfrage aktuelle und
zeitnahe Daten wie z.B. Bewertungen zu erhalten. Dies fiihrt zu einer Effizienzsteigerung sowohl
auf der Seite der Befragten als auch auf der Seite der Erstellenden der Umfrage.

7.3.2 Zielgruppe und Sampling

In der Online-Befragung wurde die Zielgruppe differenziert, um aussagekraftige und reprasentative
Ergebnisse zu generieren. Dabei wurden zwei wesentliche Gruppen der Befragten berticksichtigt:
die der Beschaftigten und die der Studierenden. Diese Unterscheidung erméglicht es, spezifische
Aussagen und Rickschlisse in Bezug auf unterschiedliche soziodemografische und berufliche
Hintergrinde zu treffen.

1. Beschéftigte

Die Gruppe der Beschéftigten stellt eine zentrale Zielgruppe der Umfrage dar, da sie einen wesent-
lichen Teil der Gesellschaft reprasentiert. Personen in dieser Gruppe befinden sich in verschiede-
nen Beschaftigungsverhaltnissen, darunter Vollzeit-, Teilzeit- oder auch selbststandige Tatigkeiten.
Fur diese Gruppe sind insbesondere Fragen von Interesse, die sich auf die Vereinbarkeit von Beruf
und Freizeit, berufliche Anforderungen, Arbeitszeitmodelle und mdglicherweise auf den Umgang
mit neuen Technologien oder Homeoffice-Modellen beziehen. Zudem wird erwartet, dass sich ihre
Perspektiven aufgrund ihrer Berufserfahrung und spezifischer fachlicher Hintergriinde von denen
der Studierenden signifikant unterscheiden. Die Erhebung von Daten in dieser Gruppe erfolgte
hauptsachlich durch digitale Verbreitung der Umfrage Uber berufliche Netzwerke und gegebenen-
falls durch Kooperationen mit Unternehmen oder Organisationen, die Zugang zu dieser Population
haben.

2. Studierende

Die zweite zentrale Zielgruppe umfasst Studierende. Diese Gruppe zeichnet sich durch eine hohe
Heterogenitat hinsichtlich der Fachrichtungen und Semesterzugehdrigkeiten aus. Ziel der Befra-
gung ist es, eine reprasentative Stichprobe der Studierendenpopulation zu erreichen, indem die
Umfrage breit gestreut wird. Dazu wurde die Umfrage an verschiedene Universitaten verteilt und
gezielt in verschiedenen Kursen unterschiedlicher Fachrichtungen und Semesterstufen eingebet-
tet. Dieses Vorgehen stellt sicher, dass sowohl Studienanfanger*innen als auch fortgeschrittene
Studierende, moglicherweise sogar Examenskandidat*innen, erfasst werden, um ein umfassendes
Bild der Studierendenschaft und ihrer jeweiligen Ansichten und Bedlirfnisse zu erhalten.

Durch die Einbeziehung dieser zwei Gruppen kénnen mdgliche Unterschiede in den Perspektiven
und Erfahrungen der Beschaftigten und der Studierenden herausgearbeitet werden. Wahrend die
Beschaftigten moglicherweise starker von realen Berufserfahrungen berichten kénnen, sind Stu-
dierende tendenziell mit anderen Herausforderungen, wie beispielsweise akademischen Anforde-
rungen und der Vorbereitung auf den Berufseinstieg, konfrontiert. Die Untersuchung dieser beiden
Gruppen tragt somit dazu bei, differenzierte Einblicke in ihre jeweiligen Lebenssituationen und Ein-
stellungen zu gewinnen.

™ Survey methodology. OCLC: 0cn302189175.
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7.3.3 Aufbau der Umfrage

Im Rahmen der Befragung ist es essenziell, die Struktur nach den verschiedenen Zielgruppen klar
zu differenzieren, um gezielte und aussagekraftige Ergebnisse zu generieren. Jede Zielgruppe er-
halt dabei spezifisch auf sie zugeschnittene Fragen, die jedoch alle auf das gleiche Gibergeordnete
Ziel abzielen: die Erhebung relevanter Daten zur Wahrnehmung und Verknupfung von Planspielen
im Kontext der Cybersicherheit. Die Fragebdgen sind so konzipiert, dass sie verschiedene Infor-
mationspools bedienen, wobei jede Fragekategorie unterschiedliche Aspekte des Befragungsthe-
mas abdeckt. Diese Vorgehensweise ermdglicht es, die individuellen Perspektiven und Erfahrungs-
werte der Teilnehmenden besser zu erfassen und in einen gréReren Zusammenhang zu setzen.

7.3.3.1 Kategorien der Befragung

Die Fragen lassen sich in drei zentrale Kategorien unterteilen, die jeweils auf unterschiedliche In-
formationsziele abzielen und komplementare Daten liefern:

7.3.3.1.1 Allgemeine Fragen

Die allgemeinen Fragen dienen der Erfassung der aktuellen Situation der Befragten und liefern
kontextuelle Informationen, die fir die Einordnung der weiteren Daten essenziell sind. Diese Fra-
gen sind bewusst so gestaltet, dass sie keinen direkten persénlichen Bezug herstellen, sondern
vielmehr ein allgemeines Stimmungsbild sowie potenzielle Herausforderungen oder Themenfelder
erfassen, die fir die Zielgruppen relevant sind. Beispielsweise kdnnte nach der allgemeinen Ver-
trautheit mit Planspielen oder der bisherigen Teilnahme an solchen Formaten gefragt werden. Dies
ermdglicht einen ersten Uberblick tiber das Umfeld, in dem die Teilnehmenden agieren.

7.3.3.1.2 Ausbildungsspezifische Fragen

In diesem Abschnitt liegt der Fokus auf dem Ausbildungsstand der Teilnehmenden, insbesondere
im Hinblick auf ihre Qualifikationen im Bereich der Cybersicherheit. Die Befragten sollen sowohl
ihren allgemeinen Bildungsweg als auch ihre spezifischen Kenntnisse und Erfahrungen im Bereich
der Cybersicherheit beschreiben. Dieser Fragenblock zielt darauf ab, Unterschiede und Gemein-
samkeiten in der Wahrnehmung und Anwendung von Planspielen bei den verschiedenen Zielgrup-
pen aufzuzeigen. Er ermdglicht es zu analysieren, ob und inwiefern das Ausbildungsniveau die Art
und Weise beeinflusst, wie Planspiele verstanden und bewertet werden.

Darlber hinaus sollen die Teilnehmenden darlegen, in welchem Malie ihre Ausbildung sie auf die
Herausforderungen in der Cybersicherheit vorbereitet hat und ob sie Planspiele als niitzliches
Werkzeug zur Vertiefung ihrer Kenntnisse und Fahigkeiten betrachten. Diese differenzierte Erfas-
sung erlaubt es, Zusammenhange zwischen dem Ausbildungsstand und der Effektivitat von Plan-
spielen im Lernprozess zu identifizieren.

7.3.3.2 Ziel der Befragung

Das Ubergeordnete Ziel der Befragung ist es, Einblicke in die Wahrnehmung von Planspielen in
verschiedenen Zielgruppen zu gewinnen und zu untersuchen, inwiefern diese als Instrument zur
Verbesserung der Cybersicherheitskompetenzen angesehen werden. Durch die Strukturierung der
Befragung in verschiedene Fragekategorien und die Fokussierung auf unterschiedliche Informati-
onspools wird es mdglich, umfassende und differenzierte Daten zu erheben, die eine fundierte
Analyse der Zielgruppen und ihrer spezifischen Bedlrfnisse ermdéglichen. Dies bildet die Grundlage
fur weitere MaRnahmen zur Optimierung von Planspielen im Kontext der Cybersicherheit, indem
gezielt auf die jeweilige Ausbildung und Erfahrungswelt der Teilnehmenden eingegangen werden
kann.
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Die Erkenntnisse aus dieser Befragung werden dazu beitragen, zukinftige Bildungsformate in der
Cybersicherheit effizienter zu gestalten und besser an die Bedlrfnisse der unterschiedlichen Ziel-
gruppen anzupassen.

7.3.4 Ergebnisse und Interpretation

7.3.4.1 Allgemeiner Teil
Die deutliche Mehrheit der Teilnehmenden an der Umfrage besteht aus Personen (siehe

Abbildung 7), die sich als ,mannlich® oder ,weiblich“ identifizieren, was darauf hindeutet, dass die
Umfrage eine Uberwiegend binare Geschlechterverteilung widerspiegelt. Die Kategorien ,Divers*
und ,Anderes” weisen einen sehr geringen Anteil auf, was entweder auf die geringe Anzahl nicht-
binarer oder anderer Geschlechtsidentitaten in der Stichprobe oder méglicherweise auf mangelnde
Reprasentation oder Teilnahmebereitschaft dieser Gruppen hinweisen kénnte.

Ein weiterer interessanter Aspekt ist der sehr kleine Anteil an Personen, die ,keine Angabe“ zu
ihrem Geschlecht machen. Dies kénnte auf eine geringe Zurlickhaltung der Befragten bei der Of-
fenlegung ihrer Geschlechtsidentitat hinweisen, was eventuell fur die Transparenz und Anonymitat
der Umfrage spricht.

Die Geschlechterverteilung in einer Umfrage ist oft ein entscheidender Faktor, da sie Rickschlisse
darauf zuldsst, wie ausgewogen die Umfrage hinsichtlich der Reprasentation verschiedener Grup-
pen ist. In diesem Fall dominiert die binare Geschlechterverteilung (mannlich/weiblich). Sollten die
Themen der Umfrage geschlechtsspezifische Auswirkungen haben, kénnte dies die Interpretation
der Ergebnisse beeinflussen.

Weiblich

Divers
Anderes

Keine Angabe

e 10% 20% 30%% 4000 0% 0% T 0% a0%% 100

ABBILDUNG 7 GESCHLECHTERVERTEILUNG IN DER UMFRAGE

Die Ergebnisse (siehe Abbildung 8) zeigen, dass der Giberwiegende Teil der Befragten erwerbstatig
ist, wahrend ein geringerer Teil ein duales Modell verfolgt (also sowohl studiert als auch arbeitet).
Die Gruppe, die ausschlieB3lich studiert, ist die kleinste, was darauf hindeutet, dass die Umfrage
eine Uberwiegend berufstatige Population ansprach.
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Der Arbeits- oder Studienstatus zeigt verschiedene Perspektiven oder Praferenzen in Bezug auf
Zeitmanagement, Stress oder finanzielle Prioritaten beeinflussen. Besonders der Anteil derjenigen,
die sowohl studieren als auch arbeiten, kdnnte auf einen Anstieg des Trends hinweisen, Studium
und Beruf parallel zu fGhren, was Herausforderungen im Bereich der Work-Life-Balance nach sich
zieht. Die Verteilung zeigt eine klare Pravalenz von Berufstatigen in der Stichprobe.

ich studiere

ich bin
berufstatig...

heides

e 10% 20% 30% 40% 20% 0% T 0% ale  100%

ABBILDUNG 8 AUSBILDUNG DER TEILNEHMER

Die dominierenden Branchen (siehe Abbildung 9) in der Umfrage sind Information und Kommuni-
kation sowie sonstige freiberufliche, wissenschaftliche und technische Tatigkeiten. Dies kdnnte da-
rauf hinweisen, dass die Teilnehmenden der Umfrage Uiberwiegend aus technisch orientierten, wis-
sensbasierten oder kreativen Berufen stammen. Die geringe Beteiligung aus Bereichen wie Beher-
bergung und Gastronomie, Verkehr und Logistik oder Gesundheits- und Sozialwesen ist auf die
Rucklaufquote zurlickzuflhren.

Die deutliche Dominanz bestimmter Sektoren sollte bei der Interpretation der Umfrageergebnisse
bertcksichtigt werden. Da Teilnehmende aus den Bereichen Information und Kommunikation so-
wie freiberufliche Tatigkeiten Uberproportional vertreten sind, kénnten deren berufliche Perspekti-
ven und Herausforderungen die Ergebnisse der Umfrage stark beeinflussen.

Zudem sollten die gering vertretenen Branchen wie Gesundheitswesen und Landwirtschaft geson-
dert betrachtet werden, um zu analysieren, ob die geringe Teilnahme auf strukturelle Gegebenhei-
ten (z. B. Schichtarbeit oder andere Arbeitsbedingungen) zurlickzufihren ist, welche die Teilnahme
an Umfragen erschweren.
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ABBILDUNG 9 BRANCHENEINORDNUNG

7.3.4.2 Spezifischer Teil

Die Abbildung 10 zeigt, dass Planspiele im Bereich Cybersicherheit zwar vielen Menschen bekannt
sind, die tatsachliche Teilnahme jedoch geringer ausfallt. Es gibt eine Lliicke zwischen der theore-
tischen Kenntnis solcher Planspiele und der praktischen Anwendung. Dies kdnnte darauf hinwei-
sen, dass es zwar Schulungen oder Informationsquellen zu solchen Ubungen gibt, sie jedoch nicht
immer aktiv oder haufig genutzt werden.

Die Tatsache, dass ein erheblicher Teil der Befragten (25+ %) noch nie von Cybersicherheits-
Planspielen gehdrt hat, deutet darauf hin, dass in einigen Bereichen noch Aufklarungsbedarf be-
steht. Besonders in Branchen oder Berufsgruppen, die mit Cybersicherheit weniger in Beriihrung
kommen, kénnte das Bewusstsein fiir diese Art von Ubungen gering sein.

Diese Ergebnisse liefern weiter wichtige Information darliber, wie verbreitet und zuganglich Plan-
spiele zur Cybersicherheit sind. In einem wissenschaftlichen Kontext dient das als Hinweis darauf,
dass praktische Cybersicherheitsiibungen in bestimmten Sektoren oder Berufsfeldern nicht weit
verbreitet sind oder nicht ausreichend in die Weiterbildung integriert wird.
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ABBILDUNG 10 KENNTNIS UBER PLANSPIELE

Die Ergebnisse zeigen, dass Planspiele (siehe Abbildung 11) als besonders niitzlich in den Berei-
chen Sicherheit, Technik und Wirtschaft angesehen werden. Dies deutet darauf hin, dass in
diesen Feldern ein starkes Bediirfnis nach simulationsbasiertem Lernen und Krisenmanage-
ment besteht (siehe Abbildung 12). Insbesondere in sicherheitskritischen Szenarien, wie z. B. im
Katastrophenschutz oder in der Cyberabwehr, sowie in technischen und wirtschaftlichen Krisensi-
tuationen, kédnnen Planspiele komplexe Prozesse realistisch abbilden. Dies flihrt zu einer hohen
Akzeptanz und Relevanz in diesen Bereichen, da sie es ermoglichen, strategische Entscheidungs-
prozesse und Notfallszenarien effektiv zu simulieren und zu trainieren.

Auch in den Feldern Bildung und Politik werden Planspiele als sinnvolle Methode angesehen.
Sie bieten eine Moglichkeit, politische Prozesse oder bildungsbezogene Themen durch die Simu-
lation komplexer Szenarien zu veranschaulichen. So kénnen Planspiele in der Politik verwendet
werden, um Entscheidungsfindungen in internationalen Beziehungen oder demokratischen Pro-
zessen zu Uben. In der Bildung tragen sie dazu bei, das Verstandnis fiur komplexe Zusammen-
hange zu vertiefen und das Problemlésungsverhalten zu férdern.

Interessanterweise erhalt der Bereich Recht die geringste Zustimmung, was darauf hindeutet, dass
Planspiele in diesem Feld als weniger anwendbar oder relevant angesehen werden. Dies kénnte
daran liegen, dass juristische Fragestellungen haufig als zu komplex oder formalisiert betrachtet
werden, um sie durch simulationsbasierte Ansatze angemessen abzubilden. Hier kdbnnten andere
didaktische Methoden, wie Fallstudien oder theoretische Diskussionen, bevorzugt werden, da sie
die strukturierten und regelbasierten Anforderungen des Rechtswesens besser erfillen.

Die Ergebnisse bieten wertvolle Erkenntnisse dartiber, in welchen Bereichen Planspiele als effek-
tives Werkzeug fur Bildung, Training und Krisenmanagement angesehen werden. Die hohe Akzep-
tanz in den Bereichen Sicherheit und Wirtschaft konnte darauf hindeuten, dass diese Branchen
das potenzielle Risiko, beispielsweise durch Cyberangriffe oder wirtschaftliche Krisen, besonders
gut erkennen und daher einen héheren Bedarf an Simulationen haben, um auf solche Herausfor-
derungen vorbereitet zu sein. Auch in technischen Bereichen stof3t der simulationsbasierte Ansatz
auf breite Zustimmung, was die Bedeutung von Planspielen bei der Vorbereitung auf technologi-
sche Entwicklungen und Herausforderungen unterstreicht.
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ABBILDUNG 11 EINSATZMOGLICHKEITEN VON PLANSPIELEN
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ABBILDUNG 12 MOGLICHER MEHRWERT VON PLANSPIELEN

Die Antworten (siehe Abbildung 13) zeigen deutlich, dass der Verlust des Datenzugriffs und der
Reputationsschaden die gréften Sorgen im Zusammenhang mit Cyberangriffen darstellen. Dies
deutet darauf hin, dass die Teilnehmer*innen den immateriellen Schaden (Verlust des Zugriffs,
Verlust von Daten oder Ruf) ernster nehmen als rein finanzielle Verluste. Dies kdnnte insbesondere
fir Menschen relevant sein, die stark von der digitalen Welt abhangig sind, sei es beruflich oder
privat.
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Auch der Verlust von Geraten und die Folgen eines Datenverlusts werden als erhebliches Risiko
wahrgenommen, was zeigt, dass es wichtig ist, nicht nur Daten zu schitzen, sondern auch die
physischen Gerate, auf denen sie gespeichert sind.

Diese Ergebnisse liefern wertvolle Erkenntnisse dariiber, welche Auswirkungen von Cyberangriffen
von verschiedenen Personengruppen als am bedrohlichsten wahrgenommen werden. Insbeson-
dere in Berufen, in denen Daten eine zentrale Rolle spielen (z. B. im Informationssektor), kdnnten
der Verlust des Datenzugriffs und der Reputationsschaden zu langfristigen Problemen fiihren. Dies
weist auf die Bedeutung robuster Cybersicherheitsmalinahmen hin, um diese potenziellen Risiken
ZuU minimieren.

Sie verlieren
1000 Euro.

Ihr Ruf wird
durch...

Ihr Gerat
(z.B. Laptop...

Sie haben
keinen Zugri...

Sie haben eine
Woche keinen...

Sie haben eine
Woche keinen...

ABBILDUNG 13 AUSWIRKUNGEN

Die Umfrageergebnisse verdeutlichen mehrere zentrale Tendenzen im Hinblick auf die Zusam-
mensetzung der Stichprobe und die Relevanz von Planspielen als Lern- und Krisenmanagement-
Werkzeug in verschiedenen Berufssektoren. Die Uiberwiegend bindre Geschlechterverteilung und
die vorherrschende Berufstatigkeit der Teilnehmenden weisen auf eine spezifische Bevdlkerungs-
gruppe hin, die in erster Linie aus den technisch-wissenschaftlichen Sektoren stammit.

Planspiele werden besonders in den Bereichen Sicherheit, Technik und Wirtschaft als nttzlich an-
gesehen, was darauf hinweist, dass diese Sektoren ein starkes Beduirfnis nach praxisorientiertem,
simulationsbasiertem Lernen haben. Besonders in sicherheitskritischen Szenarien und technologi-
schen Kontexten scheint die Fahigkeit, komplexe Krisen realistisch zu simulieren und strategisch
zu reagieren, von hohem Wert zu sein. Gleichzeitig zeigt die Umfrage, dass in weniger technisch
orientierten Bereichen, wie dem Recht, Planspiele als weniger relevant wahrgenommen werden,
was auf spezifische strukturelle und didaktische Anforderungen dieser Berufe zurtickzuflihren sein
kdnnte, zusatzlich sind in diesen Bereichen das Werkzeug ,Planspiele” noch nicht so gangig.

Insgesamt betont die Umfrage die Bedeutung von Planspielen in der modernen Ausbildung und im
Krisenmanagement, insbesondere in stark digitalisierten und technologisch orientierten Bereichen.
Gleichzeitig zeigt sie auf, dass in einigen Berufssektoren ein Informations- und Aufklarungsbedarf
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besteht, um das Bewusstsein fir die Notwendigkeit und den Nutzen solcher simulationsbasierten
Ansatze zu scharfen. Dies eroffnet Potenziale fir zuklnftige Forschung und Weiterentwicklungen
im Bereich der Cybersicherheit und der beruflichen Weiterbildung.

7.4 Designideen fiir diversitatssensible Cyberiibungen

In diesem Kapitel sollen die wichtigsten Design-ldeen der im Kapitel Demonstrator(en) fir diversi-
tatssensiblen vorgestellten Cybersicherheitsiibungen vorgestellt und diskutiert werden. Das De-
sign der entwickelten Ubungen ziel darauf ab, diversitatsfreundlichen, niederschwelligen, aber den-
noch praxisnahen Inhalt zu vermitteln, um eine mdéglichst breite Zielgruppe in das Thema Cybersi-
cherheit einzufiihren und ein Bewusstsein fir grundlegende Sicherheitsmallnahmen zu schaffen.

Es wurden vier Haupttypen von Cyberiibungen beschrieben, die speziell darauf ausgerichtet sind,
unterschiedliche Zielgruppen anzusprechen:

e Mentimeter-Planspiel: Ein interaktives Planspiel, das typische Herausforderungen eines
Arbeitstages im Home-Office simuliert. Die Teilnehmenden wahlen in verschiedenen Situ-
ationen mogliche Reaktionen aus, wodurch sowohl die richtigen Handlungsweisen vermit-
telt als auch Diskussionen angeregt werden. Das Szenario ist flexibel anpassbar, um un-
terschiedliche Zielgruppen wie Lehrer*innen oder Mitarbeitende aus unterschiedlichen Be-
reichen einzubeziehen.

e Mini-Szenarien: Kurze Ubungen zu Themen wie Smart Home, unsichere WLAN-Netze,
Passwortsicherheit, Backups, Deep Fakes und Phishing. Diese Ubungen dauern jeweils
etwa 20-30 Minuten und ermdglichen es auch unerfahrenen Nutzer*innen, grundlegende
Sicherheitskonzepte kennenzulernen und zu tben. Der Fokus liegt auf einfachen Erklarun-
gen und praxisnahen Erfahrungen.

e Level-Up Trainingskurs: Ein spielerischer Ansatz, um Besucher*innen von Messen
grundlegende Cybersicherheitskonzepte naherzubringen. Dabei werden Fragen zu Pass-
wortsicherheit, Angriffstechniken und Pravention gestellt sowie praktische Ubungen, wie
z.B. eine SQL-Injection, durchgefiihrt.

e ARES Workshop CTF (Capture the Flag): Ein interaktiver Workshop, der auf die vertie-
fende Auseinandersetzung mit Cybersicherheitsthemen abzielt. Die Teilnehmenden muss-
ten ,Flags® in verschiedenen, komplexeren Aufgaben finden, die Aspekte wie Netzwerkver-
kehrsanalyse, Verschlisselung und Passwortsicherheit abdecken.

Die Designideen hinter diesen Cyberiibungen basieren auf der Inklusion und der Zuganglichkeit
fur alle gesellschaftlichen Gruppen, unabhangig von Geschlecht, Alter, technischer Vorerfahrung
oder sozialer Herkunft. Diese Ansatze unterscheiden sich von traditionellen technischen Planspie-
len, die haufig fir IT-Expert*innen und Fachleute mit tieferem Wissen konzipiert sind. Die Uberle-
gungen hinter den Designideen lassen sich in folgenden Aspekten zusammenfassen:

e Niedrigschwellige Teilnahme: Durch kurze, einfache Ubungen sollen auch Menschen
ohne technische Vorkenntnisse mitgenommen werden. Dies ermdglicht eine breitere Ziel-
gruppenansprache, da die Ubungen einfach gestaltet sind und komplexe Begriffe vermie-
den oder erklart werden.

o Diversitatsdimensionen beriicksichtigen: Das Projekt INDUCE berlicksichtigt verschie-
dene Diversitatsdimensionen (wie Gender, Alter und soziale Herkunft). Dadurch werden
die Ubungen flexibel gestaltet und jeweils auf die Bediirfnisse der Zielgruppe angepasst.
Ein Beispiel ist die Anpassung des Mentimeter-Planspiels an den spezifischen Kontext von
Lehrer*innen, um deren Lebens- und Arbeitsrealitat besser abzubilden.

e Interaktivitiat und Praxisniahe: Die Ubungen sind nicht rein theoretisch, sondern stark in-
teraktiv und praxisorientiert. Dadurch kénnen Teilnehmende konkrete Handlungsschritte im
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Bereich der Cybersicherheit selbst erleben und ausprobieren. Dies fordert nicht nur das
Verstandnis, sondern auch die Fahigkeit, Gelerntes im Alltag anzuwenden.

e Gamification: Ansatze wie der ,,Capture the Flag“-Workshop oder das Fragespiel im Level-
Up Kurs nutzen spielerische Elemente, um das Lernen unterhaltsam zu gestalten und die
Motivation zu steigern. Durch das Erlebnislernen werden Teilnehmer*innen dazu angeregt,
sich tiefergehend mit den Themen zu befassen.

Die Designideen flr diversitatssensible Szenarien und Cyberibungen zielen darauf ab, Barrieren
fur den Zugang zu Cybersicherheit zu senken und maoglichst viele Menschen fir das Thema zu
sensibilisieren. Durch die Kombination aus einfacher Sprache, interaktiven Elementen und einem
bewussten Fokus auf die Diversitat der Zielgruppen konnten Inhalte entwickelt werden, die sowonhl
fur Anfanger*innen als auch fiir Fortgeschrittene geeignet sind. Dadurch wird ein breiterer Zugang
ermd@glicht, der weit Uber rein technische Zielgruppen hinausgeht, und eine Basis flir mehr Sicher-
heit in einer zunehmend digitalisierten Gesellschaft geschaffen.
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8 Demonstrator(en) fur diversitatssensiblen Cybe-
ribungen

8.1 Einleitung

Das Projekt INDUCE zielt darauf ab, existierende Cyberiibungen auf Chancengerechtigkeit fir ver-
schiedene Zielgruppen unter Einbezug verschiedener Diversitatsdimensionen (z.B. Gender, Alter
und soziale Herkunft) zu evaluieren und aufbauend darauf Cyberszenarien, Algorithmen und Tech-
nologien neu zu entwickeln, zu erweitern und zu adaptieren. Um dieses Ziel zu erreichen, missen
Cyberlibungen umgestaltet werden, um nicht nur gezielte Trainings fiir gezielte Personengruppen
zu ermdglichen, sondern einen Ansatz zu verfolgen, um die breite Masse anzusprechen und einer-
seits Cybersicherheitslerninhalte zu vermitteln und andererseits Personen mit unterschiedlichstem
Hintergrund an das Thema Cybersicherheit heranzuflihren.

Im Projekt INDUCE sollen niederschwellige Schulungen fir verschiedene Zielgruppen erstellt wer-
den. Um dieses Ziel zu erreichen, wurde die Idee von kurzen und kurzweiligen Ubungseinheiten
geboren. Aufbauend auf der Erfahrung mit der AIT Cyber Range’? und der Durchfiihrung von gro-
Ren Planspielen”® wurden daher kleinere Ubungen gestaltet, die das Ziel erreichbar machen sollen.
Der Grundgedanke ist der, dass Menschen unterschiedlicher Herkunft, unterschiedlicher Ausbil-
dungsstande, Alter, etc. diese ohne Probleme meistern sollen kénnen. Die Ubungen sollen fiir
Klein- und Kleinstunternehmen genauso hilfreich sein, wie fur Schiler*innen, Studierende oder
auch Pensionist*innen. Deshalb wird auch auf eine einfache Sprache geachtet, die z.B. wenige
Fachworter enthalt oder diese im Zug der Ubung auch erklart werden.

Als Ergebnis dieser Uberlegungen sind folgende Cyberiibungen (oder Cybertrainings) entstanden.

¢ Mentimeter Planspiel

e Mini-Szenarien

e Level-Up Trainingsumgebung
e ARES Workshop CTF

In diesem Deliverable werden die entwickelten Cyberiibungen vorgestellt und naher beschrieben.

8.2 AIT Cyber Range

Die AIT Cyber Range des AIT Austrian Institute of Technology ist eine virtuelle Umgebung fir die
flexible Simulation von kritischen IT- und industriellen OT-Systemen mit komplexen Netzwerken,
verschiedenen Systemkomponenten und Benutzer*innen. Sie bietet eine sichere und realistische
Umgebung fir das Trainieren und Testen von Cybersicherheitsvorfallen in skalierbaren Szenarien,
ohne reale Produktionssysteme zu verwenden. So kénnen verschiedene Sicherheitsprozesse fir
den Live-Betrieb geprobt und spezielle Incident-Response-Prozesse fir Cybervorfalle getestet
werden, um hochste Sicherheitsanforderungen an Systemarchitekturen und Betriebsprozesse zu
erfillen. Die AIT Cyber Range Trainings und Ubungen richten sich aktuell vorwiegend an IT-Fach-
leute, CERTs/CSIRTs, Management und Beirate in Industrie, Forschung und Verwaltung.

Die AIT Cyber Range unterstitzt

¢ Ausbildung
Cybersicherheitsschulung zur Verbesserung der Cybersicherheitsfahigkeiten von Mitarbei-

tenden (vom allgemeinen Personal bis hin zu Management) in Organisationen.

72 https://wy_vw.ait.ac.at/themen/cvber-securitv/ait-cvber-ranqe-traininq
73 z.B.: KSO Planspiel 2021 und 2017
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e Ubung
Praktische Erfahrungen mit dem Management und der Reaktion auf Vorfalle fir Mitarbei-

tende, CERTs/CSIRTs in einer simulierten virtuellen Umgebung.

e Forschung
Forschung zur Cybersicherheit von Infrastrukturen und Szenarien, die erforderlich sind, um
die Widerstandsfahigkeit von Organisationen zu erhalten.

e Entwicklung
Sichere Entwicklung von Software flir das Stérungsmanagement und die Cybersicherheit.

Die AIT Cyber Range wurde vom AIT in einer strategischen Kooperation mit der IAEA International
Atomic Energy Association’ entwickelt. Neben der Nutzung der AIT Cyber Range im akademi-
schen Bereich flir die Ausbildung wird sie fur globale Cybersicherheitstrainings fur den Nuklear-
sektor sowie fiir staatliche Ubungen zur Cybersicherheit verwendet.

Nutzung der AIT Cyber Range

e Zusatzlich zu den klassischen IT-, dedizierten Kompetenz- und Cybersecurity-Funktionen
fur den industriellen OT-Sektor (Operational Technology)

e Hochflexible Serviceplattform (Architektur, Szenarien usw.), die Schulungen und Ubungen
entsprechend den Kund*innenanforderungen ermaéglicht

e Hohe Kompetenz am AIT bei Technologien, Methoden und Werkzeugen der Cybersicher-
heit aufgrund der engen Vernetzung zu Forschung und Forschungsprogrammen.

8.3 Mentimeter Planspiel

Der erste Losungsansatz zur Vermittlung von Cybersicherheitsbasics wurde im Anschluss an die
Auswertung der Umfrage in Deliverable 4.1 entwickelt. Aufgrund dessen wurde via Mentimeter ein
passendes Szenario erstellt und interaktiv Gbermittelt. Das Basis-Szenario spielt in der ,was ware
wenn“ Perspektive und fuhrt die teilnehmenden Personen durch einen alltaglichen Arbeitstag im
Home Office. Im Laufe des Szenarios treten einige Cybersicherheitsprobleme auf. Die teilnehmen-
den Personen kénnen dazu jeweils Uber Mentimeter aus vorgegebenen Antwortmdglichkeiten ano-
nym wahlen, wie sie auf die auftretenden Probleme reagieren wiirden. Die aggregierten Ergebnisse
werden im Anschluss direkt diskutiert, um somit Bewusstsein fir die Situation und Gefuhl fur die
richtigen Reaktionen zu entwickeln. Die Themen, die dabei (unterbewusst) behandelt wurden, sind
die allgemeinen Schutzziele der Informationssicherheit: Vertraulichkeit, Integritat und Verfligbar-
keit. Darauf wurden die Teilnehmer*innen im Anschluss an die Ubung auch hingewiesen. In
Summe dauerte die Cyberiibung jeweils in etwa 30 Minuten mit anschlieRender Diskussion. Somit
kann die Cyberiibung ideal in regularen Workshop-Slots durchgefiihrt werden. Das Basis-Szenario
»,Home-Office“ kann dabei ohne viel Aufwand leicht adaptiert werden, um fiir eine bestimmte Per-
sonengruppe ansprechender zu werden. Bei einer Durchfihrung wurde zum Beispiel statt dem
,Home-Office* das ,Lehrer*innenzimmer* genutzt, um die Ubung an eine Durchfiihrung mit Leh-
rerinnen anzupassen. In Summe wurde das Szenario mittlerweile zwei Mal erfolgreich durchge-
fuhrt:

e 23.06.2022 Laura Bassi Netzwerkforum — 7 Teilnehmer*innen
e 02.11.2022 eEducation Fachtagung Linz — ca. 40 Teilnehmer*innen

Anschlieffend werden wir das Basis ,Home-Office” Szenario anhand der Prasentationsinhalte und
der gestellten Fragen naher erklaren:

1. Erklarungen zum Planspiel: Die Teilnehmer*innen stellen im Szenario sich selbst dar und
simulieren einen stressigen Home-Office-Tag, an dem viele berufliche Tasks anstehen,

74 www.iaea.org
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aber auch die eine oder andere private Aufgabe erledigt werden muss. Gearbeitet wird auf
einem beruflichen Arbeitslaptop.

2. Einstiegsfragen: Zur Auflockerung und zum Kennenlernen der Mentimeter-Plattform
wurde eine Einstiegsfrage gestellt. Sie lauten: ,Mit welchem Getrénk starten Sie in lhren
Homeoffice-Tag?“ und ,Welche unerwiinschten Besucherinnen werden Ilhre heutige Vide-
okonferenz stéren?*

3. Verfugbarkeit: Durch den Stress und die Unaufmerksamkeit wird unabsichtlich auf eine
Phishing-Email geklickt. Es wird eine Verschlisselungsattacke ausgefiihrt und alle Daten
am PC sind verschlisselt. Es wird ein Lésegeld in H6he von 0,00025 Bitcoin gefordert. Am
Laptop waren sowohl private Dateien (wichtige Passworter, private Fotos, Adressbuicher)
als auch berufliche Dateien (personenbezogene Kund*innendaten, Arbeitsdokumente des
letzten Quartals, geheime Arbeitsdokumente). Im Anschluss an diese Erklarungen wurde
folgende Frage gestellt: ,Wie schlimm wére fiir Sie der Verlust welcher Daten?”. Fur die
meisten Personen wurde der Verlust der privaten Daten schlimmer gewertet als der Verlust
der beruflichen Daten. Zudem wurde gefragt: ,Welche der folgenden Schritte wiirden Sie
in dieser Situation setzen?“. Die meisten Personen wirden daraufhin eine Person oder
Organisation um Hilfe fragen. Die nachste Frage lautete: ,Sie haben sich entschieden eine
Person um Hilfe zu fragen. Die Person rét lhnen, nicht zu bezahlen. Was tun Sie im An-
schluss?“Die meisten haben diese Frage mit ,Ich bezahle nicht” beantwortet.

4. Vertraulichkeit: Hier wurde direkt mit einer Fragestellung begonnen. ,Plétzlich sendet
Ihnen ein wertvoller Kunde einen Link zu. Dieser zeigt, dass Daten von diesem im Internet
aufgetaucht sind. Was tun Sie?” Die meisten Personen antworteten darauf, dass sie sich
den Link vorerst genauer ansehen oder eine Person oder Organisation um Hilfe fragen.
Danach wurde gefragt wen die Teilnehmer*innen in dieser Situation kontaktieren wirden.
Die meisten wirden erneut eine Person in ihrer Organisation kontaktieren oder ihre IT-
Dienstleister*innen.

5. Integritat: Dann wird eine E-Mail im Namen der teilnehmenden Person ausgeschickt. Die
Person wird dartber von Freunden informiert. Danach wird folgende Frage gestellt: ,Wie
reagieren Sie auf diese Information?“Die meisten Personen wirden daraufhin eine Person
oder Organisation um Hilfe fragen oder ihr E-Mail-Passwort neu setzen.

6. Diskussion: Im Anschluss wird mit den Teilnehmenden Uber die Schutzziele Verfligbar-
keit, Vertraulichkeit und Integritat diskutiert und es werden Erfahrungen ausgetauscht.

Dieses Planspiel ermdglicht den Teilnehmenden ohne Notwendigkeit von Vorkenntnissen oder
technischer Unterstitzung ein Cyber-Vorfallsszenario zu durchlaufen und mdgliche Reaktionen
darauf zu diskutieren. Somit kann Bewusstsein flr solche Szenarien geschafft werden.

8.4 Mini-Szenarios

Die von uns sogenannten ,Mini-Szenarios® sollen einen niederschwelligen Einstieg zu Cyberibun-
gen liefern. Sie haben das Ziel, Cybersicherheitsgrundlagen in kleinen, kurzen Szenarios auch fir
unerfahrene Nutzerinnen und Nutzer zuganglich zu machen. So kann das Wissen uber Cybersi-
cherheit in Form von kleinen und verstandlichen Ubungen in eine breitere Offentlichkeit getragen
werden. Basierend auf der komplexen Infrastruktur der AIT Cyber Range werden Schulungen so
gestaltet, dass Benutzer*innen jeglicher Herkunft, diese auch anwenden und verstehen kénnen.
Daher wurde versucht, Thematiken zu finden, die von der Zielgruppe angenommen werden und
die fUr nutzlich erachtet werden. Zusatzlich wird auf eine inklusive und einfache Sprache geachtet,
damit die Einflhrung in die Materie nicht zu schwer wird. Die Idee ist, dass der Einstieg in die
Cybersecurity geschaffen wird und eine Bewusstseinsbildung hinsichtlich der MalRnahmen fiir die
Absicherung von Systemen da ist.
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Die Mini-Szenarien sind daher zur Bewusstseinsbildung und Einfihrung in einige Cybersicherheits-
basics gedacht. Nichtsdestotrotz sollen sie vorwiegend Hands-on auf der AIT Cyber Range aus-
gefuhrt werden. Es handelt sich dabei um kurze Szenarien (20-30 Minuten pro Szenario), welche
aus drei wesentlichen Teilen bestehen:

1. Einflhrung: Eine kurze Einfihrung in das Szenario und die verwendeten Tools.
2. Hands-on: Praktische Ubung zum Ausprobieren vorwiegend auf der AIT Cyber Range.
3. Auflésung: Auflésung der Ubungen mit anschlieRenden Diskussionen und Erklarungen.

Zur Teilnahme an den Mini-Szenarien sind keine Vorkenntnisse notwendig. Sie konnen modular
verwendet werden und je nach Kontext, Zielgruppe und Zeiterfordernis unterschiedliche eingesetzt
werden. Sie wurden so ausgewahlt, dass sie realitdtsnah sind und eine wichtige Cybersicher-
heitsinformation beinhaltet, die nahezu jede Person betrifft. In den nachfolgenden Kapiteln werden
sechs Mini-Szenarien sowie deren Inhalte, Ziele und technische Anforderungen detailliert darge-
stellt.

8.4.1 Smart Home

Das Smart Home Szenario soll auf die Relevanz von Sicherheit im Internet der Dinge (Internet of
Things, 10T) hinweisen und vermitteln, wie herausfordernd es sein kann, dies sicherzustellen.

Ziele

Das konkrete Lernziel der Teilnehmenden ist, zu erkennen, was ein loT-Endgerat sein kann, und
dass die Datensammlung dieser Gerate oftmals sehr umfassend und ohne Beschrankungen vor
sich geht. Die Teilnehmenden sollen erkennen kénnen, wie sie Sicherheitseinstellungen vorneh-
men konnen und warum sie dies tun sollten.

Szenariobeschreibung

1. Einfihrung:
Sie haben sich fur lhr Zuhause einige Gerate besorgt, um ihr Heim ,smart* zu machen.
Darunter ist auch eine intelligente Beleuchtung. Die intelligente Beleuchtung wird wahrend
der Installation mittels WLAN mit dem kabellosen Internet verbunden. Nun kénnen Sie via
App oder Web-Zugang lhre Beleuchtung steuern.

2. Hands-on:
Die Umsetzung erfolgt auf einem Desktop-System (normaler PC-Zugang). Uber diesen
PC ist es moglich, die Beleuchtung zu analysieren (IP-Adresse, Sicherheitseinstellungen).
Danach ist der Aufruf anderer Beleuchtungen moglich. Nun ist ersichtlich, dass in der na-
heren Umgebung auch andere (ungesicherte) Beleuchtungen existieren. Diese Ubung
kann auch mit anderen loT-Geraten wie Sensoren, Webcams, etc. durchgefiihrt werden.

3. Auflésung:
Die Key-Messages, die vermittelt werden sollen, sind, dass man loT Geréate priufen sollte
und notwendige Sicherheitseinstellungen vornehmen kann und soll. Dies wird anhand der
genannten Beleuchtung vorgezeigt. Des Weiteren wird auf Seiten im Internet aufmerksam
gemacht, die Informationen von unsicheren loT-Geraten sammeln (wie z.B. shodan.io”®).

Infrastruktur / Ressourcen

Zur Durchfiihrung der Ubung wird ein Web-Server benétigt, wo eine Website 14uft, tiber die man
die Beleuchtung ein- und ausschalten kann. Des Weiteren muss natirlich eine Schnittstelle gebaut
werden, die es erlaubt eine physische, smarte Beleuchtung mit der AIT Cyber Range zu verbinden.
Zudem benotigt jede teilnehmende Person eine Client-Maschine, die den Zugang zur Infrastruktur
ermadglicht.

5 https://www.shodan.io/
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8.4.2 Unsicheres WLAN / Verschlisselung

Dieses Mini-Szenario richtet sich an Teilnehmer*innen, die verstehen sollen, wie unsichere Inter-
netverbindungen ihre personliche Sicherheit beeintrachtigen kbnnen. Das Szenario beginnt mit ei-
ner Erklarung der grundlegenden Konzepte von Internetverbindungen und Netzwerksicherheit, ein-
schlieRlich Verschlisselung und Authentifizierung. Weiters wird den Teilnehmenden gezeigt, wie
unsichere Internetverbindungen identifiziert werden kénnen und welche Risiken bei der Verwen-
dung entstehen kénnen. Im praktischen Teil des Kurses werden Werkzeuge und Techniken gezeigt
und zur Verfugung gestellt, um die Fahigkeit zu erhalten, selbststandig eine sichere Internetverbin-
dung herzustellen, um so sicher im Internet verkehren zu kénnen.

Ziele

Das Mini-Szenario soll den Teilnehmenden ermdglichen, die Funktionsweise von Internetverbin-
dungen besser zu verstehen. Zudem wird vermittelt, welche MaRnahmen ergriffen werden kénnen,
um die Sicherheit im Internet zu verbessern. Das Szenario soll mit einer Diskussion Uber bewahrte
Methoden, die zur Verbesserung der Netzwerksicherheit fuhren, beendet werden.

Szenariobeschreibung

1. Einfiihrung:
Die Teilnehmer*innen befinden sich in einer Alltagssituation und suchen nach Informatio-
nen zu Weiterbildungen und flihren Unterhaltungen mit Freund*innen und Bekannten mit-
tels Messenger Diensten durch. Die aufgerufenen Webseiten verfligen in der Standardkon-
figuration Uber keine sichere Verbindung. Dies kann leicht von den Teilnehmer*innen tber
die Adresszeile beobachtet werden und durch das explizite Aufrufen Gber ,https://“ beho-
ben werden. Potenzielle Angreifer*innen konnten in der unverschlisselten Konfiguration
jede Nachricht mitlesen und jede Suchanfrage abfangen und umleiten.

2. Hands-on:
Die Teilnehmer*innen werden angewiesen, eine Website bewusst Uiber eine unsichere
Website aufzurufen. Auf der Website befindet sich ein Anmeldefeld, wo sich die Teilneh-
menden mit User*innenname und Passwort anmelden kénnen. Wird dies Uber eine un-
verschlisselte Verbindung (http) gemacht, so werden diese Daten unverschlisselt tber-
mittelt. Die Ubungsleitung platziert sich in der Mitte zwischen Server und den Teilneh-
menden und kann so die Eingaben sichtbar machen. Danach wird das Ganze Uber eine
verschlisselte Verbindung (https) wiederholt. Nun kann man die Eingaben nicht mehr
nachvollziehen.

3. Auflésung:
Nach der Ubung wird den Teilnehmenden gezeigt, welche Probleme es am System oder
in der Verbindung gegeben hat und wie diese einfach behoben werden kdnnen. Dazu wird
nochmals explizit darauf eingegangen, was es bedeutet, wenn unverschlisselte Verbin-
dungen genutzt werden und welche Auswirkungen dies haben kann.

Infrastruktur / Ressourcen

Zur Durchfiihrung der Ubung wird ein Web-Server benétigt, wo Webseiten laufen, die sowohl ver-
schlUsselte als auch unverschlisselte Verbindungen zulassen. Zudem benétigt jede teilnehmende
Person eine Client-Maschine, die den Zugang zur Infrastruktur ermdglicht.

8.4.3 Passworter / Authentifizierung

In dieser Ubung sollen die Teilnehmenden die Passwérter fiir vielgenutzte Services abandern. Da-
bei werden wichtige Basics im Bezug zur Passwortsicherheit Ubermittelt.

Ziele
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Es soll vermittelt werden, wie wichtig es ist, dass unterschiedliche Passworter bei unterschiedlichen
Seiten genutzt werden. Zudem sollen die Teilnehmenden die Anforderungen an ein sicheres Pass-
wort, sowie den Umgang mit Passwortmanagern, lernen.

Szenariobeschreibung

1. Einfiihrung:
Auf dem Desktop der Teilnehmenden befindet sich eine Datei ,einheitspasswort.txt", in wel-
cher das Passwort flr alle genutzten Services hinterlegt ist. Die Aufgabe der Teilnehmen-
den ist es nun, sich bei allen Services anzumelden, das Passwort zu andern und sicher
aufzubewahren.

2. Hands-on:
Alle Services haben ein einfaches Einheitspasswort, welches in einer Datei namens ,ein-
heitspasswort.txt“ auf dem Desktop abgespeichert ist. Die Teilnehmenden kdnnen sich
damit bei allen Services einloggen und die Passworter abandern. Dazu kénnen sie auch
den bereits installierten Passwortmanager als Unterstiitzung nutzen.

3. Auflésung:

Es wird die Wichtigkeit betont, unterschiedliche Passworter fir die unterschiedlichen Seiten
zu nutzen. Als Benutzende einer Seite hat man keinen Einblick wie Passwoérter gespeichert
sind und ob die Betreiber*innen eventuell Zugriff auf das Passwort haben. Falls ja, und das
Passwort bei mehreren Seiten verwendet wird, hat eine Person, die das Passwort kennt,
auch Zugriff auf alle anderen Services. Zudem werden Anforderungen an ein sicheres
Passwort erlautert. Ein sicheres Passwort sollte keine personlichen Daten beinhalten (z.B.
Name, Geburtsdatum), aus Buchstaben, Zahlen und Sonderzeichen bestehen und eine je
nach Anforderung passende Lange haben (8-12 Zeichen gelten als ausreichend sicher).
Es wird nochmals eine Erklarung zu Passwortmanagern gemacht. Passwortmanager un-
terstltzen dabei, Passworter zu speichern. Somit kann man komplexe, unterschiedliche
Passworter wahlen, ohne diese zu vergessen oder unsicher in txt-Dateien oder auf Zetteln
aufzubewahren.

Infrastruktur / Ressourcen

Zur Durchfuhrung der Ubung wird ein Web-Server bendtigt, wo einige Services laufen, die das
Andern von Passwortern ermoglichen (OwnCloud, Wordpress, etc.). Zudem bendtigt jede teilneh-
mende Person eine Client-Maschine, die den Zugang zur Infrastruktur ermoglicht.

8.4.4 Backups

In dieser Ubung wird die Auswirkung eines kompletten Datenverlustes aufgezeigt und Grundlagen
Uber Backup-Erstellung und Datensicherheit Gbermittelt.

Ziele

Es sollen die Auswirkungen eines Datenverlustes und somit die Wichtigkeit von Backups vermittelt
werden. Zudem wollen wir das Bewusstsein fiir einen Ransomware-Angriff vermitteln und die Mog-
lichkeiten zur Erstellung von Backups diskutieren.

Szenariobeschreibung

1. Einfiihrung:
Die Teilnehmenden besitzen auf ihrer Client-Maschine einige Ordner, in denen sowohl pri-
vate Daten (Fotos, Ausweisdokumente, Kontaktdaten, etc.) als auch wichtige berufliche
Dokumente gespeichert sind. Da diese Daten bis jetzt noch nicht gesichert sind, soll im
Zuge des Mini-Szenarios eine Datensicherung vorgenommen werden. Die Teilnehmenden
koénnen die Daten auf der OwnCloud speichern, die Zugangsdaten dazu sind im Passwort-
manager abgelegt.
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Die Teilnehmenden bekommen einige Minuten die Moglichkeit, die Datensicherung vor-
zunehmen. Nach der Datensicherung wird ein Ransomware-Skript ausgefiihrt und die
Daten sind alle verschlisselt. Das System wird komplett zurlickgesetzt und die Daten
sind verloren. Nun soll das Backup aus der OwnCloud geladen werden. Wurde zuvor ge-
testet, ob das Uberhaupt funktioniert oder die Dateien beim Kopieren vielleicht fehlerhaft
Ubertragen wurden?

3. Auflésung:

Es werden Mdglichkeiten diskutiert, um Daten zu sichern, sowie einige Beispiele gezeigt.
Zudem wird nochmals die Wichtigkeit von Backups erlautert und darauf hingewiesen, was
es bedeutet, alle Daten zu verlieren.

Infrastruktur / Ressourcen

Zur Durchfiihrung der Ubung wird eine OwnCloud-Instanz zur Datensicherung bendtigt. Zudem
wird ein Skript bendtigt, welches die Daten auf der Client-Maschine 16scht oder verschlisselt, um
danach das Laden des Backups Uben zu kdnnen. Zudem bendtigt jede teilnehmende Person eine
Client-Maschine, die den Zugang zur Infrastruktur erméglicht.

8.4.5 Deep Fakes

Dieses Mini-Szenario soll den Teilnehmer*innen aufzeigen wie Deep Fakes funktionieren und wel-
che potenzielle Gefahr davon ausgeht.

Ziele

Ziel der Ubung ist es, dass die Teilnehmer*innen Bewusstsein und Medienkompetenzen aufbauen
und Informationen, Videos und Daten aus dem Internet kritisch hinterfragen. Zudem sollen die Teil-
nehmenden lernen, wie man die Richtigkeit von Informationen sicherstellen kann.

Szenariobeschreibung

1. Einfuhrung:
Den Teilnehmenden werden Suchmethoden und Tools gezeigt, mit denen es moglich ist,
Informationen zu verifizieren oder widersprichliche Aussagen zu erkennen. Dazu werden
im ersten Schritt einige Deep Fakes und Falschinformationen gezeigt und erklart.

2. Hands-on:
Den Teilnehmenden werden einige Videos gezeigt. Sie kdnnen danach Informationen
daruber suchen und sollen beantworten, ob es sich dabei um einen Fake oder ein reales
Video handelt.

3. Auflésung:
Es wird aufgedeckt, welche Videos Desinformationen verbreitet haben und wie diese er-
kannt hatten werden koénnen.

Infrastruktur / Ressourcen

Zur Durchfiihrung der Ubung werden lediglich Deep-Fake Videos und dementsprechend passende
echte Videos bendtigt.

8.4.6 Phishing

Dieses Mini-Szenario beschaftigt sich mit dem Themenkomplex der Phishing-Mails. Dazu erhalten
die Teilnehmer*innen einen Uberblick (iber die Varianten von Phishing-Mails und die Ziele, die
durch die Angreifenden verfolgt werden.

Ziele
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Das Ziel dieses Mini-Szenarios ist es, Bewusstsein fur Phishing E-Mails zu schaffen und Mdglich-
keiten zu deren Identifikation zu vermitteln.

Szenariobeschreibung

1. Einfiuhrung:
Den Teilnehmenden werden einige Phishing E-Mails gezeigt und gemeinsam untersucht,
woran man diese erkennen kann.

2. Hands-on:
Die Teilnehmenden sollen selbststandig eine Vielzahl von E-Mails analysieren und fest-
stellen, bei welchen es sich um Phishing E-Mails handelt, oder welche legitimierte E-Mails
sind.

3. Auflésung:
Zur Auflésung wird aufgedeckt, welche E-Mails die Phishing E-Mails waren. Es wird ge-
meinsam analysiert, woran man dies erkennen koénnte. Zudem wird nochmals diskutiert,
welche Gefahr von Phishing E-Mails ausgeht und worauf man besonders achten muss.

Infrastruktur / Ressourcen

Zur Durchfiihrung der Ubung wird ein Mail-Server benétigt, Gber welchen die Teilnehmenden E-
Mails abfragen kénnen. Zudem benétigt jede teilnehmende Person eine Client-Maschine, die den
Zugang zur Infrastruktur erméglicht.

Die Mini-Szenarien wurden 28. September 2024 auf der Padagogischen Hochschule Wien durch-
gefuhrt.

ABBILDUNG 14 IMPRESSIONEN MINI SZENARIEN 28.09.2024

8.5 Level-Up Trainingskurs

Der Level-Up Trainingskurs wurde dazu entwickelt, um den Besucher*innen einer Messe eine Mog-
lichkeit zu bieten, um kurz und spielerisch grundlegende Themen der Cybersicherheit auseinan-
derzusetzen. Dazu gab es ein Fragespiel mit einigen Fragen zu Angriffstechniken, Passwortsicher-
heit und Malinahmen zur Pravention von Cyberangriffen. Zudem erstellten wir auf der AIT Cyber
Range eine vulnerable Web-Applikation, die es den Besucher*innen ermdglichte, unter einer um-
fassenden Anleitung eine SQL-Injection durchzufiihren. Des Weiteren konnten die Besucher*innen
eine Ubung zu Kryptografie durchfilhren. Das Angebot richtete sich an das auf der Messe ,Level-
Up“ anwesende Publikum, also vorwiegend junge Menschen mit mehr oder weniger Vorkenntnis-
sen in Cybersecurity. Diese Herangehensweise ermdglichte wertvolle Einblicke in die Welt der IT-
Sicherheit.

Nachfolgend sind die Fragen zu den jeweiligen Themen sowie die Antwortmdglichkeiten aufgelis-
tet. Die richtige Antwort ist jeweils in griin hinterlegt.

Angriffe:

e Welches der folgenden ist ein Beispiel fir Social Engineering?
o Das Scannen von Netzwerken nach Sicherheitslicken
o Das Verschliisseln von Daten zur Sicherheit
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o Das Manipulieren von Menschen, um vertrauliche Informationen preiszugeben
o Das Installieren von Antivirensoftware

e Was ist ein Brute-Force-Angriff?
o Ein physischer Angriff auf Server-Hardware
o Der Versuch, Passworter durch Ausprobieren vieler Kombinationen zu erraten
o Eine Netzwerkdiagnosetechnik
o Eine Methode zur Datenverschlisselung

e Was bedeutet DDoS-Angriff?
o Ein Angriff, bei dem ein Netzwerk mit einer Flut von Anfragen Uberlastet wird
o Ein Versuch, Passworter durch Raten zu erraten
o Ein physischer Angriff auf Netzwerk-Hardware
o Eine Methode zur Datenkomprimierung

o Was ist das Ziel eines Man-in-the-Middle-Angriffs?
o Die Manipulation von Hardware
o Das Abfangen und mégliche Verandern von Daten wahrend der Ubertragung
o Die Installation von Antivirensoftware
o Die Verbesserung der Netzwerkgeschwindigkeit

o Was versteht man unter Zero-Day-Exploit?
o Ein Sicherheitsupdate, das am selben Tag veroffentlicht wird
o Ein neuer Computervirus, der noch nicht bekannt ist
o Eine Sicherheitsllicke, die ausgenutzt wird, bevor der Hersteller sie beheben kann
o Ein Schutzmechanismus gegen Malware

Passwortsicherheit:

e Welches ist eine Methode, um ein sicheres Passwort zu erstellen?
o Geburtstagsdaten verwenden
o Namen von Haustieren verwenden

o Eine Kombination aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen ver-
wenden

o Einfache Worter aus dem Worterbuch verwenden
o Welches der folgenden Passworter ist am sichersten?
o SuperSecretPassword
o SecurePassword1986
o 4m%8Philm
o 3x@mpl3P@$$word!
e Welche der folgenden Aussagen Uber Passworter ist korrekt?
o Jelanger das Passwort, desto schwieriger ist es zu knacken
o Kurze Passworter kdnnen, wenn sie besonders komplex sind, auch sicher sein

o Wenn ich ein wirklich sicheres Passwort habe, kann ich es auch fir mehrere
Dienste verwenden

o Geburtsdaten sind bei der Nutzung in Passwortern unbedenklich
e Was ist Zwei-Faktor-Authentifizierung (2FA)?
o Eine Methode zur Datenwiederherstellung

o Ein Verfahren, das zwei verschiedene Methoden zur Verifizierung der Identitat ei-
ner benutzenden Person erfordert

o Ein Verschlisselungsalgorithmus fur zusatzliche Sicherheit des Passworts
o Ein Passwortmanager
Pravention:

e \Was ist eine Firewall?
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Ein Gerat zur Verbesserung der WLAN-Reichweite

o Eine Software oder Hardware, die den Datenverkehr zwischen zwei Netzwerken
uberwacht und kontrolliert

o Ein Programm zur Erstellung von Backups
o Ein Protokoll zur Datenkomprimierung
e Warum ist es wichtig, Software-Updates zu installieren?
o Sie verbessern immer die Benutzeroberflache
o Sie figen neue Funktionen hinzu
o Sie beheben Sicherheitsliicken und schitzen vor Bedrohungen
o Sie erhéhen immer die Internetgeschwindigkeit
e Was ist das Hauptziel von Antivirus-Software?
o Die Geschwindigkeit des Computers zu erhdhen
o Die Uberwachung der Internetnutzung
o Das Erkennen und Entfernen von Schadsoftware
o Das Erstellen von Sicherheitskopien
e Was ist der Hauptzweck einer Datenverschliisselung?
o Die Beschleunigung der Datentbertragung
o Die Reduzierung des Speicherplatzes
o Der Schutz von Daten vor unbefugtem Zugriff
o Die Verbesserung der Bildqualitat
e Warum sollte man niemals unbekannte USB-Sticks verwenden?
o Sie sind immer langsam
o Sie kénnten beschadigt sein
o Sie kdnnten Malware enthalten, die den Computer infiziert
o Sie sind immer zu klein, um wichtige Daten zu speichern
o Welche der folgenden Maflinahmen kann helfen, die Sicherheit eines drahtlosen Netzwerks
zu erhéhen?
o Das Verwenden von Standardpasswortern
o Das Deaktivieren von Verschlisselung
o Das Andern des Standard-SSIDs und Verwenden starker Passworter
o Das Teilen des WLAN-Passworts mit allen

Der Level-Up Trainingskurs wurde am 29. und 30. Juni 2024 auf der Messe ,Level-Up“ im Messe-
gelande Salzburg durchgefihrt.

8.6 ARES Workshop CTF

Der ARES Workshop Capture the Flag (CTF) wurde entwickelt, um den Teilnehmer*innen die Mog-
lichkeit zu bieten, auf spielerische Weise tiefergehende Kenntnisse der Cybersicherheit zu erwer-
ben. In einem interaktiven Format verfolgten die Teilnehmer*innen verschiedene Aufgaben, die
darauf abzielten, versteckte ,Flags” auf der AIT Cyber Range zu finden. Jede Aufgabe wurde von
umfassenden Erklarungen begleitet, sodass auch Personen ohne spezifische Vorkenntnisse eine
Chance hatten, die Herausforderungen zu meistern. Das Konzept basierte auf den Mechanismen
eines typischen Computerspiels, bei dem verschiedene Ratsel geldst werden missen, um Fort-
schritte zu erzielen. Der CTF wurde am 30. Juli 2024 im Rahmen der ARES Konferenz 2024 (The
International Conference on Availability, Reliability and Security 2024) als Workshop durchgefiihrt
und stiel® auf groRes Interesse.

Das Ziel des Workshops war es, den Teilnehmer*innen grundlegende wie auch fortgeschrittenere
Fahigkeiten im Bereich der IT-Sicherheit zu vermitteln. Dabei standen folgende Aspekte im Fokus:
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e Vertiefung der Kenntnisse liber Cybersicherheitstools: Durch die praktische Anwen-
dung von Tools wie Wireshark sollten die Teilnehmenden deren Funktionsweise und Nut-
zen in der IT-Sicherheit besser verstehen.

e Sensibilisierung fiir typische Schwachstellen und Sicherheitsliicken: Die Herausfor-
derungen zielten darauf ab, typische Sicherheitsrisiken sichtbar zu machen, die im Alltag
und in IT-Systemen auftreten kdnnen.

e Erlebnisorientiertes Lernen: Der CTF wurde als ,Gamified Learning® aufgebaut, bei dem
Lernen durch Spald und Herausforderungen besonders geférdert wird.

Der CTF bestand aus verschiedenen Aufgaben, die unterschiedliche Facetten der Cybersicherheit
abdeckten. Jede Aufgabe beinhaltete eine neue Herausforderung, die spezifische Fahigkeiten er-
forderte, aber stets so gestaltet war, dass auch Anfanger*innen davon profitieren konnten. Dabei
waren Aufgaben vorwiegende so aufgebaut, dass man gewisse Sachen I6sen musste, um Hin-
weise auf folgende Aufgaben zu erlangen. Im Folgenden sind die wesentlichen Aufgaben sowie
die Ziele und Herausforderungen beschrieben:

e Analyse von Wireshark-Paketen: Das Ziel ist es, den Teilnehmer*innen die Mdglichkeit
zu geben, den Netzwerkverkehr mithilfe des Tools Wireshark zu analysieren. Sie sollten
vor allem lernen, wie Netzwerk-Pakete aufgebaut sind, und wie Traffic im Internet eigentlich
vonstattengeht.

e Durchforsten von Ordnern: Das Ziel war es, Grundlagen des Dateimanagements zu er-
lernen und zu verstehen, wie sensible Daten innerhalb eines Dateisystems verborgen oder
versteckt sein kdnnten. Dabei wurden Techniken zur effizienten Dateisuche und zur Nut-
zung von Kommandozeilen-Tools vermittelt.

e Analyse von HTTP und HTTPS: Es sollten die Unterschiede zwischen verschlisselten
und unverschlisselten Verbindungen verstanden und die Risiken von unverschlisselten
Verbindungen erkannt werden. Dazu waren Webseiten implementiert, die sowohl tber
HTTP als auch Uber HTTPS erreichbar waren. Es ging darum zu erkennen, welche Infor-
mationen bei der unverschlisselten Verbindung fir Angreifer*innen sichtbar waren, und
wie eine sichere Verbindung zum Schutz von Daten beitragen kann. Dazu wurde auch die
Analyse von Wireshark-Paketen verwendet.

o Kryptografische Zeichenfolgen entschliisseln: Damit sollten grundlegende kryptografi-
sche Methoden und deren Anwendung verstanden werden. Die Aufgabe beinhaltete die
Anwendung von Techniken wie Caesar-Verschlisselung oder Base64-Decodierung, um
die versteckten Flags zu extrahieren.

e Passwortmanager: Ein zentraler Trainingspunkt war auch die Anwendung eines Pass-
wortmanagers. Die Teilnehmer*innen sollten die Wichtigkeit sicherer und einzigartiger
Passworter verstehen und lernen wie Passwortmanager dabei unterstiitzen kénnen, kom-
plexe und unterschiedliche Passworter sicher zu speichern.

Zur Durchfiihrung des Workshops wurde die AIT Cyber Range genutzt. Jede teilnehmende Person
hatte Zugriff auf eine virtuelle Maschine, auf der die Tools installiert waren, die fur die jeweiligen
Aufgaben bendtigt wurden.

Beim von uns getauften ,CyberHunt - Hands-On Workshop CyberHunt“’® gab es zwei nacheinan-
der verlaufende Sessions die jeweils 90 Minuten dauerten. Es gab keine Voranmeldung, die Per-
sonen kamen zum Workshoptermin It. Agenda. Bei CyberHunt 1 kamen 18 Personen. Davon wa-
ren 15 mannliche und 3 weibliche Teilnehmende. Bei CyberHunt 2 waren etwas weniger, und zwar
11 Personen, wovon 7 mannlich und 3 weiblich waren. Das heil3t, es gab einen Frauenanteil von
21%. Das Organisationskomitee der ARES Konferenz war so freundlich uns eine Geschlechterver-
teilung der Konferenz 2024 zukommen zu lassen, diese betrug 282 mannliche und 80 weibliche

78 https://www.ares-conference.eu/cyberhunt (letzter Besuch am 01.10.2024)
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Teilnehmer. Das ergibt einen Frauenanteil von 22%. Hier sieht man, dass unser Workshop genau
im Schnitt der Konferenz lag.

ABBILDUNG 15 IMPRESSIONEN CYBERHUNT ARES KONFERENZ 2024

8.7 Conclusio

Die unterschiedlichen Cyberlibungstypen, die im Projekt INDUCE entwickelt wurden, haben ge-
zeigt, dass niederschwellige, diversitatsfreundliche Ansatze im Bereich des Cybersicherheitstrai-
nings aulerst effektiv sein kdnnen. Die Entwicklung und Durchfihrung von unterschiedlichen For-
maten, wie dem Mentimeter-Planspiel, den Mini-Szenarien, dem Level-Up Trainingskurs und dem
ARES Workshop CTF, haben eine breite Zielgruppe angesprochen und dabei Cybersicherheitsin-
halte verstandlich und spielerisch vermittelt. Besonders hervorzuheben ist die Vielfalt der Ubungen,
die von kurzen interaktiven Szenarien bis hin zu praxisnahen CTF-Herausforderungen reichte, und
damit sowohl Anfanger*innen als auch Fortgeschrittene gleichermalien einbezog.

Durch die bewusste Gestaltung der Ubungen auf der AIT Cyber Range und die Fokussierung auf
verstandliche Sprache sowie den spielerischen Umgang mit den Themen, konnten wichtige Cyber-
sicherheitsaspekte erfolgreich vermittelt werden. Die diversen Cyberiibungen konnten so einen
wertvollen Beitrag zur Sensibilisierung und Weiterbildung im Bereich der Cybersicherheit leisten,
und haben gezeigt, dass ein diversitatsorientierter und inklusiver Ansatz nicht nur nétig, sondern
auch praktikabel ist, um die breite Bevolkerung in der IT-Sicherheit zu starken.
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9 Konzept und Gestaltung der Future Labs (INFRA)
9.1 Einleitung INFRAPROTECT® Future Labs (IFLs)

Das Ziel der INFRAPROTECT® Future Labs ist es, eine ,Laborumgebung* zu schaffen in der die
Anforderungen an die verschiedenen Diversitatsdimensionen bei Cybersecurity Themen erfasst
und strukturiert werden kénnen. Auf Basis dieser Zielsetzung wurde ein ,Wissensspeicher® auf
einer Web-Plattform zusammengestellt, der in weiterer Folge fir die weiteren Entwicklungsschritte
herangezogen werden kann oder genutzt wurde. Dazu wurden die bestehenden Inhalte von Cy-
bersecurity Ubungen und die in AP4 entwickelten Szenarien und Ubungen an die Zielgruppenbe-
dirfnisse angepasst und strukturiert. Hierzu wurden die Ergebnisse aus AP2-AP4 genutzt. Der
Wissensspeicher dient in weiterer Folge als Grundlage um verschiedene ,Work-Flows" abzubilden.
Im Wesentlichen wurden folgende Punkte verfolgt:

e Erfassung und Zusammenstellung der Diversitatsdimensionen zur Definition und Festle-
gung der Aus- und Fortbildungsschwerpunkte der Dialoggruppen

e Vorbereitung und Design von Ubungssettings und Ubungsschwerpunkte sowie auch inter-
aktive gestaltete Quizlets

e Freie Gestaltungsmdglichkeit von Diversitatsdimensions-, spezifischen Unterstitzungs-,
Nachlese- und Nachhoér-Unterlagen (es wurden erste Schritte unternommen diese auch
umzusetzen)

e Entwicklung von Aufbereitungs- aber auch Verteilmechanismen, um die Unterlagen in ge-
schlossenen, aber auch offenen Gruppen zielgruppenspezifisch auf mobilen Devices zur
Verfligung stellen zu kénnen.

Der Schwerpunkt der Arbeiten im APS5 lag darin, die Aufbereitungs- und Verteilmechanismen ziel-
gerichtet méglichst barrierefrei einer oder mehreren Gruppen wahrend einer Ubung sowie im Nach-
gang zu Aus- und Fortbildungen oder fiir weiterfiihrende Ubungen zur Verfligung zu stellen. Auf
Basis der Ergebnisse der Arbeiten in AP2 und AP3 wurde hier ein interaktives Medium geschaffen,
das auf allen gangigen Smartphones und Tablets funktioniert.

Die Aufbereitung der Inhalte kdnnen im Wesentlich nach zwei Gesichtspunkten strukturiert werden:

e Spezielle interaktive Hilfestellungen und Begleitung bei Ubungen sowie bei Aus- und Fort-
bildungen

e Interaktive Hilfestellungen bei Realfallen (INFRAPROTECT®-Joker)

Im Ergebnis sind daher drei wesentliche Bausteine entwickelt worden:

e Tool zur Erfassung und Strukturierung von Cybersecurity Themen, die inhaltlich nach Ver-
fugbarkeit, Integritdt und Vertraulichkeit Zielgruppen-spezifisch aber auch bedarfsorientiert
aufbereitet werden kénnen (Freie Zusammenstellung von Themen und Arbeitsschwerpunk-
ten, je nach Zielgruppenbedarf)

e Tool zur Distribution der Aufbereitungen via WEB-Download (es kénnen Einzelpersonen
aber auch Personengruppen erfasst und angesprochen werden)

¢ Inhaltlich frei gestaltbare Smartphone/Tablet/PC-App (Android, iOS, Windows), die entwe-
der Ubungsspezifisch, allgemein praventiv oder reaktiv genutzt werden kann.

9.2 Zielsetzung der INFRAPROTECT® Future Labs (IFLs)

Die Grundidee des Arbeitspakets 5 war eine verbindende Funktion zwischen den definierten tber-
geordneten Zielen des Projekts darzustellen.
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ABBILDUNG 16 ARBEITSPAKET STRUKTUR INDUCE

Das Design der INFRAPROTECT® Future Labs hat sich daher zum Ziel gesetzt:

Aus- und Fortbildung interaktiv und Dialoggruppen-spezifisch zu unterstiitzen. Die
Inhalte und Anforderungen wurden in AP2 bis AP3 gesammelt, zusammengestellt und aus-
gewertet. Ziel war die Anpassung der Themen und die Komplexitat der aufbereiteten The-
men an die Zielgruppen.

Ubungen mit interaktiven Hilfestellungen zu begleiten und Hilfestellungen auf einem
aktuellen Medium zur Verfiigung zu stellen. Der INFRAPROTECT® Joker geht dabei
Uber eine deskriptive Hilfestellung hinaus, in dem er den Nutzenden zu Lésungen oder zu
Lerninhalten durch ,Tipp@Tricks" hinflhrt.

Das gewonnene Wissen strukturiert nach einer Ubung in einer auf die Zielgruppe malge-
schneiderten mobilen App auch fiir Realfalle immer verfiigbar zu halten; die App kann
auf allen gangigen mobilen Devices zur Verfiigung gestellt werden.

Einen Wissensspeicher so aufzubereiten und zusammenzustellen, dass Cybersecurity-
Themen je nach Zielgruppenbedarf rasch und zielgerichtet aufbereitet und verteilt wer-
den kénnen.

Erlerntes Wissen unmittelbar nach Ubungen und/oder Aus- und Fortbildungen ba-
sierend auf den Ubungs- und Fortbildungserkenntnissen wird angepasst, verteilt und da-
mit verfiigbar gemacht werden.

Varianten und Moglichkeiten der Inhaltsaufbereitung von Cybersecurity Themen an-
gepasst und iterierend an die Zielgruppenbediirfnisse moglichst einfach zu ermog-
lichen

Die Weiterentwicklung von Incident- und NotfallmaBnahmen bei KMU, Kleinstunter-
nehmen und Einzelunternehmer*innen bei Cybersecurity Vorfallen zu unterstiitzen

Das Design der INFRAPROTECT® Future Labs orientiert sich dabei an dem PDCA-Zyklus.
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ABBILDUNG 17 PDCA-ZYKLUS

Im Fokus steht die Berlcksichtigung der Bedurfnisse der identifizierten Zielgruppen, um mit Cyber-
security-Ereignissen oder -Situationen umgehen zu kénnen. Die Ereignisbewaltigungsstrategien
sollen daher einfach verstandlich und in weiterer Folge nachhaltig verfliigbar gemacht werden. Um
diesen Ansprichen und Zielen gerecht zu werden, wurden in den IFLs mehrere technische Bau-
steine entwickelt, die sich in Summe als unterstitzende Werkzeuge fir die Ubergeordneten Pro-
jektziele von INDUCE nutzen lassen.

9.3 Technisches Design und Umsetzung der IFLs

9.3.1 Ubersicht der INFRAPROTECT® Future Labs

Die IFLs bestehen im Wesentlichen aus drei Bausteinen:

e Baustein Wissensspeicher
e Baustein Distribution
e Baustein Vorhalten / Nachhaltigkeit / Hilfestellung
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ABBILDUNG 18 UBERSICHT DESIGN DER INFRAPROTECT® FUTURE LABS (IFL)

9.3.2 Baustein Wissensspeicher der IFLs

Der Wissensspeicher besteht im Wesentlichen aus drei Aspekten:

e Dem Themenspeicher per se, der
auf Basis rein technisch-organisa-

) torischer Aspekte vorstrukturiert
Cyber Security Themen wurde.

e Welche Aufgabenstellungen zur

Themenvorbereitung, fur Ubungen
Nutzungsbedarf oder flr Aus- und Fortbildungen,
aber auch fur die Entwicklung von
MalRnahmenplanen in einem Ernst-

Erfassung und Zusammenstellung von

fall?
. e Fir welche Zielgruppe, welchem
Aufbereitung Nutzungsbedarf miissen die In-

halte aufbereitet werden?

Die Zusammenstellung von Cyberthemen erfolgte grundsatzlich nach Verfugbarkeits-, Integritats-
und Vertraulichkeitsthemen. Die Inhalte wurden in den AP3 und AP4 erfasst und in einem ersten
Schritt in mehreren Excel-Arbeitsblattern strukturiert und in weiterer Folge geclustert. Die Inhalte
wurden dabei nach rein technisch-organisatorischen Gesichtspunkten zusammengestellt. Eine ge-
dankliche Struktur ist in folgender Abbildung zusammengestellt:
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ABBILDUNG 19 ZUSAMMENSTELLUNG DER CYBERSECURITY THEMEN

Schwerpunkts-
thema

9.3.2.1 Wissensspeicher: Erfassen und Zusammenstellung von Cybersecurity
Themen

In folgender Abbildung sind die Themen beispielhaft technisch-organisatorisch strukturiert erfasst:

e Ausfall-RZ e Update- e Databreach
Technik e Performance Probleme /
Netzwerk Patchen
.

Stromausfal /
Brown-Outl
DNS

DHCP

NTP

HKL

Internet

AD
Virtualisierung

Storage

Erfassung und Zusammenstellung von

Fehlkonfig
Cyber Securlty Themen DDoS int / ext e Verdacht- e  DataBreach
Intentionale e Diebstahl Rechte (AD) e Verkaufvon
Sabotage 3 Verschlisselung Daten
(staatl) e  Drohung e Dawn-Raid
Zerstérung e Erpressung

IT-Sec-Vorfall-
Lieferant

Zutritt unbefugt
VPN-Verdacht
Phishing-Welle
PD
Manipulation

. Erdbeben . Pandemie
Naturgefahr e Kont. Krankheit

ABBILDUNG 20 ERFASSUNG UND ZUSAMMENSTELLUNG VON CYBERSECURITY THEMEN

9.3.2.2 Wissensspeicher: Nutzungsbedarf

Der Nutzungsbedarf wurde auf drei wesentliche Aspekte ausgerichtet:
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Fortbildungen _ _
Entwicklung und Implementierung

von Notfallplanen.
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Malnahmen

9.3.2.2.1 Vorbereitung und Nutzung des Wissensspeichers fiir Ubungen

Grundsétzlich werden die Szenarien nachfolgender Ubungstypen strukturiert””:

) INFRAPROTECT®
Ubungslf_ompIeXI- Grundlagen fiir die Emorc_i-__ BSI Standard 100-4
tat nung von Ubungskomplexita-
ten
Einfach Alarmibung/Einberufungsu- Funktionstest
bung
Normal Team-Stress-Tests Stabsulibung
Anspruchsvoll Erelgnlsmanaglem_ent Ubung Stabsrahmeniibung
(angekindigt)
Ereignismanagement Ubung Stabsrahmeniibung + Kommunikati-
Komplex . X ..
(unangekiindigt) ons- und Alarmierungsubung
Sehr komplex VoIIubung ggfs. auc‘h mit dislo- Volliibung
Zierten Anteilen

Die Inhaltliche Ausgestaltung wurde im AP4 dargestellt. Die IFLs unterstitzen in allen Phasen der
Entwicklung von Cybertibungen.

7 \Vgl. dazu auch ACCSA Abschnitt 14.1
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ABBILDUNG 21 OPTIMIERUNG VON CYBERUBUNGEN

9.3.2.2.2 Nutzung des Wissensspeichers flr die Verteilung von Lehrinhalten

Die Themen werden im Wissensspeicher in kleinteilig zusammengestellten Inhaltsabschnitten vor-
gehalten. Die Ordnungsstruktur richtet sich nach Verflugbarkeits-, Integritats- und Vertraulichkeits-
themen.

Am Beispiel der Vorbereitung fir eine Lehrstunde im Rahmen der Lego League, durchgefihrt am
17.01.23 am Georg von Peuerbach Gymnasium, soll die technische Umsetzung verdeutlicht wer-
den. Rechts die Darstellung der Abschnitte aus dem umfassenden Wissensspeicher, der in weite-
rer Folge zu einer App zusammengestellt wurde. Diese wurde den Schiler*innen zum ,interaktiven
Lernen® zur Verfligung gestellt und ad hoc zum Download auf ihr Handy, Tablet oder Laptop an-
geboten. Links der Vortrag zu Cybersecurity fir Kleinautomatisationen.
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rRacr  ifpDoc-Frontend

Start —= ProjInduce App

Induce App
induce

Dokumente:

[ WERa.r  ifpDoc-Frontend

Start > Projinduce App —> Dok: cyberg
Induce App
cyberg

Abschnitte: Filter: [—keinFiter— _ v] [ &

start_bt: Buchteil Start  fioka)
start_ablauf_alle: Ablaufschema ALLE  (loka)
start_entsch_lkm: W-Fragen (iokal)

start_somas_s6: SofortmaRnahmen S6 (iokal

stb_bt: Szenarien (k)

stb_induce_rsn: Szenario-Ransomware  (lokal)

ABBILDUNG 23 UNTERSTUTZENDE FORTBILDUNGS-APP, HIER FUR SCHULER*INNEN IN DER
4 KLASSE GYMNASIUM

9.3.2.2.3 Nutzung des Wissensspeichers flr die Entwicklung von Notfallplanen

Die Abschnitte kdbnnen auch zur Abbildung von einfachen und/oder komplexen Notfallplanen her-
angezogen und assembliert werden. Im Ergebnis entstehen einerseits eine interaktiv nutzbare Mo-
bile-App sowie ein ausdruckbares Dokument. Die inhaltliche Ausgestaltung und die Detaillie-
rungstiefe werden im Arbeitsschritt Aufbereitung durchgefiihrt und festgelegt.
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ABBILDUNG 24 UBERSICHT UBER EINEN KOMPLEX ABGELEITETEN NOTFALLPLAN BASIEREND
AUF 112 ABSCHNITTEN AUS DEM WISSENSSPEICHER

In Abbildung 25 wird ein exemplarischer IT-Security Notfallplan fir ein KMU in der App dargestellt.

Intentional

A| Drohung / Erpressung

B | Einbruch & Diebstahl |
€lErpressung 1.4
H .
i

D| Geiselnahme ..............cc.0.0.. i

A | Agsfall von Cloud-Basisdiensten | 24h
Bl Aliasfaﬂ / Stérung Email ................. e S
C| Ayshall Internetverbindung .............. Berrsareassa s (avraes
D Aléls.[allLAN eingeschr. Komm. ..............

| Ansfall von (Internet-)Leitungen .
__FlAishllQoSAzure ... ...

Cybergefahren )

Gl Ag‘asfan von Sicherheitstechnik A | Ausweitung von Rechten .......... 1: ..................... ERET 53
i ! ] .

H | Austall Telefonie an einem Standort BIDDOS ..ooviiiiiiiiiiiiiiiianniaad P EETTTT 55

11 AUSEAI WAN ARBIRAUNG .. ... oeevseteseneseineienseineennsn B 25 . C | Gezielte Extiltration von Daten / DSGVO Verletzung .

J | Brand und Explosien . ................... T el D | Hacking-Angriff aufdas AD .. ... ...................

Kl Fl'pchendeckenﬂerr rollierender Stromausfall > 4h E | Peripheriegerat kompromittiert . . . : ..................... i 61

<L) Stramaustall BUro . . .oocooo oo e s s e e S F |- Ransomwarealacke ... o.oocoon b s o et s B3

: . . G | Verdacht auf Ransomware ... ... : e

. HIVeriliateneRnnsomware--‘-.------E-..‘......‘...........,......‘....69
A| Erdbeben / Setzungen . ................. [ S 33 - H B

Bl E:%llemwelleleleig‘nis .................. ...................... ...... 35

ABBILDUNG 25 IT-SECURITY NOTFALLPLAN FUR KMU

9.3.2.3 Wissensspeicher Aufbereitung

Basierend auf den Ergebnissen aus AP2 und AP3 wurden Zielgruppen definiert. Die Auswahl fand
nach den folgenden Gesichtspunkten statt und kann anhand dieser vorgenommen werden.
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ABBILDUNG 26 DIVERSITATSDIMENSIONEN FH OBEROSTERREICH

Im AP3 wurden mdgliche Zielgruppen definiert. Im Rahmen der IFLs wurden neben den Kernziel-
gruppen der INFRAPROTECT® drei Zielgruppen naher ausdifferenziert betrachtet:

e KMU mit einer Mitarbeiter*innenzahl <100 Mitarbeiter*innen (Apotheken, Steuerberatungs-
unternehmen, Planungs-, Design- und Architekturbiros, kleine IT-Unternehmen)

e Einzelunternehmer*innen (Friseur*innen, Kosmetikstudios, etc.)
e Schilerinnen zumeist an Gymnasien oder Hoheren Technischen Lehranstalten

Rein Gender-differenzierte Zielgruppen wurden in einem eigenen Workstream bei SBA (Stefanie
Jakoubi) betrachtet.

Um die Aufbereitung der Zielgruppen entsprechend weiter zu detaillieren, fanden im Zeitraum No-
vember 2022 bis Ende Juni 2023 27 Workshops zu jeweils 2-3 Stunden fir Apotheker*innen, statt.
Erste Ergebnisse wurden zum Beispiel in Schladming am 06.03.2023 beim APOkongress (Wis-
senschaftliche Fortbildungen fur Apotheker*innen) einem gréReren Publikum vorgestellt und dabei
evaluiert.

Im Zeitraum Mai 2023 bis Ende Juli 2024 fanden in Summe 15 Workshops mit Steuerberatungs-
unternehmer*innen statt. Hier wurden in Einzelinterviews die Anforderungen an die IT-Security er-
Ortert.
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Im Rahmen der Genese des Projekts und Feedbacks zu den mobilen Apps haben sich einige zu-
erst wenig beachtete Rahmenbedingungen als wichtig herausgestellt.

‘ Je nach Bildungsniveau aber auch determiniert durch das
Alter der Nutzer*innen mussten in mehreren lterationen so-
in wohl Graphiken als auch die Texte bei den Hilfestellungen

. (INFRAPROTECT®-Joker-Funktion) Uberarbeitet werden.
e Hinfihrende Tipps und eine Farbgebung, welche die Wich-
tigkeit von Arbeitsschritten und Empfehlungen herausstrei-
chen sollen, wurden mehrfach beduirfniskonform ange-
passt.

Die jingere Generation bendtigt zum Erfassen deutlich
mehr Piktogramme und Bilder als die Generation 40+.

Ein Potential fur kinftige Entwicklungen wird die deutliche
Verbesserung und Beriicksichtigung von barrierefreien
Funktionen in den Apps adressieren mussen.

> 4

" Dazu wurde u.a. bei Dokumentationen von Ereignisbewal-
5 tigungsstrategien eine Spracheingabefunktion eingefihrt.
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Die Mdéglichkeit, individuell handschriftlich erfasste Inhalte
nach erfolgter Ubung oder Fortbildung den Lehrinhalten in
der individualisierten App bei den entsprechenden Arbeits-
schritten und den MaRnahmenplanen unmittelbar anzuhan-
gen oder beizulegen, war eine zentrale Forderung. Die In-
tegration der App in bestehende Arbeitsumgebungen
wurde durch die Einbindung von Microsoft-Office365-Appli-
kationen Rechnung getragen.
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Zusammenfassend kann man festhalten, dass im Rahmen des Projekts die zielgruppenspezifische
Inhaltsaufbereitung im Vordergrund stand. Mit Verfligbarkeit der ersten Prototypen konnten dann
auch technische Anforderungen, die sich aus den verschiedenen Diversitatsanforderungen ablei-
ten, formuliert und zum Teil bertcksichtigt werden.

9.3.3 Baustein Distribution der IFLs

Bis dato wurden fachliche Inhalte Gber die tblichen Verteilmechanismen wie z.B. E-Mail, Download
von Dokumenten auf zentralen File-Services oder Verweis auf Literatur bei Fortbildungsveranstal-
tungen, Newsletter mit Fachthemen etc. an die Zielgruppen verteilt. Mit dem Baustein Distribution
der IFLs kdnnen nun neben den gewohnten Distributionswegen auch individualisierte Apps mit
entsprechend zielgruppenspezifischen Inhalten Uber einen kanalisierten Distributionsweg (ohne
Nutzung der App-Stores fiir Android-, iOS oder Windows Systeme) verteilt werden.

9.3.3.1 Technische Ausgestaltung der Distribution der ,,IFP-Loader*

Es besteht der Anspruch an das IFL, alle gangigen Betriebssysteme in die Laborumgebung zu
integrieren. Die Informationen und die Tools sollen sich an spezielle Zielgruppen richten und in
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einigen Fallen nur durch diese genutzt werden. Mit Blick auf IT-Security Themen kam eine Vertei-
lung von Inhalten Uber die gewohnten Zugriffsmechanismen auf Apps nicht in Frage. Windows App
Store, Google Play Store und iOS App Store kommen daher nicht in Betracht, da Apps im Wesent-
lichen von allen Internet Nutzer*innen heruntergeladen werden kénnen. Der Distributionsmecha-
nismus musste daher in zwei Stufen ausgestaltet werden:

Baustei L . - . : -
. als el.n Baustein Distribution Verteilung auf Windows, Android und iOS Devices
Wissensspeicher:
E : E i
S = § Nutzer*innen
AN
JEARR

Infraprotect-Share

o
e

Apple Business Store

IFP-iOS-Loader

ABBILDUNG 27 DARSTELLUNG DISTRIBUTIONSMECHANISMUS

Das IFL stellt in einem ersten Schritt Loader-Software zur Verfligung. Die IFL-Loader Software der

IFP-Loader @ fur Windows und Android kann vom INFRAPROTECT® Share direkt bezogen wer-
den.

Bei iOS muss dieser Schritt aus Griinden der Applevorgaben zwingend Uber den Apple Business
Store erfolgen. Dazu bekommt jede*r Teilnehmer*in einen Weblink zugeschickt, um den IFP-
Loader downloaden zu kénnen. In diesem Arbeitsschritt werden KEINE Inhalte heruntergeladen.

Fir Schulungen kann/muss/sollte dieser Schritt im Vorfeld kommuniziert werden. Bei der Entwick-
lung von Ubungen und fiir Incident/Emergency Response Plane wird dies im Zuge der Vorberei-
tungs- und Entwicklungsarbeiten durchgefihrt.

Sobald der IFP-Loader installiert ist, kann man die im Wissensspeicher aufbereiteten Inhalte an
Einzelpersonen oder an eine Gruppe verteilen. Dabei wird jede*r Teilnehmer*in einzeln erfasst, um
in weiterer Folge individualisierte Inhalte oder gruppengiiltige Inhalte verteilen zu kénnen. Dazu
wird ein Token versandt. Der IFP-Loader erkennt anhand dieses Tokens welche individualisierten
Inhalte zu laden sind und. installiert werden kénnen. Danach stehen den Nutzenden eine individuell
gestaltete App mit den entsprechenden Inhalten auf dem eigenen Device zur Verfiigung.
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9.3.3.1.1 Verteilungsserver

INFRA Verwaltungs-Oberflache
PROTECT® zum Verteilungs-Server

Projekte > Induce App > cyberg

Start

<-zurick Dokument Induce App’ > ‘cyberg"
EmailAddressen: Rollen:

R klicken Sie auf eine Rolle um ihre eMail-Empfanger zu bearbeiten
P_rodukte » Cyberguide

Tickets

Logging » cyberg: Herr Alexander Unger <a.unger@infraprotect.com>
» cyberg: Herr Michael Delfser <it@michaeldelfser.at>

» cyberg: Frau Judith Welzl <j.welzl@infraprotect.com>

» cyberg: Herr Konstantin Gerner <konstantin@kgerner.com>

. » cyberg: Herr Markus treml <m.treml@infraprotect.com>

Hilfe » cyberg: Herr Wolfgang Luftensteiner <w.luftensteiner@infraprotect.com>
» cyberg: Herr Wolfgang Czerni <wolfgang@czerni.at>

TestTickets

infraprotect® - sicher, mit Plan.

ABBILDUNG 28 VERWALTUNGSOBERFLACHE ZUM VERTEILUNGSSERVER
Aus diesem Tool heraus werden die einzelnen ,Produkte” verteilt.

Hier ein Screen-Shot aus einem iPAD-mini fir das DEMO-Produkt CyerGuide. Nach Installation
kann der Nutzende sofort loslegen. Je nach aufbereitetem Inhalt kann die App genutzt werden.

1940 Somntag 6. Okt & Entsperrt TG

€ Joker starten

Das ist zu tun

Fragen zum Ereignis

Das sollte man immer tun

S50

Szenarien DEMO

t
-

Verdacht auf Verschliisselung

Ausfall des Internet

Protokolle

Tagebuch

Abschluss Bericht

Zum Nachlesen & Grundlagen

Wichtige Weblinks (DEMO)

Fihrungsgrundsatze

ABBILDUNG 29 SCREENSHOT DER APP
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9.3.4 Baustein Vorhalten / Nachhaltigkeit / Hilfestellung in IFLs

Neben der Aus- und Fortbildung sowie Nutzung der begleitenden Hilfestellung bei Cybersecurity
Ubungen stellen die Entwicklung und Implementierung von Notfallplanen einen wesentlichen Teil
der Supportleistungen der IFLs dar. Das IFL erlaubt mehr oder weniger frei gestaltbare App-L6-
sungen.

Die nachfolgende Ubersicht zeigt einen Aus-

schnitt eines idealtypischen Plans, der fir die

jeweiligen Zielgruppen individuell angepasst
il e g werden kann.

li' Das ist zu tun

Out

i e T Die Vorgehensweise orientiert sich dabei an

nachdenken? den Zielgruppen fir die eine Incident/
Emergency Plan-Unterstitzung designt wer-
den soll. Die Zielgruppen definieren die Aufbe-
reitung, die Unterstlitzungsmdglichkeiten und
den Detaillierungsgrad.

Folgende Schritte sind
sinnvoll !

Tst wirklich alles erledigt?  GASSN
hol dir externe Hilfe

N ( a nach Zielgruppe kann die Dokumentation
‘Wer / Was ist davon betroffen (Auswirkun- . P .
| genr | auch barrierefrei Uber Spracheingaben erfol-

gen

Alle Eingaben und Téatigkeiten werden mit ei-
nem Zeitstempel versehen, um die Handlun-
gen nachvollziehen zu kénnen. (Diese Funk-
 hmkangen? tion kann auch deaktiviert werden).

o - Nach erfolgtem Training oder einer Ubung kén-
elwlcelelrlzdul Jol-]o I nen sich die Teilnehmenden auch ihre individu-
e = 1 IS O O [ f ellen Notizen in die App-integrieren, um in ei-
o = B = = nem Realfall wieder erinnert zu werden. Der

INFRAPROTECT®-Joker wird sie daran erin-
nern und gibt ,Tipps@Tricks* in den jeweiligen
@ Joker starten Arbeitsschritten

9.4 Ubungsevaluation nach Diversititsdimensionen

Die Evaluierungen von Cybertibungen wurden im Rahmen der IFLs als moderierte Workshops
umgesetzt. Dabei wurden grundsatzlich mehrere Reflexionsschritte durchlaufen. In allen Work-
shops wurde ein interaktiver Austausch mit den Zielgruppen anhand mdéglichst greifbarer Szena-
rien ermoglicht.

Die IFLs verfolgen dabei folgenden tbergeordneten Ziele:

e Identifikation und Auswahl diversifizierter Auswertemethoden, basierend auf verschiede-
nen Zielgruppen

o Weiterentwicklung der Aufbereitung von Cybersecurity Themen fir verschiedene Zielgrup-
pen
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» Weiterentwicklung des INFRAPROTECT® Reifegrad-Modells zur Vorbereitung, Durchfih-
rung und Auswertung von Ubungen, basierend auf verschiedenen Diversitatsdimensionen.

Die Ziele wurden grundsatzlich in drei Schritten verfolgt:

Auswahl Ubungssetting
determiniert durch die
Zielgruppen

Auswahl der Profilpluralitat fir die
Schwerpunktthemen Anwendenen

Diversitatsmerkmale:

Verfligbarkeit

Integritat

Schwerpunktsthema

Vertraulichkeit Nutzung flr kiinftige Cyber:

- Aus- und Fortbildungen
- Ubungen
- Evaluationen

Auswahl der verschiedenen
Ubungstypen (AP3 und AP4)

ABBILDUNG 30 ZIELVERFOLGUNG

Die beiden ersten Schritte basieren auf den Ergebnissen von AP2-AP4.

9.4.1 Schritt 1 und 2 — Ubungssetting und Auswahl der Szenarien

Dazu wurden drei initiierende Videos zusammengestellt, die im Wesentlichen auf Verfligbar-
keits-, Integritats- und Vertraulichkeitsthemen hinflihren sollten. Kurzdarstellung der Sequen-
zen:

Cybersecurity e .
Future Intro Vorstellung der Ziele des Workshops

zur Evaluation

Labs
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Darstellung der anzunehmenden Situation —
moglichst in einer bekannten Atmosphéare

Darstellung der Schadwirkung mit einem
wesentlichen Stressfaktor hier ein Count-

down
WAS WURDEN SIE IN DIESER Initiierende Fragen, die eine offene Diskus-
? .
SITUATION TUN? sion erlaubt

In dieser Art und Weise wurden drei impulsgebende Videos mit realitatsnahen Beispielen von
Cyberbedrohungen gedreht und in weiterer Folge fiir die Ubungen genutzt.

Abhangig von der ZielgruppengréRe wurde entweder eine moderierte Diskussion gestartet oder es
wurde darauf aufbauend eine langere Ubung mit verschiedenen zusétzlichen Injects durchgefiihrt.
Fur die weiteren Schritte ist es wichtig aufzuzeigen, dass die Grélke der Teilnehmendengruppen
immer = 8 Personen waren, um der verfolgten Systematik gerecht zu werden. Nicht berticksichtigt
sind daher Hybridveranstaltungen in den Schulen (Lego League), da es sich hier um spielerische
Fragestellungen gehandelt hat. Die Systematik ist in AP4 beschrieben. Die Schulklassen hatten
GruppengrofRen von 2, 4, 6 und 24 Schiler*innen.

Fir die Fortentwicklung der Ubungsevaluierungen wurden im Zeitraum 2023 und 2024 (bis Ende
August) 24 Cyber Exercises mit Ubungsteilnehmenden = 8 Personen durchgefiihrt und in weiterer
Folge anonymisiert ausgewertet. In Summe haben an diesen Ubungen in unterschiedlichen Di-
mensionen 390 Teilnehmende mitgewirkt. Allerdings in stark unterschiedlichen Rollen. Von den
390 erfassten Teilnehmenden waren 65 in einer hybriden Rolle tatig. Einmal als aktive Teilneh-
mende und einmal als Teil der Ubungsvorbereitungen.

Die Verteilung der Teilnehmenden kann man wie folgt darstellen:
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Verteilung der Teilnehmenden

= Mannlich = Weiblich

ABBILDUNG 31 VERTEILUNG DER TEILNEHMENDEN

Die Altersverteilung in Summe stellt sich wie folgt dar:

Altersverteilung der Teilnehmenden

= Unter 30 =30-50 =50+

ABBILDUNG 32 ALTERSVERTEILUNG DER TEILNEHMENDEN

Weitere Aufteilungen
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Altersverteilung bei den
weiblichen Teilnehmenden

y

Altersverteilung der
mannlichen Teilnehmenden

/

= Unter 30 =30-50 =50+ s Unter 30 =30-50 =50+

ABBILDUNG 33 ALTERSVERTEILUNG WEIBLICHER UND MANNLICHER TEILNEHMENDEN

9.4.2 Weiterfuhrende Grundlagen
9.4.2.1 Allgemeines

Die weiteren Arbeitsschritte basieren im Wesentlichen auf der von INFRAPROTECT® entwickelten
Grundvorgehensweise zur Ubungsauswertung, die in den IFLs zur Anwendung gebracht wurden.
Diese Vorgehensweise wurde in ACCSA’® bereits detailliert beschrieben.

Prozess der Ubungsevaluation

Schritt 1: Schritt 2: Schritt 3:

L6l PROTEcr, o vt

*5 - Bewertungsergebnisse-der-Ubungq

"5
Teilnehmer

Selbstevaluation der Gegentiberstellung Eigenbild und Fremdbild anhand der Differenzierte Evaluation unterschiedlicher Ergebnisse
Zielerreichung Bewertungen des Eigen- und Fremdbild sowie Handlungsempfehlungen
A A
<
WD

ABBILDUNG 34 ACCSA-GRUNDVORGEHENSWEISE DER UBUNGSBEWERTUNG

In diesem Modell fokussieren die individuellen Anforderungen im Wesentlichen auf die Fragen der
Aus- und Fortbildung auf ,Expert*innenniveau®.

Um eine diversitatsgerechte Aufbereitung von Cybersecurity Ubungen zu adressieren, wurden nun
in weiterer Folge personlich-soziale Kerneigenschaften aus 236 Faktoren oder Eigenschaften zu-
sammengestellt und in weiterer Folge analysiert. Ziel dieser Vorgehensweise ist es, wesentliche

78 hitps://projekte.ffg.at/projekt/2742376 (Besuch am 18.11.2024)
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Eigenschaften von Individuen fir die Bewertung von Ubungsergebnissen aber auch fiir eine diver-
sifizierte Grundlagenvermittlung besser zu verstehen.

Im Wesentlichen sind daher neben den Fachkompetenzen = Wissen / Handlungswissen, die per-
sonlich-sozialen Kerneigenschaften von Individuen zu analysieren.

Hier wurde ein Schritt gewagt, der ergebnisoffen unter den genannten Bedingungen relevante Per-
sonlichkeitsbereiche adressieren helfen soll.

9.4.2.2 Analyse der Persénlichkeitsbereiche

Ausgehend von den 5 Dimensionen wurden
236 ,Personlichkeitsfaktoren® in einer ersten
Iteration zusammengestellt und ausgewertet.
Vgl. dazu auch Anhang 12.4.

Daraus wurden 20 Persdnlichkeitsbereiche
identifiziert und gewichtet. Basis dieser Zu-
sammenstellung sind die im Literaturverzeich-
nis assemblierten Fragebdgen, Modelle und
wissenschaftlichen Grundlagen, die zuerst auf-
gelistet, dann Bereichen zugeordnet wurden.

CNCTIONALE OVERS1z

Der eigentliche Fokus liegt dabei auf signifikanten Persdénlichkeitsmerkmalen, die einerseits
die bessere Vorbereitung auf nicht alltaglichen Ereignisbewaltigungssituationen erlaubt und
die andererseits Faktoren aufzeigen soll, die ein optimiertes Zusammenwirken in einer Gruppe
unterstitzen kénnen.

Die Auswertung der Literatur ergibt im Wesentlichen folgendes bereits gewichtetes Bild von
~Personlichkeitseigenschaften®, die in weiterer Folge als relevant oder als nicht relevant fiir die
Ereignisbewaltigung von ,Stresssituationen=Cyberattacken® beachtet werden kénnen oder
sollten. Diese gilt es in weiterer Folge entsprechend zu adressieren.

Es sind dies:

e Selbstorientierung

e Sozialorientierung

e Kognitive Fahigkeiten
e Selbstkontrolle

e Dominanz

e Kooperationsfahigkeit
¢ Flexibilitat

e Kommunikationsfahigkeit
¢ Motiviertheit

e Empathie

e Selbstwirksamkeit

e Gewissenhaftigkeit

e Selbsteinschatzung

e Belastbarkeit

o Offenheit
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o Aktivitat
e Ethik

e Extraversion

e Kreativitat
e Sexualitat

Selbstorientierung

Sozialorientierung
Kognitive Fahigkeiten

Persdnlichkeitsbereiche

1,60 %

S ————— i

Dominanz |
Kooperationsfahigkeit
Flexibiltat

Kommunikationsfahigkeit

Motiviertheit

I — )

e, 93 %

T 5,08 %

1 5,08 %

m—— 466 %

Y .- R |
) L 70 A1

o Teilbereiche in %
m Teilbereiche in %
O Teilbereiche in %

O Teilbereiche in %

Empathi 1 381%
— I 381%
Gewi igkeit | ] 3,39%
inschatzung o] 3,39%
Belastharkeit [ p—— 3,39%
Offenneil 297 %
Aktivitat -:_:I 297 %
Ethik [ — 212%
Extraversion [T 1,69 %
Kreativitat [ 1,27 %
Sexualtat [ 0,85%

9.4.2.2.1 Ubersicht der Gewichtung der 236 Faktoren

ABBILDUNG 35 HAUFIGKEITEN AUS DEN 236 FAKTOREN

Um die Signifikanz der Faktoren mit Blick auf die individuellen Anforderungen bei der Ereignisbe-
waltigung herauszuarbeiten, wurde die Haufigkeit der genannten Faktoren ausgewertet und ge-

wichtet.

Bereich Absolut Gewichtung in % Teilbereiche in % Teilbereiche in % Teilbereiche in % Teilbereiche in %
Selbstorientierung 2812 8453 11,86 5,08 3.39 2,12 1,27
Sozialorientierung 26 15 11 11,02 6,36 4,66 0,00 0,00
Kognitive Fahigkeiten 24 12 12 1017 5,08 5.08 0,00 0,00
Selbstkontrolle 21 8 76 8,90 3,39 2,97 2,54 0,00
Dominanz 18 8 73 7.63 3.39 2,97 1,27 0.00
Kooperationsfahigkeit 14 9 4 593 3.81 2,12 0,00 0,00
Flexibilitat 12 9 3 5.08 381 127 0.00 0.00
Kommunikationsfahigkeit 12 8 31 5,08 3,39 127 042 0,00
Maotiviertheit 1M1 65 42 4,66 2,12 1,69 0.85 0,00
Empathie 9 9 3.81 3.81 0.00 0.00 0.00
Selbstwirksamkeit 9 5 22 381 2,12 0.85 0.85 0.00
Gewissenhaftigkeit 5 8 3,39 3.39 0.00 0,00 0,00
Selbsteinschatzung 8 4 31 3,39 1,69 127 042 0,00
Belastbarkeit 8 4 4 3,39 1,69 1,69 0,00 0,00
Offenheit 76 1 2,97 2,54 0.42 0.00 0.00
Aktivitat 74 21 297 1,69 0.85 0.42 0.00
Ethik 5 2 21 2,12 0.85 0.85 0.42 0.00
Extraversion 4 4 1,69 1,69 0,00 0,00 0,00
Kreativitat 31 11 1,27 0.42 0,42 042 0,00
Sexualitat 2 2 0.85 0.85 0.00 0.00 0.00

TABELLE 1 GEWICHGUTN DER 236 FAKTOREN

Aus den betrachteten 236 Personlichkeitsfaktoren wurden in weiterer Folge noch fiir den Untersu-
chungszweck vier wesentliche Basiszuordnungen abgeleitet.
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9.4.2.2.2 Primare Basiszuordnung von Personlichkeitsfaktoren

Hier wurden mit Blick auf die Aufgabenstellung - vier Basiszuordnungen der Faktoren - aggregiert
und in weiterer Folge fiir die Bewertung von individuellen Faktoren bei Cyberiibungen formuliert:

o Fahigkeiten beschreibt u.a. die Fahig-
keiten zur Interaktion, Teamfahigkeit,
Integrationsfahigkeit, etc.

BGewichtung in % ‘ e Eigenschaften beschreibt u.a. Flexibili-

tat, gewissenhaft, etc.

e Bediirfnis beschreibt u.a. Erfolg zu ha-

Basiszuordnung

4068 ‘

2878 | Zeichnungsfiache | ben, ein Ereignis zu bewaltigen, unab-
1822 1737 hangig und autonom zu bleiben
e Haltung beschreibt u.a. Besorgtheit,
Wertschatzung

Fahigkeit Eigenschaft Bediirfnis Haltung

Um die Auswertung und in weiterer Folge entsprechende Bewertungskriterien formulieren zu kén-
nen, wurden fur die Kollaboration — ein spezielles Augenmerk der Ereignisbewaltigung — drei Sich-
ten auf die Personlichkeitsbereiche herausgearbeitet:

e Statisch interpretierbare Fakto-
ren z.B. Besorgtheit

105 BGewichtung in % e Faktoren die ,angewandt" wer-
den wie z.B. Wachsamkeit aber
auch Neugierde

= e e interaktiv wie z.B. Konfliktbe-
reitschaft, aber auch Offenheit
und Kommunikationsbereit-
schaft

intra- / interpersonelle Zuordnung

T T
statisch angewandt interaktiv

Die hier dargestellten Gewichtungen beziehen sich ausschlieRlich auf die Haufigkeiten in den er-
hobenen 236 Personlichkeitsbereichen und erlauben grundsatzlich keine absolute Wertung der
~Wichtigkeit“ bei der Beurteilung der Personlichkeitsbereiche. Sie dienen aber in weiterer Folge zur
Differenzierung der zu erfassenden Kernziele bei der weiteren und differenzierten Auswertung von
Ubungen.

9.4.2.2.3 Ergebnisdarstellung der genutzten Faktoren

Abbildung 36 zeigt die Haufigkeit der Zuordnung zu den als relevant unterstellten Basisbereichen
(blaue Balken) und die weinroten Balken stellen die Haufigkeit dar, wenn man synonym die Fakto-
ren nach ,Verhalten* auswertet.

Aus diesen Ergebnissen wurde ein Fragebogen entwickelt, der in weiterer Folge im Nachgang an
Cybersecurity Ubungen genutzt werden soll.
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0,00 5,00 10,00 15,00 20,00 25,00

Selbstorientierung' e
Sozialorientierung

Kognitive.. e e e o s e —————

Selbstkontrolle
Dominanz
Kooperationsfahi..
Flexibilitat W
Kommunikationsf. .
Motiviertheit |
Empathie
Selbstwirksamkeit |
Gewissenhaftigkeit |
Selbsteinschatzung
Belastbarkeit
Offenheit |
Aktivitat |
Ethik |
Extraversion | oOBasis
Kreativitét |

@ Verhalten

Sexualitat

ABBILDUNG 36 ERGEBNISSE DER HAUFIGKEITEN NACH KERNBEREICHEN

9.4.2.3 Abgeleiteter Fragenkatalog

Basierend auf den beschriebenen Grundlagen und Auswertungen wurden ein Fragenkatalog zu-
sammengestellt. Der Fragenkatalog umfasst im Wesentlichen folgende Punkte:

1. Fragen und Einschatzung der Wichtigkeit von Personlichkeitsbereichen (statisch / ange-
wandt / interaktiv)

Selbsteinschatzung

Selbstwirksamkeit

Sozialorientierung / Soziale Kompetenz
Ethik / Moral und Gewissen
Selbstkontrolle & -Orientierung
Dominanz / Kontrolle Gber das Umfeld
8. Kommunikationsorientierung

No o~

9.4.2.3.1 Frage 1 zur Wichtigkeit der Personlichkeitsbereiche

Wéhlen Sie aus untenstehender Tabelle die 15 wichtigsten Persénlichkeitsaspekte aus und reihen
Sie diese nach ihrer Prioritét von 1 (am Wichtigsten) bis 15:
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Gelassenheitn

Wachsamkeita Kontrollex sich-im-Griff-habena o
bei-einem-Scherz-mitlachenz ein-Hochstmalk -an-Arbeit-leistena sich-in-andere-einfuhlen-kénnenz o
eigenes-Verhalten reflektierenn nicht-ablenken-lassena ethische-Werte lebena o
anpacken-/-Initiative-zeigenz Akzeptanza im-Team-auf-Problemlésung-konzentrierena o
Problemldsungsfahigkeitx Ablaufe-koordinierenm Empathiex o
flexibel-agierenx Gerechtigkeitssinng gerecht-handelnz ]
Hochstleistung-erbringen-und-einforderna Perfektion-vorleben-und-einforderns Wertschatzunga o
verschiedene-Sichtweisen-einnehmens ruhig-bleibenz im-sozialen-Umfeld-moralisch-handelnz o
Selbsteinschatzungz Einfuhlungsvermogen zeigenx Leistungsdrangm o
gewissenhaft-arbeitena die-Stetigkeitim-Team-bewahrenn sich-nicht-aus-der-Fassung-bringen-lassenn o
im-Team-mehrere-Sichtweisen-fordernz Fuhrungsanspruch-geltend-machenz Belastbarkeitz o
wachsam-seinx Koordinationsfahigkeitz in-einer-Gruppe-auf-Fairness-achtena a
Verzichtx im-Team-auf-das-Ziel-hinweisenz gesundheiisbewui-agierenz o
innerhalb-des-Teams-koordinierena Gewissenhaftigkeitm Konzentrationz o
wertschatzend-agierens kontralliert-handelna flexibel-auf-andere reagierens ]
Flexibilitatx Zielorientierung= Kritikfahigkeita o
auch-unter-Druck-anderen-noch-Last-abnehmens im-Team-die-Hoffnung-aufrecht-haltens auch-mal-einen-Scherz-machen= o
Perfektionismuso eigene-Aggressionen-im-Griff-habens Selbstkontrollex o
andere-akzeptierenot Entscheidungsfahigkeite stetig-handeln-/-arbeitenx o
Optimismus-bewahrena zuruckstecken-konnenz deeskalierendes-Verhaltenz o
andere zur-Gewissenhaftigkeit-anhaltenz Humorz Dominanz-ausubenz a
Entscheidungen-treffen-knnen=z zugunsten-anderer-verzichtenz die-Gesundheit-aller-bertacksichtigenz o
Gesundheitsbewusstseina Engagements= verzichten-konnensa n
im-Team-aktiv-mitwirkenz Kritik-konstruktiv-Uben-und-annehmen-kénnens Vielfalt-an-Perspektivena ]

nach-Perfektion-strebena bei-der-Sache-bleibenx b

9.4.2.3.2 Frage 2 Selbsteinschatzung

Zu welchem Grad verfiige ich (ber die in Frage 1 gestellten Persénlichkeitsaspekte flir meine Funk-

tion im Notfallmanagement?

0%-10%x 10%-30%

30%-50%* 50%-70%*

70%-90%* 90%-100%*

Personlichkeitsauspragung-die im Personlichkeit sind-beimir

lch-verfilge fast-ausschlieRlich-uber-eine- | Einige-wichtige-Aspekte-der

ch-verfiige-Uber mehrere wichtige

Personlichkeitsaspekte-und-einige sind-bei-mir zumindest-matig

Die-Mehrzahl-der wichtigen-Merkmale

lch-verfiige Uber alle-bedeutenden Samliche wichfigen-

Auspragungenim Notfallnanagement | Personlichkeitsaspekte-sind-bei-mir-

I\ " tail
ING 1.0 tellwelse

P

ausgepragtn

dieser-sind-qut-ausgepragt e

in-maliger-Auspragung.» by

itflich-gut ausgepragte

oder Variante

Markieren Sie Persénlichkeitsmerkmale die bei lhnen besonders stark ausgeprédgt sind mit +,
Jjene Merkmale bei denen Sie persénlichen Entwicklungsbedarf erkennen mit —.

9.4.2.3.3 Frage 3 Selbstwirksamkeit

In welchem Ausmal3 kann ich meine persénlichen Ressourcen im Rahmen meiner Té&tigkeit im

Notfallmanagement nutzen?

0%-10%x 10%-30%x

30%-50%x 50%-70%x

70%-90%= 90%-100%x

Meine-Fahigkeiten-liegen-in-Bereichen- | Die-strikte-Organisation-und-

Ich-habe-zwar-ein-gewisses-Mal-an-

die-in-meiner-Funktion-nicht rlaubt-es-kaum,-
ausschlaggebend sind = meine-Stérken-ginzusetzen o
-

oder

Meine-Ressourcen decken-die-
Anforderungen-ab-und-ich-habe-den-
Freiraum-diese zu nutzen o

Ich-kann-mich-in-meiner-Funktion-

HandlL bin-aber gut-einbringen-und meine
dennoch-eingeschrénkie Fahigkeiten-grofieils nutzen o

Ich-bin-die richtige-Person-an-der-richtigen-
Stelle-und-kann-meine-Fahigkeiten-voll-im:
Sinne-der-Aufgabenstellung entfalien =

Wie schétze ich meine persénliche Motivation und Arbeitsmoral innerhalb des Teams nach einer
dramatischen Lageédnderung ein?

0%-10%= 10%-30%=

30%-50%= 50%-70%=

70%-90%= 90%-100%x=

Spontan fiihle-ich-mich-tiberfordert,-
versuche-aber-weiterhin-mein-Besles- | aber-es-muss

Dererste Eindruck'emmuﬂg} Zwar,

Jetzt-wird-es-heflig, -aber-mit-
Engagement-und Durchhaltevermagen
wird die-L age-gemeisterte

Geht-nicht,-gibt's-nicht!-Es-wird nicht:
leicht-aber-wirkommen-ans-Ziel

Klar-ist-das jetzt-hart,-aber-am-Ende

werde-ich-mich-gut fihlen,-es- mich-erst-richtig-an-tiber meine-

zu-gebenn werden o
a

9.4.2.3.4 Frage 4 Sozialorientierung / Soziale Kompetenz

Zu welchem Grad ist das Notfallmanagement-Team im Anlassfall bereits eingespielt?

Solche-Herausforderungen-spornen:

geschafftzu-haben o Grenzen-hinaus zu wachsen o

™

0%-10%x= 10%-30%x=

30%-50%= 50%-70%=

70%-90%= 90%-100%x=

Ich-habe-die-meisten-anderen-Personen
des Teams-schon-einmal-gesehen-oder
kenne-zumindestihre-Namen o

noch-wenig-erprobt

Alle-sind-einander-bekannt,
die-Arbeitim Teamist-aber-

Auffunktionaler-Ebene-sind-die- Wir-haben-als- Team-schon
Ablaufe-eingespielt, Persanliches-ist- | einige-Erfahrungen-in-der
nicht-naher-bekannt o Zusammenarbeit-gemacht o

Wirkennen die

Stérken-und-Schwéchen-der Einzelnen
und-kommen-damit-qut-zurecht o

T Wirsind
Wir-sind-ein

Starken-und-Schwachen Kleine-, Ticks™

Team-und-kennen

beeintrachtigen-die-Arbeit-iberhaupt-nicht o
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9.4.2.3.5 Frage 5 Ethik / Moral und Gewissen
Wie bedeutsam sind Lageinformationen fiir Personen aul3erhalb des Notfallmanagement-Teams?

a.) an der Bewaltigung des Notfalls Beteiligte z.B. in Hilfsfunktionen

0%-10%x 10%-30%x 30%-50%x 50%-70%x 70%-90% 90%-100%x t
NGtig-sind-nur-konkrete-Aufiréage. - Es-berilhrt-sie-nicht-groRartig-etwas- Wenn-es-leicht-geht-sollten-aktuelle: All ind Die-Leistungsfa it: Es-ist-absolut-wichfig-samtliche- I
Einblick-ins-Lagebild-schafft-nur- zu-erfahren, sie-machen-einfach-ihren- | Infos-an-alle-gegeben werden, -die mit-Infermationen-zu-versorgen o Menschen-wird,-durch-die-Orientierung Personen-die mitwirkenimmer-am
Verunsicherung = Job.m Mithelfen o die-man ihnen-gibf, qesteigert n laufenden-zu-halten o

b.) durch den Notfall Betroffene, die aber selbst nichts tun kénnen
I
0%-10%x 10%-30%= 30%-50%x 50%-70%x 70%-90%H 90%-100%x 3
Je-wenigerBetroffene-mitbekommen, Grobe-Infos zeigen-dass-etwas getan- Wenige,-aberdetaillierte-Infos- Uber-die-Vorgange-imRahmen-des: | So-viel-wie-maglich-sollte-mit Esistnatig-betroff jed: |
umso-besser-ist-es.-Sie-konnen-ohnehin wird.-Genaue-Angaben-sind fur- sind-nofig, -Betroffenen-ein: ? liten Bedacht-auf-Inhalt-und-Wirkung-der- | transparent-darzustellen. Maximale-
nichts-zur-Situafion beitragen o Aufenstehende nicht verstandlich = Lagekenntniszu-geben.o regelmafig-informiert-werden.n Information-weiter gegeben-werden = | Offenheit-beruhigt-und-schafft-Verirauen =

9.4.2.3.6 Frage 6 Selbstkontrolle &-Orientierung (umgekehrte Wertigkeit)

Wie weitreichend beurteile ich mein Engagement bei der Umsetzung nétiger Mallnahmen?

0%-10%x= 10%-30%= 30%-50%= 50%-70%: 70%-90%= 90%-100%x= £
Ich-erfillle-exakt-die-Aufgaben fir-die Ich-mache-mir-Gedanken was ich Es-kommt-gelegentlich-vor, -dass-ich Wenn-ich-gerade-nicht-voll Ich-erledige- lige-Dinge Ich-agiere-mit-maxit
ich-zustandig-bin-und-k fall tiber-meinen-Aufgabenb hhinaus: | auch-auBerhalb-meiner-Funktion bin,-ibemehme-ich-Tétigkeiten-aulerhalb- | auch-wenn-sie-nichtin-meiner- Engagement-an-allen-Ecken-und
mehr.o funkannte -a Hand-anlege n meiner-Zustandigkeit Verantwortung liegen o Enden-wo-esnotig-ist-anzupa o

«

9.4.2.3.7 Frage 7 Uberwachung & Kontrolle

Wie hoch schétze ich den Leistungsgrad von ,Beteiligten” (nicht Team), wenn keine Uberwachung
/ Kontrolle stattfindet?

0%-10%= 10%-30%x= 30%-50% 50%-70% 70%-90% 90%-100%x= o
Wenn-es-keine-Uberwachung-gibt Nur-Kontrolle-bringt-Menschen-dazu Chne-Kentrolle-wird-schon-gearbeitet, | Fur-engagierte-Menschen-istes-eine: Uberwachung-und-Kenfrolle-dient: Im-N¢ gibt: ol |g
wird-auch-fast-nichts-getan o unter-Belastung-mehr-als-ein aber-gchie-Leistung-wird-nicht Mofivation-wenn-der-Leistungsgrad nicht-primér-der-Leistungsmotivation- Leisfung -Kontrolle-ist-unndtig_=

Minimum-zu-tun.= erbracht o berpriiftwird o istaber-gin-Anspom o

Oder

Wie hoch schétze ich den Leistungsgrad von ,Beteiligten (nicht Team), wenn Uberwachung / Kon-
trolle stattfindet, aber nicht dokumentiert wird?

0%-10%x 10%-30%x 30%-50%*x 50%-70%x 70%-90%*x 90%-100%x

£
Jederweil, -das-iberwacht-wird,-aber- | Kontrolle-erhoht-die-Leistung-ein- Uberwachung-istimmer-wirksam Die- | Das-Wissen-kontrolliert-zu-werden, Allein-durch-Kontrolle-ethoht-sich-das- | Durch-Uberwachung-gibt-jeder-sein c
es-wird-nicht-festgehalten.n wenig, ohne-Dokumentation-abernur- | Wirkung-darf-aber-nicht-Gberbewerfet- | erhoht-aufjeden-Fall-die-Leistungen.= | Engagement-ganz-wesentlich.n Maximum.-Egal-ob-auch
geringfiigig o werden o Aufzeichnungen gemacht-werden o

L

Oder

Wie hoch schétze ich den Leistungsgrad von ,Beteiligten (nicht Team), wenn Uberwachung / Kon-
trolle stattfindet und genau dokumentiert wird?

k=

0%-10%%x 10%-30%x 30%-50% 50%-70%x 70%-90%x 90%-100%%x £
Uberwachung-und-Dokumentaion-gehdren Wenn-B: fest-gehalten- | D i Die-Kenninis-iber DieDr von Eine strikte-Ubervachung-der- o]
im-Notfallmanagement-dazu, haben-aber- werden, steigtim-geringen-Mal- heben-die-L ei: Ve ange-bewirkt-hohen und-Kontrolle fiihrt zu-einem-sehr- Vorgénge-mit-exakter-Dokumentation:
kaum-Auswirkung-auf-die-Leistung. = auch-das Engagement - merkbar-an.-n Arbeitseinsatz o hohen 1 eistungsqrad o garantiert- maximale Leistung o

q

9.4.2.3.8 Frage 8 Kommunikationsorientierung

Zu welchem Grad muss Zusammenarbeit und Kommunikation im Notfallmanagement-Team gere-
gelt sein (Haufigkeit und Dauer von Besprechungen, einheitlicher Wortschatz, etc.), um ein opti-
males Arbeitsergebnis sicher zu stellen?

1
0%-10%%x 10%-30%x 30%-50%¢ 50%-70%%x 70%-90%x 90%-100%xt ]
Auch-ohne Regels wird- GewisseF in-der Kommunikationsvorgaben tragen- Klare Regelung-filhrt zu-deutlicher: Ein-genauer-Abgleich-der- Exakte-Kommunikationsvorgaben- I
bedarfsgerecht iziert K fithren-auch-zu: einen-Teil-zu-einem-guten- b der 9.3 fragts lichzum- | sichern Ergebnisse. o
besseren-Ergebnissens Arbeitsablauf-bei. o Erfolg-bei. =
o
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9.5 Lessons identified & Lessons learned

Die grundsatzliche Konzeption der IFLs kann in der angedachten Form weiterentwickelt werden,
da sich in den Ubungen der Bedarf nach hinfilhrenden Unterstiitzungstools immer wieder bestétigt
hat. Das technische Design erlaubt eine einfache Anpassung und Distribution von Inhalten auf
mobilen Devices. Dieses Angebot wird hier mehr als dankend angenommen.

Mit Blick auf die verschiedenen Zielgruppen kann man darstellen, dass die Bereitschaft Cyberrisi-
komanagement bis in die ,letzte* Stufe vorzubereiten grundsatzlich mit zunehmender Unterneh-
mensgrole steigt.

Vermeiden
Vermindern

Uberwalzen

theoretischer
Risikoraum

Auswirkungsminimierung

Schadenausmal}

Zeitachse

ABBILDUNG 37 ANLEHNUNG AN DIE ONR 49000

Einzelunternehmer*innen haben mehrheitlich erklart, das Risiko zu Giberwalzen. Dies gilt auch fir
kleine Steuerberatungskanzleien (vier bis acht Mitarbeitende) bis hin zu gréReren Apotheken. Das
Uberwalzen besteht im Wesentlich darin, vermeintlich wissende Dienstleister*innen bei Ereignis-
sen hinzuzuziehen. Keine der in AP3 identifizierten Zielgruppen hat den Anspruch erhoben, Cy-
bersicherheitsvorfalle autark, also allein, zu I6sen. Man stlitzt sich hier primar auf das Wissen und
Methoden der Softwareherstellenden und Dienstleistenden ab.

Dieser Ruckgriff auf externe Expertise erfolgt dabei zumeist ungeprift und unreflektiert.

Die spezifische Aufbereitung von Inhalten, die auf Cybersicherheitsvorfalle vorbereiten, ist primar
ein Thema des Alters der angesprochenen Gruppen. Der Genderaspekt spielt dabei eine unterge-
ordnete Rolle. Zumindest I&sst sich aus den Arbeiten in AP4 und AP5 kein signifikanter Unterschied
zwischen mannlich und weiblich im Umgang mit Ereignisbewaltigungsstrategien bei Cybersecurity
Themen erkennen. Grundsétzlich sind bei Cybersecurity Ubungen weibliche Teilnehmende immer
noch um mehr als 50% unterreprasentiert (vgl. dazu Abbildung 31 Verteilung der Teilnehme). Im
AP3 wurden daher ganz gezielt weibliche Nachwuchskrafte angesprochen.

Bei der Entwicklung der IFLs wurden die finf wesentlichen Ausbildungsgrundsatze der Erwachse-
nen Aus- und Fortbildung angewandt und implementiert. Die IFLs richten sich daher im Schwer-
punkt an Zielgruppen, die mindestens die Schulpflicht bereits absolviert haben. In AP3 und AP4
wurden jungere Schiler*innen in die Entwicklung integriert. Im Kern werden die IFLs jedoch fir die
Weiterentwicklung von Cybersecurity-Ubungen bei Erwachsenen eingesetzt werden. Um méglichst
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alle Sinne der Ausbildungsteilnehmenden zu adressieren, ist eine entsprechende Gestaltung der
Aus- und Fortbildung erforderlich. Dies soll und wird durch die technische Flexibilitat bei den Un-
terstitzungswerkzeugen erreicht, welche die Nutzung von unterschiedlichen Medien erlaubt und
unterstitzt.

Der Grundsatz der Anschaulichkeit wird durch die Videos und durch die Nutzung der mobilen
App bei Ubungen unterstitzt. Das bloBe Reden (iber Dinge oder Vorgéange fiihrt noch nicht zu
klaren und unmissverstandlichen Vorstellungen und Eindriicken. Seit jeher gilt folglich der Grund-
satz, dass ,Sache, Wort, Wirklichkeit und Begrifflichkeiten® (Nuissl, 2017), (Turk et al., 2022) zu-
sammenwirken missen.

Dieser Grundsatz der Mitarbeit ist eines der wichtigsten Prinzipien und wird in den IFLs und durch
die Cyber Range Zielgruppen spezifisch umgesetzt.

Der Grundsatz der ZeitgemaBheit wird durch die Nutzung aktueller und zeitgemaRer Medien aber
auch inhaltlich durch die Aktualitat der Themenstellungen (vgl. dazu AP4 - Inhalte der Cyberibun-
gen) sichergestellit.

Der Grundsatz der Wirklichkeitsndhe wird mit allen zur Verfligung stehenden Mitteln hergestellit.
Aktuelle Attacken in der Cyber Range kénnen so nachgestellt werden. Die IFL-Tools sollen bei
realen Vorfallen eine Guidance erlauben. In den Ubungssettings wurde immer darauf geachtet,
dass die realen Gegebenheiten bei den Organisationen abgebildet werden. Mit Blick auf den Diver-
sitatsanspruch wurden die Inhalte und Aufgabenkomplexitaten immer an die realen Aufgaben der
Personen in ihren wirklichen Rollen angepasst und interaktiv erklart und implementiert.

Der Grundsatz der Vergessenssicherung wird in den IFLs insbesondere durch die iterative und
individualisierbare Zusammenstellung von ,Unterstitzungsunterlagen und Werkzeugen® entspre-
chend umgesetzt. Dies wird zielgruppenspezifisch ,neu“ und basierend auf dem Wissensspeicher
weiterentwickelt.

Mit den IFLs wurden didaktisch methodische Aufbereitungen von diversitatsspezifischen Themen-
bereichen in Grobziele und Detailziele heruntergebrochen und mit verschiedenen Medien an die
Zielgruppen herangetragen.

Dabei wurden entsprechend den Zielgruppen bertcksichtigt:

e die Forderung der Eigenaktivitat: Die Teilnehmenden mussten zum Teil selbstéandig, zum
Teil unter Anleitung Probleme selbst entdecken und |6sen.

e die Erfahrungsbezogenheit: Jede*r Teilnehmende hat aus dem eigenen Erfahrungshori-
zont die Moglichkeit sich die Unterstitzungswerkzeuge selbst anzupassen und kann damit
an die eigenen Erkenntnisse anknipfen

e die didaktischen Methoden der Ubungen sind den Teilnehmenden angepasst, um bedarfs-
orientierte Diversitatsdimensionen vorzubereiten, durchzuflihren und auszuwerten
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10 Fazit und Ausblick

Im INDUCE-Projekt konnte herausgearbeitet werden, dass Cybersicherheit in einer digitalisierten
Gesellschaft nicht nur eine technologische Herausforderung ist, sondern auch stark von Diversi-
tatsaspekten beeinflusst wird. Durch die Entwicklung und Implementierung diversitatssensibler Cy-
berlibungen wurde ein wichtiger Schritt zur Férderung von Cybersicherheitskompetenzen in ver-
schiedenen Zielgruppen unternommen. Insbesondere die Einbeziehung von unterreprasentierten
Gruppen wie Frauen, alteren Menschen und technikfernen Personen stellt sicher, dass Cybersi-
cherheit fur alle Bevdlkerungsgruppen zuganglich und relevant ist.

Ein wesentlicher Erfolg des Projekts war der Aufbau eines Innovationsnetzwerks, das den Wissen-
stransfer zwischen Wirtschaft, Behérden und Forschung férderte. Dieses Netzwerk bildete die
Grundlage fir die nachhaltige Verbreitung und Weiterentwicklung der im Projekt erarbeiteten Kon-
zepte und Methoden.

Die durchgeflihrten Future Labs und die praxisorientierte Erprobung der Cyberibungen haben ge-
zeigt, dass es mdglich ist, die Sicherheitskompetenzen diverser Zielgruppen zu starken und so
einen Beitrag zur Erhéhung der Cybersicherheit in Osterreich zu leisten. Die Ergebnisse des Pro-
jekts legen den Grundstein fir zuklnftige Initiativen, die darauf abzielen, die digitale Resilienz der
Gesellschaft weiter zu verbessern.

Mit der erfolgreichen Umsetzung der Projekiziele hat INDUCE einen bedeutenden Beitrag zur Cy-
bersicherheit und Chancengerechtigkeit im digitalen Raum geleistet. Die gewonnenen Erkennt-
nisse und entwickelten Tools bieten eine wertvolle Ressource fir die Fortfiihrung und Erweiterung
von Cybersicherheitsinitiativen in der Zukunft.

Jedoch muss man auch zugeben, dass es in so einem Projekt nie moglich ist, alle Aspekte des
Themas umfassend zu betrachten. Es ist evident, dass es viele unterschiedlichen Initiativen gibt,
die auf unterschiedliche Gruppen abzielen und unterschiedliche Lerninhalte enthalten. Das Projekt
gab einen kurzen Abriss daruber, jedoch ist die Arbeit damit noch nicht beendet. Es braucht mehr
koordinierte und fir spezielle Gruppen abgestimmte Initiativen, die dieses Thema tiefergreifend
beleuchten und bearbeiten.
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1 Cybersecurity-Tipp 1

Gefilschte E-Mails — Phishing

Wenn Sie eine E-Mail erhalten, in der Sie vor einer Kontosperrung gewarnt werden oder in der
behauptet wird, dass Sie einen Preis gewonnen haben, oder aufgefordert werden, dringend Ihre
Identitat zu bestatigen

klicken Sie auf KEINEN Link aus dieser E-Mail und laden Sie KEINE Datei herunter!
Das ist ein PHISHING-Betrug.

Die Betrliger wollen Sie dazu bringen, personliche Daten preiszugeben oder unwissentlich
bosartige Programme (MALWARE) herunterzuladen.

Léschen Sie diese E-Mail.
Haben Sie Zeit und Lust fiir passende Cyber-Ubungen?

Sich vor Betrug schiitzen (ovosplay.com)1 - Wenn Sie die Ubungen am Computer machen, wihlen
Sie ,Zur Webversion® - bei erster Anwendung ist eine unkomplizierte Registrierung notwendig —
Ubungen fiir heute finden Sie im griinen Teil ,Sich vor Betrug schiitzen"

Weitere hilfreiche Infos wie auch aktuelle Phishing-Fallen finden Sie hier:

¢ Aktuelle Betrugswarnungen - WKO.at?

¢ Phishing, Smishing & Vishing: So schiitzen Sie sich vor Datendiebstahl! - Watchlist Internet
(watchlist-internet.at)?

e Was ist ,Phishing” und was kann ich dagegen tun? - saferinternet.at*
¢ Phishing (oesterreich.gv.at)®

2 Cybersecurity-Tipp 2

Vorsicht bei drahtlosem Internet
Meistens steigen wir ins Internet ohne Kabel ein, also drahtlos. Dafiir gibt es folgende Funktionen:

e WLAN - lokales Netzwerk fiir Laptops, Mobiltelefone usw.,
* Bluetooth - Dateniibertragung zwischen Geriéten iiber kurze Distanz (einige Meter),

* NFC = Nahfeldkommunikation - Datenlibertragung zwischen Geraten {iber eine sehr kurze
Distanz (10-20 Zentimeter), z. B. beim kontaktlosen Bezahlen.

Mit WLAN-Netzwerken haben wir zuhause oder in Unternehmen zu tun. Bei richtigen Einstellungen
bieten sie eine gewisse Sicherheit. Vorsicht aber bei 6ffentlichen gratis HOTSPOTS, d. h. den
offenen Internet-Zugriffspunkten im Zug, am Flughafen oder im Hotel! Diese sind nicht
geschiitzt. Zudem gibt es auch Fake-WLANSs, d. h., ein Netzwerk heil3t z. B. OBB oder wie lhr

! hitps: /fphishingquiz. withgoogle.com/
2 hitps:/Awww. wko. atiwarnungen/aktuelle-betrugsversuche
3 https: /A watchlist-internet. at/news/phishing-smishing-vishing-so-schuetzen-sie-sich-vor-datendiebstah|/

* https:/fwavw. saferinternet. at/news-detail/phishing-wie-betrueger-innen-unsere-daten-angeln
5

https:/Anwwv. cesterreich.gv.atfthemen/onlinesicherheit internet und neue medien/internet und handy  sicher
durch die digitale welt/3/2/2.html
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Lieblingsrestaurant, aber dahinter lauern Cyberkriminelle. Falls mdglich, fragen Sie nach dem
richtigen Namen des Netzwerks.

Wenn Sie also im 6ffentlichen WLAN (Drahtlos-Netzwerk) unterwegs sind,

* nehmen Sie keine Zahlungen vor und verwenden Sie Keine Ahmeldedaten,

¢« laden Sie nichts herunter, d. h., verschieben Sie alle Downloads auf spater, wenn Sie
wieder in einem gesicherten WLAN-Netz sind,

* verzichten Sie auch auf Online-Shopping,
* lassen Sie sich nicht auf Bildschirm und Tastatur schauen.

Schalten Sie WLAN nur dann ein, wenn Sie es brauchen. Keine automatische WLAN-Suche.
Auch lesenswert:

e Sicherheits-Falle WLAN - WKO.at: https://www.wko.at/it-sicherheit/sicherheits-falle-wlan

¢ Das Risiko bei offentlichen WLANSs minimieren - WKO.at:
hitps:/Awwwy.wko .at/tirol/information-consulting/unternehmensberatung-buchhaltung-
informationstechnologie/risiko-oeffentliches-wlan-minimieren

Ubung:
Wenn Sie die Ubungen am Computer machen, wahlen Sie ,Zur Webversion® - bei erster

Anwendung ist eine unkomplizierte Registrierung notwendig — Ubungen fiir heute finden Sie im
roten Teil .Smartphone*s.

3 Cybersecurity-Tipp 3

Link angekKlickt, Anhang ge&ffnet
Wenn Sie voreilig einen Link angeklickt oder einen Anhang gedffnet haben, dann

+ entweder landen Sie auf einer gefalschten Webseite
¢ oder laden Sie direkt auf lhren Computer ein Schadprogramm herunter.

So kann man sich in solch einem Fall retten:

e Ziehen Sie den Stecker raus und rufen Sie eine/n IT-Experten/-in lhres Vertrauens an.
Haben Sie keine/n? Dann: Cyber-Security-Hotline - WKO.at - 24h-Call Center, Notfallhilfe
und Erstinformation?

e Geben Sie auf der Website, die sich nach dem Anklicken gedffnet hat, keinen
Benutzernamen und keine Passwoérter an

e Lassen Sie lhren PC mit einem aktualisietem Virenschutzprogramm durchsuchen

« Sicherheitshalber kénnen Sie lhre Zugangsdaten und Passwérter auf einem anderen Gerét
andern

Weitere hilfreiche Infos:

6 https: /fwavw wko atftirol/information-consulting/unternehmensberatung-buchhaltung-
informationstechnologie/risiko-oeffentliches-wlan-minimieren

7 https: /v . wko at/it-sicherheit/cyber-security-

hotline#: ~ text=Die%20Cyber% 2DSecurity%2DHotline%20ist, kostenlos) % 20telefonische% 20Erstinformation%20
und%20Notfallhilfe
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Was tun, wenn Kriminelle lhre Daten gestohlen haben?®

4 Cybersecurity-Tipp 4

Sich nicht manipulieren lassen — Social Engineering

Es ist nur menschlich, nervés zu werden, wenn ein Anruf von (vermeintlichen) Polizeibeamten oder
eine alarmierende E-Mail von lhrer Bank kommt. Besonders, wenn Sie gerade in Eile oder im
Stress und iiberfordert sind. Dann passiert es schnell, dass Sie einen verhangnisvollen Klick
ausfiilhren oder lhre Zugangsdaten angeben. Der Schaden kann verheerende Folgen fur Sie
personlich und fiir Ihr Unternehmen haben. Auch, wenn Sie an einem bestgesicherten Computer
arbeiten, ist es wahrscheinlich, dass Sie den psychologischen Tricks der Betriiger erliegen.

Versuchen Sie sich also diese Automatismen einzupragen, die Sie dann auch im Stress abrufen
kénnen:

* bei jedem E-Mail-Anhang und jedem Link (auch in SMS!) misstrauisch sein — nicht
klicken - und im Zweifel - beim Absender telefonisch oder perstnlich nachfragen,

* Absender/innen der E-Mail-Adresse genau Uberprifen,

* eine unpersonliche Anrede als Hinweis auf Betrug deuten,

+ die Dringlichkeit der vermeintlich notwendigen Updates, Verifizierungen usw. ignorieren,
s keine vertraulichen Daten oder Zugangsdaten per E-Mail oder am Telefon angeben,

e personliche Informationen in sozialen Medien meiden (separate E-Mail-Konten fur
soziale Netzwerke verwenden),

s bei einer E-Mail, in der steht, dass Sie etwas gewonnen hétten, einfach die Finger
davonlassen (Fake-Gewinnspiele).

Hier kénnen Sie lhre Reaktionen in echt tiberpriifen: Onlinebetrug-Simulator (aknoe.at)®
Weitere Infos:

Social Engineering - der Mitarbeiter als Angriffsziel - WKQ.at0

5 Cybersecurity-Tipp 5

Digitale Gerate schiitzen

Wenn Sie lhr Haus verlassen, sperren Sie die Tiir zu. So sollten Sie auch lhr digitales Gerat
sperren, wenn Sie es verlassen (z. B. durch gleichzeitiges Dricken von Windows-Taste und L-Taste).
Damit schiitzen Sie lhren Computer vor Unbefugten.

Voraussetzung fiir eine Bildschirmsperre ist ein passwortgeschutztes Benutzerkonto. Es
empfiehlt sich auch ein separates Benutzerkonto fiir Geschaftszwecke.

Wenn Sie einen Blickschutzfilter verwenden, sind lhre Gerate vor fremden Blicken im 6ffentlichen
Raum geschiitzt. Solche BlickschutZzfilter sind einfach zu befestigen und zu entfernen.

Ein No-Go ist das Anstecken von USB-Laufwerken/Sticks, die lhnen nicht gehdren. Es ist, als ob
Sie eine Person in Ihr Haus einladen, die sich dann aber unerlaubterweise auch in absolut privaten

8 https:/fwww watchlist-internet at/news/was-tun-wenn-kriminelle-ihre-daten-gestohlen-haben/

? hitps://phishing.onlinebetrug aknoe.at/ldentity/Account/RegisterEmail

10 https:/fwww. wko. atfit-sicherheit/social-engineering-der-mitarbeiter-als-angriffsziel
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Bereichen umschaut. Und sie &ffnet sogar Fenster, um spater ohne lhr Wissen mit bdsen Absichten
wiederzukommen.

Weiterfiihrende Infos:

¢ Onlinesicherheit — Kontomanagement!!
e Sicherheitsrisiko Smartphone - WKO.at'?
e BSI - Benutzerkonten (bund.de) mit Kurzvideo'3

6 Cybersecurity-Tipp 6

Warum mdchte mich jemand angreifen?

Cyberangriffe betreffen langst nicht nur grote Konzeme oder die 6ffentliche Verwaltung. Auch
Klein- und Kleinst-Unternehmen werden von Cyberkriminellen ins Visier genommen. Die Motivation
der Angreifer/innen kann vielféltig sein, z.B.:

¢  Geld:

¢ Durch Erpressung oder Tauschung werden Sie dazu gebracht, einen Geldbetrag
an Betriiger/innen zu (iberweisen oder

o |hre Daten werden ausgespéaht und es kommt zu unberechtigten Abbuchungen von
lhrem Konto.

* Neugierde, SpaRi:

o Mochtegern-Hacker/innen, sogenannte Script-Kiddies (Script — eine Datei mit
Befehlsfolge) brechen in Ihr System ein, weil sie darin eine befriedigende
Herausforderung sehen. Dies kann lhnen auch einen hohen, nicht umkehrbaren
Schaden verursachen.

s Zerstérungswut:

o Vandalen kdnnen z. B. Ihre ehemaligen Mitarbeiter/innen oder Konkurrenten/innen

sein, die lhnen schaden wollen.
+ Spionage:

o Angreifer/innen verschaffen sich Zugriff auf lhre Kundendaten, Plane,

Buchhaltungssysteme usw., um sich Vorteile zu sichern.'4

Ubung:

Sich vor Betrug schiitzen (ovosplay.com). Wenn Sie die Ubungen am Computer machen, wihlen
Sie bitte ,Zur Webversion“ - bei erster Anwendung ist eine unkomplizierte Registrierung notwendig

— Ubungen fiir heute finden Sie im grinen Teil Sich vor Betrug schiitzen“ -.Diverse
Betrugsfille©1®

7 Cybersecurity-Tipp 7

Personliche Daten preisgegeben: Identitatsdiebstahl-Alarm!

1 https:/fwww.onlinesicherheit.av.at/Themen/Praevention/Konten-und-Passwoerter/Kontomanagement. html

12 hitps:/henwnv.wko. atfit-sicherheit/sicherheitsrisiko-smartphone

13 https:/fwww bsi.bund.de/DE/Themen/Verbraucherinnen -und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Basisschutz-fuer-
Computer/Benutzerkonten/benutzerkonten node.html

4 Pohlmann, Norbert (2022): Cyber-Sicherheit. Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung.

15 https:/fcybersecurityquiz. app.ovosplay.com/#/login
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Wenn Sie im Stress nicht genug wachsam waren und lhre personlichen Daten oder
Zugangsberechtigungen preisgegeben haben, dann kénnen die Betriiger/innen in lhrem Namen
vieles unternehmen, z.B.:

* Bestellungen aufgeben,

s Geld von lhrem Bankkonto abbuchen,

s ein neues Konto fiir Geldwésche eréffnen,

e |hre E-Mail-Adresse fiir betriigerische E-Mails nutzen,
* |hre Social-Media-Profile iibernehmen,

¢ diverse Vertrage abschlieen.

Was kénnen Sie tun?

e |hre Zugangsdaten umgehend auf einem anderen Gerat é&ndern,
* die Notlage sofort lhrem/lhrer IT-Administrator/in melden

e oder die Cyber-Security-Hotline - WKO.at anrufen'® (24h-Call Center, Notfallhilfe und
Erstinformation).

Weitere Infos:

* |dentitatsdiebstahl: Das sind die gangigsten Betrugsmaschen - Watchlist Internet
(watchlist-intermet.at) (u. A.: betriigerische Marktforschungsinstitute, Stellenanzeigen,
Kleinanzeigen)'”

* Onlinesicherheit - Identitatsdiebstahl (Frihwarnsignale, Gegenmalnahmen)'®

8 Cybersecurity-Tipp 8

Betriigerische E-Mails schnell erkennen

Cyberattacken erfolgen oft automatisiert. Es werden Massen-E-Mails mit verseuchten Anhéngen
oder Links verschickt. Immer fallt jemand darauf herein, sei es aus Unachtsamkeit, aus
Unwissenheit oder aus anderen Griinden.

* Es gibt einige Tricks, wie Sie betriigerische E-Mails erkennen kénnen:
o Fahren Sie mit der Maus uber die Absenderf/in-Adresse oder den zugeschickten
Link, ohne diesen anzuklicken. So entdecken Sie méglicherweise Folgendes:
o Sonderzeichen oder Rechtschreibfehler (z. B. ein f* statt ff, fehlende Buchstaben
wie ,AMZON"),
o der/die Absender/in stimmt mit der vorgetauschten Institution/Person nicht liberein
(privater Name, institutionsfremde Doméane wie ,gmail.com")
e Uberpriifen Sie das Dateiformat des Anhangs:
o eine Datei mit Endung ,exe“ enthdlt mdglicherweise ein ausfilhrbares
Schadprogramm,
auch andere Dateiformate sind fragwiirdig: z. B. ,.img"“ oder ,.jar",
es gibt keine Garantie, dass pdf- oder docx-Dateien sicher sind,
manchmal ist der Dateiname langer als es auf den ersten Blick erscheint, z. B.
Jpdf.exe”

18 https: ffwwaw. wko atfit-sicherheit/cyber-security-

hotline#.~ text=Die%20Cyber% 2DSecurity%2DHotline%20ist, kostenlos)%20telefonische%20Erstinfor mation%20
und%20Nctfallhilfe

17 https:/Awwy watchlist-internet at/news/identitaetsdiebstahl-das-sind-die-gaengigsten-

betrugsmaschen/?sword list%5B0%5D=Identit%C3%Adtsdiebstahl&no cache=1

18 https:/fwwwv.onlinesicherheit.av.at/Themen/Gefahren-im-Netz/Privatsphaere/|dentitaetsdiebstahl. html
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* |m Text der E-Mail finden Sie Rechtsch_r_eib- oder Grammatikfehler, z. B. ,fur” statt fiir,
manchmal erkennen Sie eine schlechte Ubersetzung
« Sie werden oft unpersénlich angesprochen mit z. B. Kunde, Herr/Frau, Hallo, Guten Tag

E-Mails mit verdéchtigen Links oder Anhéngen sind als gefdhrlich einzustufen!
Ubungen:

e Technische Bedrohungen (ovosplay.com) - Wenn Sie die Ubungen am Computer machen,
wahlen Sie bitte ,Zur Webversion“ - bei erster Anwendung ist eine unkomplizierte
Registrierung notwendig — Ubungen fiir heute finden Sie im blauen Teil , Technische
Bedrohungen® - ,Schadsoftware‘1?

s+ BAKgame — IT-Sicherheit in der Wirtschaft - Phishing-Quiz?°

9 Cybersecurity-Tipp 9

Passworter — Schiliissel zur digitalen Sicherheit

Wenn Sie lhren Computer mit dem Passwort ,,1234", ,abcdf*, ,Administrator oder ,|Ichliebedich*
schiitzen, dann schiitzen Sie ihn damit nicht wirklich. Solche Passworter kénnen innerhalb
weniger Sekunden geknackt werden.

Wollen Sie keine leichte Beute fiir Betriiger/innen mehr sein, dann brauchen Sie ein langes und
starkes Passwort, z. B. Anfangsbuchstaben einer Passphrase wie z.B.:

Jn 6 Wochen werde ich mich um 50% besser in der Cybersicherheit auskennen und keinen €
wegen Cyberangriffen verlieren @ — I6Wwimu50%bidCaukéwCyv: )*
Ubung:

Einfiihrung: Passwérter (ovosplay.com) - Wenn Sie die Ubungen am Computer machen, wihlen
Sie bitte ,Zur Webversion* - bei erster Anwendung ist eine unkomplizierte Registrierung notwendig
— Ubungen fiir heute finden Sie im gelben Teil ,Datenschutz® —  Passworter-2l

10Cybersecurity-Tipp 10

Datenverlust — passiert auch ohne Cyberkriminelle

Vor Missgeschick oder Pech sind wir auch im digitalen Leben nicht gefeit. WWenn lhre Daten
plotzlich weg sind, ist das érgerlich und kann in lhrem Unternehmen massive Probleme zur Folge
haben. Wie kann es zu einem Datenverlust kommen? Hier die haufigsten Ursachen:

1. physische Beschadigung
a. Wasserschaden — Kaffee oder Wasser ilber Laptop-Tastatur verschiittet oder
undichte Laptoptasche bei Regen
Gerat heruntergefallen
Gewitter und Blitzeinschlag ins Stromnetz
Hitze- oder Kalteeinwirkungen
e. Stromausfall im falschen Moment
2. Bedien- und Fahrlassigkeitsfehler

o0 o

'8 hitps://cybersecurityquiz.app.ovosplay.com/#login

20 hitps://play.bakgame.defPhishingQuiz/
21 https:#icybersecurityquiz. app.ovosplay.com/#flogin
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Daten versehentlich geldscht
Dateninhalte versehentlich tiberschrieben
USB-Stick verloren
d. fehlerhafte Neuinstallation oder Festplatten-Formatierung
3. Programm-(=Software)Fehler wie z. B. bei fehlgeschlagenen Aktualisierungen

o T w

Sichem Sie deshalb lhre Daten regelmafig auf einem externen Speichermedium (z. B. USB-
Festplatte).

Weiterfiihrende Infos:

« Datensicherung mit Konzept — darauf miissen Sie bei der Planung achten - WKO.at?2
¢ Datensicherung: Das ist zu beachten (fitdinternet.at)%

11 Cybersecurity-Tipp 11

Der PC streikt? Keine Panik, mit Backups ist Ihr Business auf der sicheren Seite

Auch wenn Sie alle Schutzmalnahmen richtig befolgen, kann immer etwas Schlimmes passieren
(Kaffee verschiittet, Brand, Cyberangriff, Defekte).

Ohne ein Backup (=Sicherheitskopie) Ihrer Daten riskieren Sie jederzeit, dass Sie alles
verlieren.

Erstellen Sie also noch heute ein Backup und tragen Sie die ndchsten Backup-Termine in lhren
Kalender ein. Wie geht das?

* Kopieren Sie alles zumindest auf eine externe Festplatte (im Handel erhalilich) oder
* speichern Sie lhre Daten in der Cloud (darauf werden wir noch eingehen).

Fertig, lhre Datensammlung ist gesichert. Uberprifen Sie noch, ob die Daten sicher
wiederherstellbar sind. Bitte daran denken: Lagern Sie lhre Sicherheitskopie an einem raumlich
getrennten Ort!

Es ist auch mdglich, mehr als ,nur” lhre Dateien (Kund/innendaten, Buchhaltungsunterlagen, E-
Mails etc.) zu sichern. Mdchten Sie im Notfall lhr ganzes System wiederherstellen kénnen, gibt es
dafiir die Image-Sicherung. Solch ein Speicher-Abbild der Festplatte beinhaltet alles: auch Ihr
Betriebssystem, alle Einstellungen, Anwendungen und Daten. Ein/e IT-Dienstleister/in hilft Ihnen
dabei.

Weitere Infos und Ubungen:

s Anleitung zur Datensicherung - WKO.at Video?*
¢ Backups | Digitalftihrerschein (DiFii) (xn--dif-joa.de) Infos und Quiz?®

e Online-Quiz Lerneinheit 3 "Datensicherung & Noffallplanung” | Bottom-Up (dsin-
berufsschulen.de)?®

o DsiN-Computercheck - Sicherheitstipps (computercheck24.com) — wéahlen Sie Ihr System (zB Windows)
und gehen Sie zum Teil ,Sichern Sie regelmanig Ihre Daten”

22 hitps:fwwav wko. atfit-sicherheit/datensicherung-mit-konz ept-darauf-muessen-sie-achten
23 hitps: A fitdinternet at/page/dranbleiben/461

2 https: /v wko.atfit-sicherheitfanleitung-zur-datensicherung

7 hitps:/fxn--dif-joa. de/journey-section/backups- 1 -privat/

% hitps:/fwww.dsin-berufsschulen.defonline-quiz-lerneinheit-3-datensicherung-notfalplanung
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12Cybersecurity-Tipp 12

Wenn Ransomware Ihre Geschiftsdaten entfiihrt

.Deine Daten werden unwiederbringlich verschliisselt, wenn du nicht zahlst® — eine solche
Erpressung heilit RANSOMWARE. Das ist ein Erpressungs- und Verschlusselungs-
Schadprogramm - heutzutage die grélite Gefahr im Internet.

Cyberkriminelle haben auf lhrem Computer unbemerkt ein Schadprogramm installiert. Sie konnten
dadurch auf lhre wichtigen Daten zugreifen und sie verschliisseln, d. h., fiir Sie sind die Daten
nicht mehr lesbar. Von Ihnen wird nun ein Losegeld verlangt — oft mehrere Tausend Euro, die
meistens in Bitcoin zu zahlen wiaren. So kdnnen die Betriiger/innen anonym bleiben.

Allerdings gibt es keine Garantie, dass Sie den Zugriff auf Ihre Daten tatséchlich zuriickerhalten.
Mdglich ist auch, dass lhre Daten inzwischen beschadigt wurden.

Im Falle eines Ransomware-Angriffs empfiehlt sich daher: nicht zahlen und nicht verhandeln!
Wenden Sie sich an den/die IT-Dienstleister/in lhres Vertrauens, um die Attacke fachkundig
abzuwehren und den Schaden zu begrenzen.

Bei Unsicherheit hier anrufen: Cyber-Security-Hotline - WKO.at?” (24h-Call Center, Notfallhilfe
und Erstinformation).

Weitere Infos und Ubungen:

¢« No more ransom?®

* Technische Bedrohungen (ovosplay.com) - Wenn Sie die Ubungen am Computer machen,
wéhlen Sie bitte ,Zur Webversion“ - bei erster Anwendung ist eine unkomplizierte
Registrierung notwendig — Ubungen fur heute finden Sie im blauen Teil ,,Technische
Bedrohungen‘ — ,Ransomware*2°

13 Cybersecurity-Tipp 13

Firewall — Ihre digitale Brandmauer
Ein unverzichtbares Element lhrer digitalen Sicherheit ist die Firewall.

Das ist ein Programm, das tberpriift, welche Daten auf den Computer hereingelassen werden und
welche nicht. Daten aus nicht vertrauenswiirdigen Quellen kommen bestenfalls nicht durch.

Auch wenn der Computer ohne lhr Wissen verdéchtige Daten versendet, werden Sie von der
Firewall alarmiert. Das kann infolge eines noch nicht entdeckten Cyber-Angriffs vonstattengehen.

Diese Schutzwand ist oft schon im Betriebssystem eingebaut. Auch WLAN-Router
(=Netzwerkgerate) sind meistens mit Firewall-Funktionen ausgestattet.

Uberpriifen Sie also, ob |hre Firewall aktiviert und dementsprechend eingestellt ist (z. B.:
Einstellungen — Suchen — Firewallstatus i{iberpriifen). Falls nicht, steht die Tiir offen und kein/e
Tiirsteher/in regelt den Einlass.

21 hitps:Ahan wko atfit-sicherheit/cyber-security-

hotline#: ~ text=Die%20Cyber% 2DSecurity%2DHotline% 20ist, kostenlos)%20telefonische% 20Erstinformation%20
und%20Notfallhilfe

28 wwww.nomoreransom. org/defindex. htiml

22 hitps:/fcybersecurityquiz. app.ovosplay.com/#flogin
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Weitere Infos:

+ DsiN-Computercheck - Sicherheitstipps (computercheck24.com)*® — wihlen Sie Ihr System
(z.B. Windows), gehen Sie zum Teil ,Schiitzen Sie lhren Computer mit einer Firewall“

e Schritt-fur-Schritt-Anleitung®'

14 Cybersecurity-Tipp 14

Ein Notfallplan minimiert Schiden

Im Fall eines Cyber-Angriffs miissen Sie schnell und gezielt handeln. So reduzieren Sie die
Folgekosten fiir Datenrettung, Betriebsunterbrechung und Schadensersatzanspriiche,
Rechtsberatung oder PR-Beratung bei Imageschaden.

Sehr hilfreich ist daher ein klarer Plan, was im Ernstfall zu tun ist. Auf lhrer Notfall-Karte kann z.B.

stehen:
1. weitere Arbeit am Computer einstellen,
2. das Gerat vom Netzwerk trennen,
3. Beobachtungen dokumentieren,
4. Beweise sichern (Datum/Uhrzeit notieren, Bildschirm fotografieren, kurze Notizen: wer,

was, wann, wo und warum hat gerade etwas am Computer getan),
5. Cyber Security Hotline anrufen (Cyber-Security-Hotline - WKO.at)3?

Um sich fiir einen IT-Notfall optimal zu wappnen, kénnen Sie eine/n IT-Dienstleister/in zu Rate
ziehen. Sinnvoll ist vielleicht auch ein Penetrationstest, bei dem alle Schwachstellen lhrer Gerate
aufgesplirt werden. Als Ergebnis des Tests bekommen Sie |hr individuelles Notfallkonzept.

Weitere Infos:

e Muster Cyber Notfallplan (wko.at)*

e \Was tun, wenn lhr Unternehmen Opfer von Cybercrime wurde? - Watchlist Internet
(watchlist-internet.at)*

15Cybersecurity-Tipp 15

Wann ist ein Passwort nicht stark genug?
Besonders leicht zu knacken sind Passworter, die Folgendes enthalten:

s \Worter aus dem Wérterbuch,

* Informationen aus dem Privat- oder Berufsleben (Haustier, Automarke, Heimatstadt, erste
Liebe, Geburtsdaten usw.),

¢ Buchstaben, die durch d@hnliche Zahlen ersetzt wurden, z.B. 5 fir S.

Vermeiden Sie auch:

30 https: /vy, computercheck24.comivisor server_1/dsin30/def/securitytips.page

31 https:iiwww,. computercheck24 comivisor/app/cmscontent/_visor30/dsin30/pdfifirewall win10_use de.pdf

32 hitps: /fwwaw.wko.atfit-sicherheit/cyber-security-

hotline#: ~ text=Die%20Cyber% 2DSecurity%2DHotline% 20ist, kostenlos) % 20telefonische% 20Erstinformation%20
und%20Notfallhilfe

33 hitps: /i wko.at/stmk/gewerbe-handwerk/bau/muster-cyber-notfallplan. pdf

%4 https:/fwaww. watchlist-internet.at/news/was-tun-wenn-ihr-unternehmen-opfer-von-cybercrime-wurde/

Seite 12 von 23

20.02.2025 Seite 156 von 204



D1.1 Final Report 2~ d
Copyright © INDUCE Konsortium l r‘a U C e

INDUCE Cybersecurity Tipps
Copyright © INDUCE Konsortium

* Passwort-Recycling, d.h. das gleiche Passwort bei verschiedenen Online-Diensten,
* Niederschreiben Ihrer Passwoérter (digital oder auf Papier),

¢ Teilen lhrer Passworter (z. B. fiir Streaming-Dienste),

+ Versenden der Passworter per SMS oder E-Mail,

e allzu einfache Fragestellungen zur Passwortwiederherstellung, z. B. "Wie lautet der
Name deines Haustiers?* — die Antwort findet ein/e Hacker/in schnell heraus und besorgt
sich problemlos ein neues Passwort fiir lhr Konto oder Profil.

Ein starkes Passwort darf nicht zu kurz (mindestens 8 Zeichen) und nicht direkt beobachtbar
(0000, 1234, qwertz, w2e3r4t5— die Tasten liegen eng nebeneinander) sein.

Wenn Sie einen Passwortmanager oder die 2-Faktor-Authentifizierung verwenden, erhéht sich Ihre
IT-Sicherheit deutlich. Auf diese Werkzeuge kommen wir noch in einem der néachsten
Cybersecurity-Tipps zuriick.

Eine Aufstellung der 200 haufigsten Passwérter 2022 ist auf der NordPass Seite zu finden (scrollen
Sie bitte nach unten, um absolute Favoriten zu sehen)®.

Ubungen:

e Log-ins und Passworter | Digitalfilhrerschein (DiFl) (xn--dif-joa.de)?¢

16 Cybersecurity-Tipp 16

Aktualisierungen — immer auf dem neuesten Stand

Wenn die automatischen Updates — also die Aktualisierungen von Programmen — nicht aktiviert
sind, erkennt lhr Computer nur alte Bedrohungen und bleibt offen fiir neue Viren oder andere Arten
von Malware (=Schadprogramme).

Aktualisiert werden sollten sowohl Programme als auch Plugins, d.h. kleine Zusatzprogramme im
Browser z.B. zum Abspielen von Musik, die oft Sicherheitsliicken haben.

Machen Sie einen Computercheck, um veraltete Programme zu finden: DsiN-Computercheck -
Starten (computercheck24.com)?.

Auch das Betriebssystem wie Windows soll sich automatisch aktualisieren. Uberpriifen Sie lhre
Einstellungen fiir Updates.

Ubungen:

¢ Technische Bedrohungen (ovosplay.com) - Wenn Sie die Ubungen am Computer machen,
wahlen Sie bitte ,Zur Webversion* - bei erster Anwendung ist eine unkomplizierte
Registrierung notwendig — Ubungen fiir heute finden Sie im blauen Teil ,Technische
Bedrohungen” -,Updates*3®

+ DsiN-Computercheck - Aktuelle Downloads (computercheck24.com)3®

35 https.//nordpass.com/de/most-common-passwords-list/
% https:/fxn--dif-joa.de/journey-section/logins-und-passwoerter-lv3-privat/
37

https:/Amww. computercheck24.com/visor_server 1/dsin30/de/showAudit.action:jsessionid=3D8ADS7499F597 AG5
EACF305C52FC085

38 hitps:/icybersecurityquiz. app.ovosplay.com/f#flogin

% https:/fwaww.computercheck24.comfvisor _server 1/dsin30/de/downloadlinks.page
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* Automatische Updates fiir iOS, Windows und Android einrichten | Digitalfiihrerschein
(DiFU) (xn--dif-joa.de)*°

17 Cybersecurity-Tipp 17

CEO-Betrug. Ist das wirklich der*die Vorgesetzte?

Wie funktioniert dieser Cyber-Angriff? Betriiger*innen tiberpriifen, z. B. mit einer E-Mail, ob der*die
Chef*in im Biiro anwesend ist. Kommt eine Abwesenheitsnotiz zuriick, stehen die Chancen auf
das Gelingen eines Cheftricks nicht schlecht.

Als Mitarbeiter*in werden Sie nun mit einer gefélschten E-Mail um Geldiiberweisung gebeten. Die
Absenderadresse ist nur scheinbar echt. Das Anliegen sei absolut vertraulich und dringend zu
erledigen. Wenn der*die falsche Chef*in Sie anruft, kann es sogar sein, dass die Stimme
simuliert ist! Dabei wird lhnen das Gefilthl vermittelt, Sie wegen besonderer fachlicher
Kompetenzen und lhrer absoluten Zuverlassigkeit fiir diese delikate Aktion auserwahlt zu haben.
Fiihlen Sie sich geehrt und iibernehmen den Auftrag?

Auf der sicheren Seite sind Sie nur, wenn Sie sich den Auftrag in einer persdnlichen Riicksprache
und zusétzlich noch schriftlich bestatigen lassen. Sonst kénnte eine Geldiiberweisung einen
enormen Schaden verursachen.

Infos, Beispiele:

e CEO-Fraud: Wenn sich Kriminelle als Geschaftsfiihrung ausgeben... - Watchlist Internet
(watchlist-intemet.at)*!

e Europol: at.pdf (europa.eu)*?
Ubung:

Sich vor Betrug schiitzen (ovosplay.com) - Wenn Sie die Ubungen am Computer machen, wihlen
Sie bitte ,Zur Webversion* - bei erster Anwendung ist eine unkomplizierte Registrierung notwendig
— Ubungen fiir heute finden Sie im blauen Teil _Technische Bedrohungen®
JUnternehmensbetrug“4

18 Cybersecurity-Tipp 18

DoS- oder DDoS-Attacke — unter Beschuss der Massen

Wenn die Website lhres Unternehmens plétzlich gar nicht mehr oder auffallend langsam geht,
haben Sie moglicherweise mit einer DoS-Attacke zu tun.

DoS steht fiir ,,Denial of Service“ — ,Verweigerung des Dienstes*.

Hacker:innen wollen lhnen schaden, indem sie sehr viele Anfragen iiber Ihre Website schicken.
Das iiberlastet das System und lhre Website stiirzt ab. Sie sind fiir lhre Kund:innen nicht mehr
erreichbar.

0 hitps.//xn--dif-joa.de/nachrichten/nachrichten-gefahrensch utzAwindows-android-ios-macos-so-geht-die-update-
automatik/

2 https [hononw. europol europa. eu/S|tesldefauIt/f| Iesldocuments/at pdf

43 https:/icybersecurityquiz. app.ovosplay.com/#/login
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Wenn Sie nicht nurvon einem, sondern von hunderten oder gar tausenden Endgeraten angegriffen
werden, ist das ein DDoS-Angriff, ,Distributed Denial of Service* - ,verteilter
Dienstverweigerung-Angriff, noch verheerender!

Falls Sie also feststellen, dass die Nicht-Verfiigbarkeit der Webseite |hres Unternehmens
tatsachlich folgenschwer ware, lassen Sie sich von einem/r IT-Experten/in beraten.

Die Erstinformation bekommen Sie bei der Cyber-Security-Hotline - WKO.at*.
Weitere Infos:

¢ DDoS-Angriffe — Allgemeine Informationen (onlinesicherheit.gv.at)*®
¢ Umfangreiche Information des BMI: Distributed Denial of Service (DDoS) (dsn.gv.at)*6
+ DDoS-Attacken: Tipps zum Erkennen und Abwehren - datensicherheit.de*?

Ubung:

Technische Bedrohungen (ovosplay.com) - Wenn Sie die Ubungen am Computer machen, wihlen Sie
bitte ,Zur Webversion“ - bei erster Anwendung ist eine unkomplizierte Registrierung notwendig —
Ubungen fiir heute finden Sie im blauen Teil ,;Technische Bedrohungen® - Backups“48

19Cybersecurity-Tipp 19

Vertrauliche Botschaften verschlisseln — Schritt fiir Schritt

Dateien, die via E-Mail, SMS oder liber WhatsApp etc. verschickt werden, kénnen auch von
anderen als den direkten Empfanger/innen gelesen werden. Méchten Sie streng vertrauliche
Dokumente versenden, so kénnen Sie diese zusétzlich verschliisseln. Daflir wiirden sich zum
Beispiel diese Mdglichkeiten bieten:

1. In einem Microsoft-Windows-Dokument (zum Beispiel ,Word®) wahlen Sie: Datei —
Informationen — Dokument schiitzen — mit Kennwort verschiiisseln (mind. 8 Zeichen,
Grof3-/Kleinbuchstaben, Sonderzeichen). Das Kennwort geben Sie dem/der Empfanger/in
personlich, und, falls nicht m&glich, per SMS.

2. 7-Zip

a. ein kostenloses Kompressionsprogramm (z.B. hier erhiltlich: 7-Zip | heise
Download*9),
praktisch bei groRen Dokumenten,
Dokument kann so dicht in eine Datei verpackt (=komprimiert) werden, dass es
weniger Speicherplatz erfordert,

d. Dokument kann mit einem Kennwort verschliisselt werden: Dateispeicherort
dffnen (im Explorer, z.B. unter ,Downloads®) — rechte Maustaste — 7-Zip wahlen —
zu einem Archiv hinzufiigen — unter Verschltisselung Passwort eingeben - das

44 https:/iwaww. wko.atfit-sicherheit/cyber-security-

hotline#.~ text=Die%20Cyber% 2DSecurity%2DHotline%20ist, kostenlos)%20telefonische% 20Erstinformation%20
und%20Notfallhilfe

45 https:/iwwav onlinesicherheit. gv. at/Services/T echnologie-Schwerpunkte/DDoS/DDoS- Angriffe-Allgemeine-
Informationen. html

46

https:/iwwwv.dsn.gv.at/S01files/Cyber_Ratgeber/Schriftenreihe_Cybersicherheit Distributed Denial of Service D
DoS Februar 2022 BF 20220216.pdf

7 https:/Aww.datensicherheit.de/ddos-attacken-tipps-erkennen-abwehren

48 https:ficybersecurityquiz. app.ovosplay.com/#flogin

49 hitps: /vy, heise.de/download/product/7-zip-13139
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komprimierte und verschliisselte Dokument verschicken — Passwort persénlich
oder per SMS

Ubung:

Home-Ciffice (ovosplay.com) - Wenn Sie die Ubungen am Computer machen, wahlen Sie bitte . Zur
Webversion" — bei erster Anwendung ist eine unkomplizierte Registrierung notwendig. Die
Ubungen passend fiir das heutige Thema finden Sie im grinen Teil ,Home-Office* -

Verschlusselung®

20Cybersecurity-Tipp 20

Wie erkennen Sie, dass ein/e Hacker/in an lhrem Computer im Hintergrund aktiv ist?

Plétzlich wollen die Computer-Programme (=A pplikationen) nicht starten oder sind sehr langsam.
Das ist nicht nur eine Nervenprobe fiir Sie, sondern kann auch ein méglicher Cyber-Angriff sein.
So machen Sie im Verdachtsfall selbst den ersten Sicherheits-Check:

+ den Windows Defender &ffnen (z. B. in das Suchfeld unten auf der Taskleiste — oft als
Lupe angezeigt - ,\Windows Defender” eintippen),

s Viren- und Bedrohungsschutz wahlen,

e Scanoption wahlen,

« Vollstindige Uberpriifung wihlen — Jetzt Uiberpriifen,

* infizierte Objekte werden in die Quaranténe verschoben,

s diese Dateien UNBEDINGT I6schen,

+ den/die IT-Dienstleister/in Ihres Vertrauens das Gerét sicherheitshalber tiberpriifen lassen.

Auf alle Falle kdnnen Sie ihn/sie auch bitten, einen Rettungs-Bootstick erstellen zu lassen. Auf
so einem USB-Stick wird Ihr Windows-Betriebssystem ohne Daten gespeichert. Bei einer
Beschédigung kénnen Sie Windows mit dem Stick wiederherstellen und starten.

21Cybersecurity-Tipp 21

Digitale Riickendeckung stirken. Warum braucht man Logging und Monitoring?

Bei einem Cybervorfall bleibt uns meist nichts anderes iibrig, als uns an einen/e IT-Experten/in zu
wenden. Wir hoffen dann sehr, dass sie/er den Computer — also die Daten, das System, die
Programme — erfolgreich ,rettet”.

Damit dies tatsachlich gelingt, miissen die I T-Experten/innen wissen, was genau — Schritt fiir Schritt
— passiert ist. Das heil3t, sie brauchen eine Aufzeichnung (=Logging-ProtoKoll) aller
vorhergehenden Ereignisse, z.B.,

 wer, wann und wo sich ein- und ausgeloggt hat,

s welches Programm  gestartet wurde (E-Mail-Programm wie Outlook,
Buchhaltungsprogramm, Ubersetzungssoftware wie Trados Studio, Grafikprogramm usw.),

* wer und wann auf Daten im Firmennetzwerk zuriickgegriffen hat,
* wer etwas hochgeladen oder heruntergeladen hat.

50 https:/icybersecurityquiz. app.ovosplay.com/#flogin
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Fiir solch eine Protokollierung aller Ereignisse im Computer gibt es verschiedene Standards und
Normen, z.B. 1SO27000-Reihe oder CIS Top18%'. Das AIT Austria Institut of Technology hat all
diese Normen im Zuge des Forschungsprojektes CyberMonoLog in einem einzigen Dokument
zusammengefiihrt. Wenn die dort genannten Anweisungen umgesetzt werden, kann ein
Cyberangriff dank eines optimal sichergestellten Monitorings (=Uberwachung) méglichst frith
entdeckt und schnell abgewehrt werden.

Daher sind Unternehmer/innen und Computernutzer/innen gut beraten, sich dieses detaillierte
Regelwerk anzusehen, ihre/n IT-Experten/in darauf aufmerksam zu machen und die Umsetzung in
die Wege zu leiten.

Anwendungs-Tipp fiir lhre IT-Dienstleister/innen: CyberMonoLog®?

22Cybersecurity-Tipp 22

Wurden meine Passworter enttarnt oder meine ldentitatsdaten ausspioniert?

Datenlecks sind keine abstrakte Gefahr. lhre Daten oder die lhrer Kunden kursieren
maglicherweise bereits auf verschiedenen Hackerforen oder frei im Netz, ohne dass es lhnen
bewusst ist. Sie kinnen aber die Sicherheit lhrer E-Mail-Adresse oder lhrer Passwérter sehr
einfach tiberpriifen:

* Gehen Sie auf die Seite: Have | Been Pwned: Check if your email has been compromised
in a data breach®,
e {berprifen Sie dort Ihre E-Mail-Adressen,

+ mdgliche Resultate sind: Good News — no pwnage found! oder Oh no — pwnade! Dort
sehen Sie, wann und wie der Datenabfluss stattgefunden hat.

Sie koénnen auch checken, ob Ihr Passwort geleakt wurde: Have | Been Pwned: Pwned
Passwords®4. Das ist eine Datenbank mit Millionen von Passwdrtern aus der realen Welt, die zuvor
bei Datenschutzverletzungen offengelegt wurden.

Empfehlenswert ist ebenfalls der Checker des Hasso-Plattner-Instituts: Identity Leak Checker
(hpi.de)®. Dieser Dienst iiberpriift Inre E-Mail-Adresse und schickt Ihnen umgehend eine Antwort,
ob Sie von einem Datendiebstahl betroffen sind.

23Cybersecurity-Tipp 23

Gefilschte Links in SMS — Smishing

Smartphones nutzen wir oft unterwegs, wo unsere Konzentration oft niedriger ist als am
Computer. Wenn dann eine SMS mit einem Link kommt, kann es schnell passieren, dass wir ihn
automatisch anklicken.

Dieser Link fiihrt méglicherweise zu einer gefélschten Webseite z. B. einer Bank, einer Behorde
oder eines Lieferdienstes. \Wenn Sie sich dort mit Ihren Daten anmelden, fallen |hr Benutzername
und Ihr Passwort in die Hande der Betriiger/innen. Diese Daten lassen sich flr verschiedene
illegale Aktivitaten nutzen, z. B. fiir unautorisierte Uberweisungen.

51 hitps:/hwwar cisecurity org/controls/cis-controls-list
52 hitps:#induce. ait.ac.at/cybermonolog-auidelines!
% https. /fhaveibeenpwned.comy

54 hitps:/fhaveibeenpwned.com/Passwords

% https://sec.hpi.defilc/search?lang=de
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Mit solch einem Link kénnen Sie auch auf einer Webseite mit einem schadlichen Programm landen.
Wenn diese Malware sich auf lhrem Handy einnistet, passiert zum Beispiel Folgendes: Die
Betriiger/innen stehlen lhre Daten, kontrollieren lhr Gerat oder kénnen es verschliisseln und
L&segeld fordern.

Im Falle von Smishing, gehen Sie am besten zur offiziellen Internetseite (von DHL, Amazon,
Finanzamt, Bank usw.), melden Sie sich dort an und liberpriifen Sie, ob tatséchlich eine Mitteilung
an Sie vorhanden ist.

Die aktuellen Smishing-Warnungen:

 Smishing: Vorsicht vor betriigerischer Reisepass-SMS! - Watchlist Internet (watchlist-
internet.at)%®

+ Smishing: Vorsicht vor Fake Magenta-SMS - Watchlist Internet (watchlist-internet.at)*”
* Smishing melden_Meldeformular Rufnummernmissbrauch | RTR5®

24 Cybersecurity-Tipp 24

GEWINNQUIZ
Wéhlen Sie bitte die richtige Antwort:

1. Ein anderes Wort fiir ein bosartiges Schadprogramm ist:
a. Software
b. Malware
c. Adware

Leider falsch: Software sind Programme, die auf einem digitalen Gerat installiert sind und
verwendet werden kdnnen. Es gibt u. a. Systemsoftware (z. B. Windows, Android, Linux) und
Anwendungssoftware (z. B. MS Word, Adobe Photoshop, Mozilla Firefox). Das sind keine
Schadprogramme.

Richtig! Malware = malicious (bdsartig) + Software

Leider falsch: Adware = Advertising + Software. Adware zeigt Benutzer/innen eines digitalen
Gerats unerwiinschte Werbung an.

2. Wie heiBt die Technologie, die beim kontaktlosen Bezahlen verwendet wird?

a. NFC
b. RFID
c. 7-Zip
Richtig! NFC = Near Field Communication, Nahfeldkommunikation — eine drahtlose

Dateniibertragung zwischen Geréten iiber eine sehr kurze Distanz (10-20 Zentimeter)

Leider falsch: RFID = Radio Frequency ldentification, Radiofrequenz-ldentifikation — eine
automatische beriihrungslose Identifizierung von Objekten mithilfe von Funkwellen. Eingesetzt z.
B. bei Zugangskontrolle zu Geb&uden oder Fahrzeugidentifikation fir Mauterhebung

56 hitps:/iwww, watchlist-internet. atinews/smishing-vorsicht-vor-betruegerischen-sms/
57 hitps: /fwwaw watchlist-internet at/news/smishing-vorsicht-vor-diesem-fake-magenta-

sms/?sword_list%5B0%5SD=smishing&no_cache=1
58

https://Avw rtr.at/ TKP/was wir tunftelekommunikation/konsumentenservice/meldestelle rufnummernmissbrauch/
meldeformular.de.html
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Leider falsch: 7-Zip ist ein kostenloses Kompressionsprogramm, mit dem man Dateien oder
Ordner komprimieren (=dicht verpacken) und wieder entpacken kann.

3. Wozu verwendet man Image-Sicherung?
a. um Fotos in der Cloud zu speichern
b. um ein gesamtes Computersystem zu sichern
¢. um Prasentationen als PDF zu speichern

Leider falsch: Um Fotos in der Cloud (=Wolke) zu speichern, braucht man einen Cloud-
Speicherdienst, z. B. Google Drive, Dropbox, Microsoft OneDrive, iCloud, Amazon Drive.

Richtig! Image-Sicherung ist ein System-Backup (=Sicherheitskopie), eine exakte Kopie des
gesamten Systems, einschlieBlich Einstellungen und Konfigurationen.

Leider falsch: Das macht man direkt im Prasentationsprogramm. Man klickt auf ,Datei“, dann auf
~Speichern unter* (oder ,Exportieren) und man wahlt in der Liste der Dateiformate die Option
LPDF" aus.

4. Was versteht man unter ,Passwort-Recycling“?
a. regelmafige Passwortanderung
b. Entsorgen der Notizen mit allen Passwortern

¢. Verwendung des gleichen Passworts fiir mehrere verschiedene Konten oder
Online-Dienste

Leider falsch: Das gehort zur Passworthygiene, also zu bewahrten Praktiken im Umgang mit
Passwortern. Durch eine regelméalige Passwortdnderung verringert man das Risiko einer
unbefugten Nutzung. Andere Empfehlungen sind u. a.: ausreichende Passwortstérke und -lénge,
Nutzung eines Passwortmanagers und der Zwei-Faktor-Authentifizierung (2FA). Passwort-
Recycling ist etwas anderes.

Leider falsch: Man soll Passworter gar nicht auf Papier notieren, denn das ist aus
Sicherheitsgriinden sehr problematisch. Eine fremde Person kénnte auf die Passwdrter zugreifen
(mitnehmen oder fotografieren) oder man wirft den Zettel selbst versehentlich weg.

Richtig! Es geht um Passwort-Wiederverwendung (auch Reusing Passwords), d. h., man
verwendet ein und dasselbe Passwort fiir E-Mail, soziale Medien, Online-Banking usw. Bei einem
Cyberangriff sind alle Dienste und Konten gleichzeitig und gleichermalien geféhrdet!

5. Wir wiirden uns sehr freuen, wenn Sie uns ein kurzes Feedback zu unseren
»Cybersecurity-Tipps* geben:

a. Wie oft lesen Sie die ,,Cybersecurity-Tipps“?
i. Ich habe bisher alle Tipps gelesen
ii. Ich lese die Tipps, aber nicht regelmalig
ii. lch habe weniger als die Halfte gelesen

iv. Ich habe bisher keine Tipps gelesen, erst bin ich auf das Gewinnquiz
aufmerksam geworden

b. Gefallen lhnen die ,,Cybersecurity-Tipps“? Welche Antwort trifft auf Sie am
meisten zu?

i. Ja, weil sie kurz sind.
ii. Ja, weil sie in einer verstandlichen Sprache geschrieben sind.
jii. Ja, weil sie erklaren, was man machen soll.
iv. Nein, weil sie flir mich zu einfach sind.
v. Nein, weil ich keine Zeit dafiir habe.
vi. Nein, Cybersicherheit interessiert mich nicht.
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vii. Ich habe keine Meinung dazu.
c. Haben Sie noch weitere Kommentare oder Uberlegungen zu den
»Cybersecurity-Tipps“?
i. Ja, ich m6chte Folgendes hinzufiigen:

25Cybersecurity-Tipp 25

Passwort-Manager: Entlastung durch ein Master-Passwort

Um Passworter sicher und bequem zu speichemn und zu verwalten, gibt es spezielle Programme.
Sie heilen Passwort-Manager und kénnen auf lhrem Computer, Smartphone oder Tablet installiert
werden.

In einen Passwort-Manager steigen Sie mit einem sogenannten , Master-Passwort® ein. Alle
weiteren Passworter werden dort in einer verschliisselten Datenbank aufbewahrt. Sind Sie im
Passwort-Manager angemeldet, brauchen Sie sich nicht mehr an die anderen Passworter zu
erinnern.

Daher ist es sehr wichtig, das Master-Passwort nicht zu vergessen! In solch einem Fall werden
Sie keinen Zugriff mehr auf alle Online-Dienste haben, deren Passwérter im Passwort-Manager
hinterlegt wurden. Es empfiehlt sich daher, das Master-Passwort ausnahmsweise auch auf Papier
zu notieren und es an einem sicheren Ort abzulegen. Natiiflich sollte man diese Notiz nicht als
Mein Master-Passwort" beschriften.

Ein Passwort-Manager bietet auch weitere Vorteile. Falls man z. B. fiir eine Registrierung ein neues
Passwort braucht, entfallt die Suche nach einer einzigartigen Kombination aus Buchstaben, Zahlen
und Sonderzeichen. |hr Passwort-Manager generiert selbst starke Passworter.

Sehr bequem ist die Funktion des automatischen Ausfiillens von Anmeldedaten. Dadurch
loggen Sie sich bei lhren Online-Diensten ohne handische Anmeldung ein. Dies geschieht einfach
im Hintergrund.

Auf dem Markt gibt es sowohl kostenpflichtige als auch kostenlose Passwort-Manager. Bekannt
sind z.B. KeePass oder Bitwarden.

Ubung:

Log-ins und Passwodrter - Digitalfihrerschein (DiFU) (difue.de) — Punkt 359

26 Cybersecurity-Tipp 26

Doppelt geschiitzt mit Zwei-Faktor-Authentifizierung

Es gibt immer mehr Online-Dienste, die zur Erhdhung der Sicherheit die Zwei-Faktor-
Authentifizierung (2FA) anbieten. Diese Methode kennen Sie mdglicherweise bereits vom Online-
Banking. Da ist es erforderlich, nicht nur die Anmeldedaten einzutippen, sondern die Anmeldung
zusétzlich am Handy zu bestatigen. Falls Ihr Passwort von Betriiger/innen abgefangen wurde, ist
Ihr Online-Konto weiterhin vor einem unbefugten Zugriff geschiitzt.

% https://difue de/lernzentrale/beruflich/level3/datenwelt/log-ins-und-passwoerter/

Seite 20 von 23

20.02.2025 Seite 164 von 204



H [ J
D1.1 Final Report 'r\d Uce
Copyright © INDUCE Konsortium ’

INDUCE Cybersecurity Tipps
Copyright © INDUCE Konsortium

Als zweiter Faktor kann ein temporarer SMS-Code, eine spezielle Authentifizierungs-App oder ein
physischer Sicherheitsschliissel dienen.

Uberpri]fen Sie also, ob Ihr E-Mail-Anbieter, lhre sozialen Medien oder andere Dienste wie z.B.
YouTube diese Funktion haben. Das sehen Sie unter den Sicherheitseinstellungen des Dienstes
und dort kénnen Sie die 2FA auch aktivieren, meistens mithilfe einer einfachen Anleitung. Solch
eine zuséatzliche Sicherheitsebene ist ein wichtiger Schritt zum Schutz lhrer digitalen Identitat.

Weitere Informationen

o Die 2-Faktor-Authentifizierung: Online-Banking und Amtswege doppelt sicher
(fitdinternet.at)e0

¢ Log-ins und Passworter - Digitalfiinrerschein (DiFi) (difue.de) — Punkt 45

27 Cybersecurity-Tipp 27

Was sind Plugins und warum sind sie oft nicht cyber-sicher?

Plugins sind kleine Zusatzprogramme, mit denen man Musik oder Videos abspielen (zB VLC
media piayer), die Werbung blockieren (zB AdBlock Plus), Rechtschreibung und Grammatik priifen
(zB Grammatrly) oder Anmeldedaten aufbewahren (zB LastPass) kann. Sie bieten also zusatzliche
Funktionen oder Erweiterungen zum bestehenden Programm.

Aus Sicherheitssicht sind sie jedoch oft problematisch. Viele Plugins werden namlich nicht
regelméBig aktualisiert oder von Entwickler/innen gar nicht mehr unterstiitzt. Veraltete Versionen
haben also oft Sicherheitsliicken, die von Cyberkriminellen ausgenutzt werden kdnnen.

Plugins interagieren mit einem Browser (=Computer-Programm zum Aufrufen von Internetseiten)
oder mit einem anderen Programm. Wenn ein Plugin unsicher ist, kann das die gesamte Plattform
beeintrachtigen. Ein/e Betriiger/in schleust sich liber das Plugin auf andere Bereiche des Systems
ein.

Daher empfiehlt es sich, nur vertrauenswiirdige Plugins aus verifizierten Quellen zu verwenden
und sie durch Aktualisierungen immer auf dem neuesten Stand zu halten. Die nicht mehr
bendtigten Plugins soll man systematisch deinstallieren.

Beispiel eines niitzlichen und vertrauenswiirdigen Plugins:

s |hr Schutz vor Fake-Shops - Fake-Shop Detector (fakeshop.at)®2

28 Cybersecurity-Tipp 28

Unternehmensdaten in der digitalen Wolke

Einige Cloud-Dienste sind in einem EPU oder KMU nicht mehr wegzudenken. Im Cloud-Speicher
werden die Geschiftsdaten online aufbewahrt und synchronisiert, sodass man darauf auch von
anderen Geraten zugreifen kann. Fur Videokonferenzen kommt ebenfalls eine Cloud-Lésung zum
Einsatz. Cloud-basierte E-Mail-Dienste ermd&glichen eine schnelle schriftliche Kommunikation und
eine Terminverwaltung von unterwegs. Bei der Planung und Organisation von Aufgaben sind
cloud-basierte Projektmanagement-Tools niitzlich. Auch Buchhaltung und Kundenbeziehungs-

80 https:/iwww fitdinternet at/page/dranbleiben/183

61 hitps //difue de/lernzentrale/beruflich/level3/datenwelt/log-ins-und-passwoerter/
62 hitps: /v fakeshop atfueber-fake-shop-detector/
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Management (CRM — Customer Relationship Management) kénnen in der digitalen Wolke
abgewickelt werden.

Dabher ist es ratsam, das Angebot verschiedener Cloud-Anbieter/innen zu vergleichen und die
richtige Cloud fiir eigene Geschéftsdaten zu wahlen. Dabei sind folgende Punkte zu beachten:

* Datenschutz: Zertifizierungen, Einhaltung der DSGVO

« Standort der Cloud-Server: Wo befindet sind das Rechenzentrum? In Osterreich, in
einem anderen européischen Land, in Amerika oder in Asien?

+ Datenverschliisselung: Verfiigt die Cloud iiber eigenes Verschliisselungssystem, sodass
die Daten nur verschliisselt in die Cloud hochgeladen werden?

* Vertragsbedingungen, z. B. wie die Verfiigbarkeit der Cloud oder der Kundensupport
gewahrleistet werden? Was passiert mit Daten im Falle einer Naturkatastrophe?

s Backup- (=Sicherheitskopie) und Wiederherstellungsmdoglichkeiten bei einem
Datenverlust oder einem Ransomware-Angriff (Verschliisselung und Erpressung)

» Benutzerfreundlichkeit und Funktionalitat der Plattform

Infos:
e Cloud Anwendungen fiir kleine Untemehmen - WKO.at*®*
Ubungen:

s Datenschutz (ovosplay.com)®

29Cybersecurity-Tipp 29

Apps sicherheitsbewusst installieren

Zahlreiche niitzliche Apps konnen den Alltag erleichtern. Bevor Sie aber eine herunterladen,
Uiberpriifen Sie kurz, ob es sich nicht um eine Download-Falle handelt.

Priifen Sie das Unternehmen, das die App entwickelt hat. Woher kommt es? Wie reagiert der
Kundensupport der Entwickler/innen auf Bewertungen und Kommentare anderer Nutzer/innen?

Finden Sie die gewiinschte App in einem offiziellen App Store (Verkaufsplattform mit einem
Katalog), wie z. B. Apple App Store oder Google Play Store? lIhre Authentizitat kénnen Sie auch
liberpriifen, indem Sie sich auf der offiziellen Website des Unternehmens informieren.

Lesen Sie vor der Installation einer App, welche Berechtigungen erforderlich sind. Wenn sie
ungewdhnlich viele verlangt, die mit der Funktion der App in keinem Zusammenhang stehen, ist
ein Misstrauen angebracht.

Installieren Sie die Aktualisierungen der Apps. Die Entwickler/innen beheben auf diese Weise
die aufgetretenen Sicherheitsliicken oder Probleme.

Aktuelle Warnmeldung: Warnung von Experten: Uber 60.000 schidliche Android-Apps entdeckt
- CHIP®

63 hitps:iwwww wko.atfdigitalisierung/cloud-computing

5 https.//cybersecurityquiz.app.ovosplay.comi##/login

55 hitps:/fwwaw.chip. defnews/Ueber-60.000-schaedliche- Android-Apps-entdeckt-Experten-
warnen 184822598.html
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Die wichtigsten Einstellungen fiir ein sicheres Smartphone - Watchlist Internet (watchlist-
internet.at)®®

30Cybersecurity-Tipp 30

Aktuelle Sicherheitswarnungen

Cyberkriminelle greifen nicht nur mit bereits bekannten Methoden an, sie denken sich dauernd
neue, immer raffiniertere Tricks aus. Daher ist es ratsam, sich liber die neuesten Entwicklungen
und Warnungen zu informieren. So bleibt der Uberraschungseffekt bei einer neuen Betrugsmasche
aus.

Es gibt aber auch bdsartige Sicherheitswarnungen, deren Ziel ist, Sie in Panik zu versetzen und
zu schadlichen Aktionen zu bewegen. Scareware (,scare“=erschrecken + ,Software“=Programm)
erscheint oft als Pop-up-Fenster und enthalt eine aufdringlich bunte Meldung {iber eine
vermeintliche Funktionsstérung lhres Systems. Um den Schaden abzuwenden, werden Sie
aufgefordert, sofort — oft sehen Sie auch einen Countdown-Zahler — etwas herunterzuladen. Es
kann sich sowohl um ein kostenloses oder ein kostenpflichtiges ,Sicherheitsprogramm® handeln.

Es ist also wichtig, Scareware zu erkennen und sie Zzu ignorieren. Nutzen Sie nur
vertrauenswiirdige Quellen, die aktuelle Sicherheitswarnungen bieten. Z. B. bekommen Sie mit
einem kostenlosen Newsletter von Watchlist Internet jeden Freitag eine E-Mail mit den neuesten
Betrugsfallen. Es gibt zusatzlich eine entsprechende Smartphone-App, mit der Sie iliber neue
Warnmeldungen sofort benachrichtigt werden.

Auch die Wirtschaftskammer Osterreich bietet eine Ubersicht aktueller Betrugswarnungen.

¢ Watchlist Internet — Online-Betrug, -Fallen & -Fakes im Blick (watchlist-internet.at)®”
¢ Aktuelle Betrugswarnungen - WKO.at®®

e So bleiben Sie mit der Watchlist Internet am Laufenden! - Watchlist Intemet (watchlist-
internet.ah)®®

8 hitps:/fwaww watchlist-internet at/news/die-wichtigsten-einstellungen-fuer-ein-sicheres-smartphone/
57 https:/iwwww. watchlist-internet.at/

% hitps.: /fwww.wko.at/warnungen/aktuelle-betrugsversuche

89 hitps:/fwwaw watchlist-internet at/news/so-bleiben-sie-mit-der-watchlist-internet-am-
laufenden/?sword list%5B0%5D=Android&no cache=1
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12.2 INDUCE Umfrage 2022

induce

Umfrage zu Planspielen

Diese Online-Umfrage ist Teil des Projektes . INDUCE“ (h Jlin .ait.ac.at). Das Projekt
INDUCE untersucht den Einsatz von Planspielen fiir verschiedene Personengruppen.

Die Umfrage richtet sich an alle Personen chne oder mit Vorerfahrung zu Planspielen.

Die Ziele der Umfrage sind das Wissen lber Planspiele und den Einsatz und den Mehrwert von
Planspielen fiir Personen zu untersuchen und interessante Situationen in Planspielen
auszuwerten.

Die Beantwortung des gesamten Frageboegens dauert etwa 6 Minuten. Die Beantwortung der
Fragen ist freiwillig und die Umfrage kann jederzeit unterbrochen werden. Die erhobenen Daten
werden lediglich fiir die Zeit der Umfrage und dessen Auswertung gespeichert und danach
geléscht (spétestens mit Projektende im April 2024). Die Umfrage ist von 01.02.2022 - 28.02.2022
gedffnet.

Fir weitere Fragen zur Umfrage und dem Projekt kénnen Sie sich an Dr. Maria Leitner
(maria.leither@ait.ac.at) wenden.
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Umfrage zu Planspielen

1. Welches Geschlecht haben Sie?
() weiblich

e .
L__?) Mannlich

() Divers
.

) Anderes

() Keine Angabe

2. Wie alt sind Sie?

) Unter18
() 18pis24
) 25 bis 34
() 35bisaa
() 450is60

) tliber60

3. Sind Sie berufstatig und / oder studieren Sie?
/7 ich studiere

N . )
(_, ich hin berufstétig bzw. arbeitssuchend

() beides

20.02.2025
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induce

Umfrage zu Planspielen

4. Welchem Bereich (bzw. welchen Bereichen) wiirden Sie Ihr Studium primér zuordnen?

./ Geisteswissenschaften

) Lebenswissenschafien

) MINT (Mathematik, Informatik, Naturwissenschaft und Technik)
Sozial- und Verhaltenswissenschaften
Wirtschaftswissenschaften

[ Sonstiges (bitte angeben)
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Umfrage zu Planspielen

5. Inwelcher Branche (bzw. welchen Branchen) ist Ihre aktuelle oder vormalige Organisation tatig?
(Mehrfachantworten sind mdéglich.)

[ ] Bau

Beherbergung und Gastronomie

Herstellung van Waren

Information und Kemmunikation

[]

Bildung Land- und Forstwirtschaft

Finanz- und Versicherungsleistungen Offentliche Verwaltung, Verteidigung, Sozialversicherung

Verkehr und Logistik

oo

Sonstige freiberufliche, technische, wirtschaftliche,
wissenschaftliche Dienstleistungen

Handel

[
]
D Gesundheits- und Sozialwesen
[]
[

Sonstiges (bitte angeben)

6. Welchem Aufgabenbereich wiirden Sie lhre aktuelle oder vormalige Arbeit primér zuschreiben?
(Mehrfachantworten sind mdaglich.)

Beschaffung Personalwesen

Bildung Pflege und Betreuung
Finanzierung Produktion
Forschung und Entwicklung Unternehmensleitung

Information und Informationsverarbeitung Vertrieb

oo

Logistik Verwaltung

LT O OO o1 00

Sonstiges (bitte angeben}
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Umfrage zu Planspielen

7. Welchem Bereich (bzw. welchen Bereichen) wiirden Sie Ihr Studium primér zuordnen?

| Geisteswissenschaften
) Lebenswissenschaften
MINT (Mathematik, Informatik, Naturwissenschaft und Technik)
) Sozial- und Verhaltenswissenschaften
) Wirlschaftswissenschaften

Saonstiges (hitte angeben)

8. Inwelcher Branche (bzw. welchen Branchen) ist Ihre aktuelle ader vormalige Organisation tatig?
(Mehrfachantworten sind mdéglich.)

]

Bau Herstellung ven Waren

Beherbergung und Gastronomie Information und Kemmunikation
Bildung Land- und Forstwirtschaft

Offentliche Verwaltung, Verteidigung, Sozialversicherung
Gesundheits- und Sozialwesen Verkehr und Logistik

Handel

o

Sonstige freiberufliche, technische, wirtschafiliche,
wissenschaftliche Dienstleistungen

[]
[]
[ ] Finanz- und Versicherungsleistungen
]
[
]

Sonstiges (bitte angeben)

9. Welchem Aufgabenbereich wiirden Sie lhre akiuelle oder vormalige Arbeit primér zuschreiben?
(Mehrfachantworten sind maglich.)

Beschaffung Personalwesen

Bildung Pflege und Betreuung
Finanzierung Produktion
Forschung und Entwicklung Unternehmensleitung

Information und Informationsverarbeitung Vertrieb

oo dd

Logistik Verwaltung

OO oo

Sonstiges (bitte angeben)
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Umfrage zu Planspielen

10. Haben Sie schon einmal von Planspielen oder Cyber Ubungen gehért?
H/ ja, ich habe an einem oder mehreren teilgenommen
f_) ja, ich habe davon gehori

( ) nein, ich habe noch nie davon gehort oder daran teilgenommen

Was ist ein Planspiel?

In einem Planspiel nehmen Teilnehmende verschiedene Rollen ein und ldsen gemeinsam eine Aufgabe. Beispiele sind:

Ein Blackout tritt ein und Krisenmanager*innen miissen darauf reagieren.

Ein Computer wird von einem Virus befallen und das Problem muss von den Teilnehmenden gelost werden.
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induce

Umfrage zu Planspielen

11. In welchem Bereich werden Planspiele ihrer Meinung nach typischerweise eingesetzt?
(Mehrfachantworten sind mdéglich.)

Bildung
Politik
Recht
Sicherheit
Technik
Umwelt

Wirtschaft

LT OO o o o il

Sonstiges (hitte angeben)

12. Welchen Mehrwert kénnten Planspiele Ihrer Meinung nach haben?
(Mehrfachantworten sind maéglich.)

Fahigkeiten iiberprifen

Komplexe Entscheidungen treffen
Neue Situationen erleben

Neues lernen
Problemlosungskompetenz starken
Spaf haben

Spielerisch Wissen aufbauen

Zusammengehorigkeitsgefiihl stirken

LI OO ool o o et i

Sonstiges (bitte angeben)
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Umfrage zu Planspielen

Ich hake den Anhang einer E-Mail
von einer mir unbekannten
Perscn gedffnet.

Mein digitales Gerét (z.B. Laptop
cder Handy)} wird verschllsselt
und ich habe keinen Zugyiff auf
meine Daten.

Beim Online Shopping werden
meine Bankdaten gestohlen und
unerlaubterweise genutzt

Mein Profil in den sozialen
Medien wird unerlaubt von einer
anderen Person genutzt.

Mein digitales Gerét wird durch
ein unbekanntes Programm
gestort.

Meine Fotos (oder andere Daten)
sind unerlaubt im Internet
aufgetaucht.

Mit meinen Teammitgliedern
treffen wir komplexe
Entscheidungen.

Meine Gerate gegen
Hacker*innen verteidigen.

Eine

Krisensituation uben/durchspielen
in meiner Organisation.

Sonstiges (bitte angeben)

induce

13. Planspiele werden vermehrt zur Vermittiung der Themen Sicherheit und Datenschutz genutzt. Welche
der folgenden Situationen wéaren flr Sie in einem Planspiel interessant?

gar nicht weniger
interessant interessant neutral

interessant sehr interessant

20.02.2025
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induce

Umfrage zu Planspielen

14, Welches dieser Ereignisse wirde Sie persdnlich am starksten hetreffen? Bitte reihen Sie die
Ereignisse van 1 {gréfidter Schaden) bis 6 (geringster Schaden).

\"

Sie verlieren 1000 Euro

| i
L

.‘_

Ihr Ruf wird durch Unwahrheiten im Intemet geschadigt.

|4

Ihr Gerat (z.B. Laptop, Handy) wird gestohlen.

u_|

Sie haben keinen Zugriff auf Ihre personlichen Daten (z.B. private Fotos, Passworter).

Ak

Sie haben eine Woche keinen Internetzugriff.

| I1f
L

Sie haben eine Woche keinen Zugriff auf Ihre personlichen Konten (z.B. Bank, Social-Media).

10
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induce

Umfrage zu Planspielen

15. Haben Sie Interesse an weiteren Informationen?

D Ja, ich wurde gern an einem Interview fur das Projekt INDUCE teinehmen.
D Ja, ich wiirde gern an einem Planspiel im Projekt INDUCE teilnehmen.
D Ja, senden Sie mir die Ergebnisse der Umirage zu.

D Nein danke.

E-Mail-Adresse (cptional)

16. Was mdchten Sie uns sonst noch mitteilen?

11
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induce

Umfrage zu Planspielen

Vielen Dank, dass Sie sich die Zeit genommen haben, um an dieser Umfrage teilzunehmen.

Mehr Informationen zum Projekt finden Sie auf https://induce ait.ac.at

Fur weitere Fragen zur Umfrage oder zum Projekt kénnen Sie sich an Dr. Maria Leitner (maria.leitner@ait. ac.at) wenden,

12
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12.3 Ergebnisse Umfrage Cybersecurity Tipps

N
f‘_) LimeSurvey

WKW Umfragen
Cybersecurity-Tipps: Selbsttest

Cybersecurity-Tipps: Selbsttest

Seite 1/¢
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induce

WKW Umfragen
Cybersecurity-Tipps: Selbsttest

N
") LimeSurvey

Ergebnisse

Umfrage 963925

Anzahl der Datensétze in dieser Abfrage:
Gesamtzahl der Datensétze dieser Umfrage:
Anteil in Prozent:

55
55
100.00%

Seite 2/ ¢
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WKW Umfragen
Cybersecurity-Tipps: Selbsttest

~N
"_) LimeSurvey

Zusammenfassung fir a1

Ein anderes Wort fir ein bosartiges Schadprogramm ist:

Antwort Anzahl Prozent
Software (1) 1 1.82%
Malware (2) 53 96.36%
Adware (3) 1 1.82%
Keine Antwort 0 0.00%

Zusammenfassung fir a1

Ein anderes Wort fiir ein bdsartiges Schadprogramm ist:

= 0 (1: software)
= 1(2: Malware)
= 2 (3: Adware)
3 (Keine Antwort: Keine Antwort)

40 4

10

Seite 3/ ¢
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V WKW Umfragen
' Y . Cybersecurity-Tipps: Selbsttest
\J LimeSurvey
Zusammenfassung fir b2
Gefallen Ihnen die ,,Cybersecurity-Tipps*? Welche Antwort trifft auf Sie am meisten zu?
Antwort Anzahl Prozent
Ja, weil sie kurz sind. (AQ01) 11 20.00%
Ja, weil sie in einer verstandlichen Sprache geschrieben sind. (AO02) 8 14.55%
Ja, weil sie erkldren, was ich maghen soll. {AQ03) 8 14.55%
Nein, weil sie fiir mich zu einfach sind. {AQ04) 0 0.00%
Nein, weil ich keing Zeit dafiir habe. {AO05) 3 5.45%
Nein, Cybersicherheit interessiert mich nicht. (AO0G) o] 0.00%
Ich habe keine Meinung dazu. (AOQ7) 25 45.45%
Keine Antwort 0 0.00%
Zusammenfassung fir b2
Gefallen lhnen die ,,Cybersecurity-Tipps“? Welche Antwort trifft auf Sie am meisten zu?
= 0 (AOD1: Ja, weil sie kurz sind.)
» 1(A002: Ja, weil sie in einer verstandlichen Sprache geschrieben sind.)
» 2 (A003: Ja. weil sie erklaren, was ich machen sall.)
3 (AO04: Nein, weil sie fur mich zu einfach sind.)
4 (A0OS: Nein, weil ich keine Zeit dafir habe.)
5 (A006: Nein, Cybersicherheit interessiert mich nicht.)
6 (A007: Ich habe keine Meinung dazu.)
= 7 (Keine Antwort: Keine Antwaort)
Seite8/9
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WKW Umfragen
Cybersecurity-Tipps: Selbsttest

~N
"_) LimeSurvey

Zusammenfassung fir b3

Haben Sie noch weitere Kommentare oder Uberlegungen zu den ,Cybersecurity-Tipps“?

Antwort Anzahl Prozent
Antwort 2 3.64%
Keine Antwort 53 96.36%
1D Antwort

53 danke

105 Nein, alles gut fir mich

Zusammenfassung fir b3

Haben Sie noch weitere Kommentare oder Uberlegungen zu den ,Cybersecurity-Tipps“?

60 -
o = 0 (Answer: Antwort)
= 1 (NoAnswer: Keine Antwort)

40

20 +

10 A

Seite 9/ ¢
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12.4 Personlichkeitsbereiche & Dimension

Albert Martin und

001 | Kooperationsfahigkeit Jeannette Purwin | Zuversicht
002 | Freiburger Personlichkeits Inventar (FPI) Lebenszufriedenheit
003 | Freiburger Personlichkeits Inventar (FPI) Lebenszufriedenheit
004 | Selbstwertgefahl Birkenbihl Erfolg aus Arbeit
005 | Selbstwertgefihl Birkenbihl Wertschatzung
Status, Wichtigkeit und Selbst-
006 | SCARF Modell Rock David verstandnis
Wagnild und Y-
007 | Resilienz im héhren Lebensalter oung Unabhangigkeit
008 | SCARF Modell Rock David Autonomie
Wagnild und Y-
009 | Resilienz im héhren Lebensalter oung Gleichmut (Gelassenheit)
Raymond B. Cat-
010 | 16-Personlichkeitsfaktoren-Test tell Privatheit
Sicherheit, Vorhersagen, Wi-
011 | SCARF Modell Rock David derholungen, Authentizitat

Asthetisches Motiv: Streben
nach Selbsterflllung und Har-

012 | Insights MDI Leadership-Check monie
Albert Martin und

013 | Kooperationsfahigkeit Jeannette Purwin | Zielbezug der Kommunikation
Wagnild und Y-

014 | Resilienz im héhren Lebensalter oung Neugierde
Raymond B. Cat-

015 | 16-Personlichkeitsfaktoren-Test tell Besorgtheit

016 | Big Five Personlichkeitstest Neurotizismus

Neurotizismus: Neigung zu
Angstlichkeit, Griibel und Zwei-
fel. Innere Unruhe und Geflihl

017 | NEOFFI - Neo Finf Faktoren Inventar der Leere.
018 | Freiburger Personlichkeits Inventar (FPI) Neurotizismus
Raymond B. Cat-
019 | 16-Personlichkeitsfaktoren-Test tell Anspannung (Angespanntheit)
020 | Freiburger Personlichkeits Inventar (FPI) Beanspruchung
Wagnild und Y- | Zugang zu medizinischer Ver-
021 | Resilienz im héhren Lebensalter oung sorgung
022 | Freiburger Persénlichkeits Inventar (FPI) Kérperliche Beschwerden
023 | Freiburger Personlichkeits Inventar (FPI) Korperliche Beschwerden
024 | Freiburger Personlichkeits Inventar (FPI) Gesundheitssorgen
025 | Freiburger Personlichkeits Inventar (FPI) Gesundheitssorgen
026 | Kritikkompetenz Bruce Humor
027 | Kritikkompetenz Bruce Humor
028 | Kritikkompetenz Bruce Humor
029 | Emotionale Intelligenz Goleman Bindungsfahigkeit
Wagnild und Y-
030 | Resilienz im héhren Lebensalter oung soziale Kompetenz
Wagnild und Y-
031 | Resilienz im héhren Lebensalter oung soziale Aktivitat
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Anja Seelheim,

032 | Teamfahigkeit Erich Witte Interaktionsfahigkeit
Anja Seelheim,
033 | Teamfahigkeit Erich Witte Kontaktfahigkeit
034 | Soziale Kernkompetenzen Crisand Kontaktfahigkeit
035 | Soziale Kernkompetenzen Crisand Teamfahigkeit
Anita Zehrer,
Claudia Mdssen-
036 | Leadership-Kompetenz in Krisensituationen | lechner Netzwerkfahigkeit

037

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

soziale Kompetenz (z. B. Kon-
taktfreude)

038

NEOFFI - Neo Funf Faktoren Inventar

Soziale Vertraglichkeit: Mitfuh-
lend, Helfer, beliebt, nicht ag-
gressiv.

039

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

Kontaktfahigkeit

040

Teamfahigkeit

Anja Seelheim,
Erich Witte

Integrationsfahigkeit

041

Soziale Kernkompetenzen

Crisand

Kritikfahigkeit

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

Soziabilitat (Fahigkeit sich so-
zial einzufigen oder Sozialitat

042 | schreibung (BIP) auszunutzen)
043 | Emotionale Intelligenz Goleman Teamfahigkeit
Beziehung, Kontakt, Vertrauen,
044 | SCARF Modell Rock David Zugehorigkeit
Albert Martin und
045 | Kooperationsfahigkeit Jeannette Purwin | Interesse an anderen Personen

046

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Interesse an anderen Personen

047

Finf-Faktoren-Modell der Personlichkeit

Big Five

Vertraglichkeit

048

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Warme (z. B. Wohlftihlen in Ge-
sellschaft)

049

Freiburger Personlichkeits Inventar (FPI)

Soziale Orientierung

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

050 | schreibung (BIP) Teamorientierung

Wagnild und Y- | Bedeutsamkeit und existentielle
051 | Resilienz im héheren Lebensalter oung Einzigartigkeit jedes Lebens
052 | Kritikkompetenz Bruce Akzeptanz
053 | Big Five Personlichkeitstest Vertraglichkeit

Soziales Motiv: Streben nach

054 | Insights MDI Leadership-Check Altruismus und Hilfsbereitschaft

Anita Zehrer,

Claudia Mdssen-
055 | Leadership-Kompetenz in Krisensituationen | lechner Entscheidungsfahigkeit

056

Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Mossen-
lechner

Konzeptionelle Fahigkeit

057

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

logisches Schlussfolgern (kon-
nen)

058

Hermann-Dominanz-Inventar (H.D.l.)

Der Analytiker: analytisch, ru-
hig, ernsthaft, konzentriert

059

Soziale Kernkompetenzen

Crisand

Koordinationsfahigkeit

060

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Organisationstalent
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061

Flow-Konzept

Csikszentmihalyi

Konzentration

062

Konzentrationstest d2

Schnelligkeit

063

Management-Potential-Kurztest (MPT-K)

unternehmerisches Denken

064

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Wachsamkeit (z. B. Misstrauen)

065

Flow-Konzept

Csikszentmihalyi

Zielorientierung

066

Konzentrationstest d2

Stetigkeit

067

Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Moéssen-
lechner

068

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

069

Hermann-Dominanz-Inventar (H.D.l.)

070

Management-Potential-Kurztest (MPT-K)

071

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Raymond B. Cat-

082

Leadership-Kompetenz in Krisensituationen

072 | 16-Personlichkeitsfaktoren-Test tell

073 | Flow-Konzept Csikszentmihalyi

074 | Flow-Konzept Csikszentmihalyi

075 | Flow-Konzept Csikszentmihalyi

076 | DISG Profil

077 | Insights MDI Leadership-Check

078 | Insights MDI Leadership-Check

079 | Emotionale Intelligenz Goleman Selbstregulierung

080 | Emotionale Intelligenz Goleman Selbstkontrolle

081 | Emotionale Kompetenz Stamoulis Regulation von Emotionen
Anita Zehrer,

Claudia Moéssen-
lechner

Selbstfihrung

083

Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Moéssen-
lechner

Selbstmanagement

084

Kritikkompetenz

Bruce

Selbstiiberwachung

085

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Gratifikationsaufschub

086

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Selbstgenliigsamkeit

087 | Selbstwertgefihl Birkenbihl

088 | Selbstwertgefiihl Birkenbihl

089 | Freiburger Personlichkeits Inventar (FPI)

090 | Freiburger Personlichkeits Inventar (FPI)

091 | Freiburger Personlichkeits Inventar (FPI)

092 | Kritikkompetenz Bruce

Wagnild und Y-

093 | Resilienz im héhren Lebensalter oung

094 | Emotionale Intelligenz Goleman

Bindungsfahigkeit
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Der sicherheitsbedirftige Orga-
nisator: kontrolliert, dominant,

095 | Hermann-Dominanz-Inventar (H.D.l.) organisiert

096 | Freiburger Personlichkeits Inventar (FPI) Gehemmtheit
Wagnild und Y-

097 | Resilienz im héhren Lebensalter oung Neugierde
Wagnild und Y-

098 | Resilienz im héhren Lebensalter oung Neugierde

099

Insights MDI Leadership-Check

100

Resilienz im hoheren Lebensalter

Wagnild und Y-
oung

Albert Martin und

103

Leadership-Kompetenz in Krisensituationen

101 | Kooperationsfahigkeit Jeannette Purwin
102 | Soziale Kernkompetenzen Crisand
Anita Zehrer,

Claudia Mossen-
lechner

104

Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Moéssen-
lechner

105

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

106

Management-Potential-Kurztest (MPT-K)

107

Management-Potential-Kurztest (MPT-K)

108

Resilienz im hoheren Lebensalter

Wagnild und Y-
oung

109

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

110

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

111 | schreibung (BIP)
112 | DISG Profil
113 | Insights MDI Leadership-Check
114 | Management-Potential-Kurztest (MPT-K)
Wagnild und Y-
115 | Resilienz im hoheren Lebensalter oung Kontrolle Gber das Umfeld

Traditionelles Motiv: Streben
nach festen Werten und Zuge-
horigkeit

116

Hermann-Dominanz-Inventar (H.D.l.)

Der sicherheitsbediirftige Orga-
nisator: kontrolliert, dominant,
organisiert

117 | Insights MDI Leadership-Check
118 | Kritikkompetenz Bruce
Anja Seelheim,
119 | Teamfahigkeit Erich Witte
Anja Seelheim,
120 | Teamfahigkeit Erich Witte
121 | Soziale Kernkompetenzen Crisand
122 | Soziale Kernkompetenzen Crisand
123 | Kritikkompetenz Bruce

Individualistisches Motiv: Stre-
ben nach Anerkennung und
ersonlichem Vorteil
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124 | Kritikkompetenz Bruce

Albert Martin und
125 | Kooperationsfahigkeit Jeannette Purwin

Albert Martin und

126 | Kooperationsfahigkeit Jeannette Purwin
127 | Kritikkompetenz Bruce
128 | Emotionale Intelligenz Goleman

Anja Seelheim,
129 | Teamfahigkeit Erich Witte
130 | Soziale Kernkompetenzen Crisand

Anita Zehrer,

Claudia Mdssen-
131 | Leadership-Kompetenz in Krisensituationen | lechner

132 | Kritikkompetenz Bruce
133 | Emotionale Intelligenz Goleman
Wagnild und Y-
134 | Resilienz im hdhren Lebensalter oung
Albert Martin und
135 | Kooperationsfahigkeit Jeannette Purwin
136 | Soziale Kernkompetenzen Crisand

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-
137 | schreibung (BIP)

Wagnild und Y-
138 | Resilienz im hohren Lebensalter oung

Raymond B. Cat-
139 | 16-Persdnlichkeitsfaktoren-Test tell

Anita Zehrer,

Claudia Mdssen-
140 | Leadership-Kompetenz in Krisensituationen | lechner

Wagnild und Y-
141 | Resilienz im hdéhren Lebensalter oung

Albert Martin und
142 | Kooperationsfahigkeit Jeannette Purwin
143 | Soziale Kernkompetenzen Crisand

Albert Martin und
144 | Kooperationsfahigkeit Jeannette Purwin

Albert Martin und
145 | Kooperationsfahigkeit Jeannette Purwin

Anja Seelheim,
146 | Teamfahigkeit Erich Witte
147 | Soziale Kernkompetenzen Crisand

Anita Zehrer,

Claudia Mdssen-
148 | Leadership-Kompetenz in Krisensituationen | lechner

149 | Flow-Konzept Csikszentmihalyi
150 | Emotionale Intelligenz Goleman
Albert Martin und
151 | Kooperationsfahigkeit Jeannette Purwin
Albert Martin und
152 | Kooperationsfahigkeit Jeannette Purwin
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153

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

154

Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Mossen-
lechner

Albert Martin und

158

Leadership-Kompetenz in Krisensituationen

155 | Kooperationsfahigkeit Jeannette Purwin

156 | Emotionale Intelligenz Goleman Motivation

157 | Emotionale Intelligenz Goleman Engagement
Anita Zehrer,

Claudia Moéssen-
lechner

Einsatzbereitschaft

159

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

Gestaltungsmotivation

Okonomisches Motiv: Streben
nach Gewinn und Nutzenorien-

160 | Insights MDI Leadership-Check tierung
Albert Martin und
161 | Kooperationsfahigkeit Jeannette Purwin | Antriebsstarke
Albert Martin und
162 | Kooperationsfahigkeit Jeannette Purwin [ Leistungsmotivation
Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-
163 | schreibung (BIP) Leistungsmotivation

164

Freiburger Personlichkeits Inventar (FPI)

165

Emotionale Intelligenz

Goleman

Raymond B. Cat-

Leistungsorientierung

166 | 16-Personlichkeitsfaktoren-Test tell
167 | Emotionale Intelligenz Goleman Empathie

Sensitivitat flir die Emotionen
168 | Emotionale Kompetenz Stamoulis anderer

Albert Martin und

169 | Kooperationsfahigkeit Jeannette Purwin | Einfihlung
170 | Soziale Kernkompetenzen Crisand Empathie
Raymond B. Cat-
171 | 16-Personlichkeitsfaktoren-Test tell Empfindsamkeit
Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-
172 | schreibung (BIP) Sensitivitat

173

Hermann-Dominanz-Inventar (H.D.l.)

Der Emotionale: zwischen-
menschlich, einfihlsam, ge-
sprachig

174

Hermann-Dominanz-Inventar (H.D.l.)

Der Emotionale: zwischen-
menschlich, einflihlsam, ge-
sprachig

Der Emotionale: zwischen-
menschlich, einflihlsam, ge-

175 | Hermann-Dominanz-Inventar (H.D.1.) sprachig

176 | Kritikkompetenz Bruce Selbstwert

177 | Emotionale Intelligenz Goleman Selbstvertrauen
Wagnild und Y-

178 | Resilienz im hohren Lebensalter oung Selbstvertrauen

179

Flow-Konzept

Csikszentmihalyi

Selbstwirksamkeit

180

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Selbstwirksamkeit
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181 | Emotionale Intelligenz Goleman Optimismus
Wagnild und Y- | Einstellung, dass das Leben ei-
182 | Resilienz im hdéhren Lebensalter oung nen Sinn hat

183 | 16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Abgehobenheit (z. B. man-
gelnde Realitdtsnahe)

184 | 16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Abgehobenheit (z. B. man-
gelnde Realitdtsnahe)

185 | Emotionale Intelligenz

Goleman

Gewissenhaftigkeit

186 | Funf-Faktoren-Modell der Personlichkeit

Big Five

Gewissenhaftigkeit

187 | Big Five Personlichkeitstest

Gewissenhaftigkeit

188 | NEOFFI - Neo Finf Faktoren Inventar

Gewissenhaftigkeit: Pflichtbe-
wusst, genau, ordentlich.

189 | schreibung (BIP)

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

Gewissenhaftigkeit

190 | DISG Profil gewissenhaft
191 | Insights MDI Leadership-Check gewissenhaft
192 | Konzentrationstest d2 Genauigkeit

Selbstwahrnehmung (Selbstref-

193 | Emotionale Intelligenz Goleman lexion)
194 | Emotionale Intelligenz Goleman Selbsteinschatzung
195 | Soziale Kernkompetenzen Crisand Selbstreflexion

196 | schreibung (BIP)

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

Selbstbewusstsein

optimales Verhaltnis zwischen

197 | Selbstwertgefinhl Birkenbihl REAL-ICH und IDEAL-ICH
optimales Verhaltnis zwischen
198 | Selbstwertgefiihl Birkenbihl REAL-ICH und IDEAL-ICH

199 | Flow-Konzept

Csikszentmihalyi

Herausforderung muss mit Fa-
higkeiten bewaltigt werden kon-
nen

Sensitivitat fiir die eigenen

200 | Emotionale Kompetenz Stamoulis Emotionen
201 | Emotionale Intelligenz Goleman emotionales Bewusstsein
202 | Fiinf-Faktoren-Modell der Personlichkeit Big Five Emotionale Stabilitat

203 | 16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

emotionale Stabilitat

204 | schreibung (BIP)

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

205 | Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

206 | Leadership-Kompetenz in Krisensituationen

Anita Zehrer,
Claudia Mossen-
lechner

207 | schreibung (BIP)

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

208 | Resilienz im hohren Lebensalter

Wagnild und Y-
oung

209 | Emotionale Intelligenz

Goleman

Emotionale Stabilitat

Offenheit fiir Innovationen

210 | Finf-Faktoren-Modell der Personlichkeit

Big Five

Offenheit fir neue Erfahrungen

211 | Big Five Persoénlichkeitstest

Offenheit flir Erfahrungen

212 | 16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Offenheit flir Veranderungen
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Offenheit fur Erfahrungen: Of-
fen flr Neues, neugierig, For-

213 | NEOFFI - Neo Funf Faktoren Inventar scher.
214 | Freiburger Personlichkeits Inventar (FPI) Offenheit
215 | Emotionale Intelligenz Goleman Vertrauenswirdigkeit
216 | Emotionale Intelligenz Goleman Initiative
Anita Zehrer,
Claudia Mdssen-
217 | Leadership-Kompetenz in Krisensituationen | lechner Initiative

218

DISG Profil

initiativ/iiberzeugend

219

Insights MDI Leadership-Check

initiativ/iiberzeugend

220

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

Handlungsorientierung (Orien-
tierung zur Ganzheitlichkeit)

221

Bochumer Inventar zur berufsbezogenen Personlichkeitsbe-

schreibung (BIP)

Handlungsorientierung (Orien-
tierung zur Ganzheitlichkeit)

222

16-Personlichkeitsfaktoren-Test

Raymond B. Cat-
tell

Lebhaftigkeit

Gerechtigkeit geben und emp-

228

Finf-Faktoren-Modell der Personlichkeit

Big Five

223 | SCARF Modell Rock David fangen
Albert Martin und
224 | Kooperationsfahigkeit Jeannette Purwin | Gerechtigkeitssinn
Ubereinstimmung mit dem Ge-
225 | Selbstwertgefiihl Birkenbihl wissen
Ubereinstimmung mit dem Ge-
226 | Selbstwertgefihl Birkenbihl wissen
Raymond B. Cat-
227 | 16-Persdnlichkeitsfaktoren-Test tell

Extraversion

229

Big Five Persodnlichkeitstest

Extraversion

230

NEOFFI - Neo Funf Faktoren Inventar

Extraversion: Streben nach Ge-
selligkeit und Abenteuern, kon-
taktfreudig, aus sich heraus ge-
hend.

231

Freiburger Personlichkeits Inventar (FPI)

Extraversion

232

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Vorstellungskraft

233

Kooperationsfahigkeit

Albert Martin und
Jeannette Purwin

Kreativitat

Der Visionar: strategisch, expe-

234 | Hermann-Dominanz-Inventar (H.D.l.) rimentierfreudig, keativ
235 | Selbstwertgefinhl Birkenbihl erotisch-sexuelle Befriedigung
236 | Selbstwertgefiihl Birkenbihl erotisch-sexuelle Befriedigung
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12.5 Personlichkeitsbereiche & Zuordnung

001 | Haltung Selbstorientierung Kompetenz innerer Vorgang
002 | Haltung Selbstorientierung Kompetenz Interaktion
003 | Fahigkeit Selbstorientierung Kompetenz innerer Vorgang
004 | Bedirfnis Selbstorientierung innerer Vorgang Interaktion
005 | Haltung Selbstorientierung Kompetenz Interaktion
006 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion
007 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion
008 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion

009 | Eigenschaft Selbstorientierung Kompetenz innerer Vorgang
010 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion
011 | Bedirfnis Selbstorientierung innerer Vorgang Interaktion
012 | Bedurfnis Selbstorientierung innerer Vorgang Kompetenz

013 | Bedurfnis Kommunikationsfahigkeit | Interaktion innerer Vorgang
014 | Bedirfnis Selbstorientierung innerer Vorgang Interaktion
015 | Haltung Selbstorientierung Kompetenz Interaktion
016 | Eigenschaft Selbstorientierung Kompetenz innerer Vorgang
017 | Haltung Selbstorientierung Kompetenz Interaktion
018 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion
019 | Eigenschaft Selbstorientierung innerer Vorgang innerer Vorgang
020 | Bedurfnis Selbstorientierung innerer Vorgang Interaktion

021 | Bedlrfnis

Selbstorientierung

innerer Vorgang

innerer Vorgang

022 | Bedirfnis

Selbstorientierung

innerer Vorgang

innerer Vorgang

023 | Haltung Selbstorientierung Kompetenz Interaktion
024 | Bedurfnis Selbstorientierung innerer Vorgang innerer Vorgang
025 | Haltung Selbstorientierung Kompetenz Interaktion
026 | Eigenschaft Selbstorientierung innerer Vorgang Interaktion
027 | Fahigkeit Selbstorientierung Kompetenz Interaktion
028 | Bediirfnis Selbstorientierung innerer Vorgang Interaktion
029 | Fahigkeit Sozialorientierung Kompetenz Interaktion
030 | Fahigkeit Sozialorientierung Interaktion Kompetenz
031 | Eigenschaft Sozialorientierung Interaktion innerer Vorgang
032 | Fahigkeit Sozialorientierung Kompetenz Interaktion
033 | Fahigkeit Sozialorientierung Kompetenz Interaktion
034 | Fahigkeit Sozialorientierung Kompetenz Interaktion
035 | Fahigkeit Sozialorientierung Kompetenz Interaktion
036 | Fahigkeit Sozialorientierung Kompetenz Interaktion
037 | Fahigkeit Sozialorientierung Interaktion Kompetenz
038 | Eigenschaft Sozialorientierung innerer Vorgang Interaktion
039 | Fahigkeit Sozialorientierung Kompetenz Interaktion
040 | Fahigkeit Sozialorientierung Kompetenz Interaktion
041 | Fahigkeit Sozialorientierung Kompetenz Interaktion
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042 | Fahigkeit Sozialorientierung Kompetenz Interaktion
043 | Fahigkeit Sozialorientierung Kompetenz Interaktion
044 | Bedurfnis Sozialorientierung Interaktion innerer Vorgang
045 | Eigenschaft Sozialorientierung innerer Vorgang Interaktion
046 | Bedurfnis Sozialorientierung innerer Vorgang Interaktion
047 | Eigenschaft Sozialorientierung Kompetenz Interaktion
048 | Bedurfnis Sozialorientierung innerer Vorgang Interaktion
049 | Bedurfnis Sozialorientierung innerer Vorgang Interaktion
050 | Bediirfnis Sozialorientierung innerer Vorgang Interaktion
051 | Haltung Sozialorientierung Kompetenz Interaktion
052 | Haltung Sozialorientierung Interaktion innerer Vorgang
053 | Eigenschaft Sozialorientierung Kompetenz Interaktion
054 | Bedurfnis Sozialorientierung Interaktion innerer Vorgang
055 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
056 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
057 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
058 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
059 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
060 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
061 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
062 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
063 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
064 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
065 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
066 | Fahigkeit Kognitive Fahigkeiten Kompetenz Kompetenz
067 | Eigenschaft Kognitive Fahigkeiten Kompetenz innerer Vorgang
068 | Fahigkeit Kognitive Fahigkeiten Kompetenz innerer Vorgang
069 | Eigenschaft Kognitive Fahigkeiten Kompetenz innerer Vorgang
070 | Eigenschaft Kognitive Fahigkeiten Kompetenz innerer Vorgang
071 | Bedurfnis Kognitive Fahigkeiten Interaktion Interaktion
072 | Bedurfnis Kognitive Fahigkeiten innerer Vorgang innerer Vorgang
073 | Eigenschaft Kognitive Fahigkeiten Kompetenz innerer Vorgang
074 | Haltung Kognitive Fahigkeiten Kompetenz Interaktion
075 | Bedurfnis Kognitive Fahigkeiten innerer Vorgang Interaktion
076 | Eigenschaft Kognitive Fahigkeiten Kompetenz innerer Vorgang
077 | Eigenschaft Kognitive Fahigkeiten Kompetenz Interaktion
078 | Bedurfnis Kognitive Fahigkeiten innerer Vorgang innerer Vorgang
079 | Fahigkeit Selbstkontrolle Kompetenz innerer Vorgang
080 | Fahigkeit Selbstkontrolle Kompetenz innerer Vorgang
081 | Fahigkeit Selbstkontrolle Kompetenz innerer Vorgang
082 | Fahigkeit Selbstkontrolle Kompetenz innerer Vorgang
083 | Fahigkeit Selbstkontrolle Kompetenz innerer Vorgang
084 | Fahigkeit Selbstkontrolle innerer Vorgang Kompetenz
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085 | Fahigkeit Selbstkontrolle innerer Vorgang Kompetenz
086 | Eigenschaft Selbstkontrolle Kompetenz innerer Vorgang
087 | Haltung Selbstkontrolle Kompetenz Interaktion
088 | Fahigkeit Selbstkontrolle innerer Vorgang Interaktion
089 | Eigenschaft Selbstkontrolle innerer Vorgang innerer Vorgang
090 | Eigenschaft Selbstkontrolle innerer Vorgang Interaktion
091 | Haltung Selbstkontrolle Kompetenz Interaktion
092 | Haltung Selbstkontrolle Kompetenz innerer Vorgang
093 | Eigenschaft Selbstkontrolle Kompetenz Interaktion
094 | Fahigkeit Selbstkontrolle innerer Vorgang Interaktion
095 | Bediirfnis Selbstkontrolle innerer Vorgang innerer Vorgang
096 | Eigenschaft Selbstkontrolle innerer Vorgang innerer Vorgang
097 | Eigenschaft Selbstkontrolle innerer Vorgang Interaktion
098 | Haltung Selbstkontrolle innerer Vorgang innerer Vorgang
099 | Bedurfnis Selbstkontrolle innerer Vorgang Interaktion
100 | Fahigkeit Dominanz Kompetenz Interaktion
101 | Fahigkeit Dominanz Kompetenz Interaktion
102 | Fahigkeit Dominanz Kompetenz Interaktion
103 | Fahigkeit Dominanz Kompetenz Interaktion
104 | Fahigkeit Dominanz Kompetenz Interaktion
105 | Fahigkeit Dominanz Kompetenz Interaktion
106 | Fahigkeit Dominanz Kompetenz Interaktion
107 | Fahigkeit Dominanz Kompetenz Interaktion
108 | Eigenschaft Dominanz Kompetenz Interaktion
109 | Haltung Dominanz Kompetenz Interaktion
110 | Eigenschaft Dominanz Kompetenz Interaktion
111 | Eigenschaft Dominanz Kompetenz Interaktion
112 | Eigenschaft Dominanz Kompetenz Interaktion
113 | Eigenschaft Dominanz Kompetenz Interaktion
114 | Eigenschaft Dominanz Kompetenz Interaktion
115 | Bediirfnis Dominanz innerer Vorgang Interaktion
116 | Bedurfnis Dominanz innerer Vorgang Interaktion
117 | Bediirfnis Dominanz Interaktion innerer Vorgang
118 | Haltung Kooperationsfahigkeit Kompetenz Interaktion
119 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
120 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
121 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
122 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
123 | Fahigkeit Kooperationsfahigkeit innerer Vorgang Interaktion
124 | Haltung Kooperationsfahigkeit Kompetenz Interaktion
125 | Eigenschaft Kooperationsfahigkeit innerer Vorgang Interaktion
126 | Haltung Kooperationsfahigkeit Kompetenz Interaktion
127 | Haltung Kooperationsfahigkeit Interaktion Kompetenz
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128 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
129 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
130 | Eigenschaft Kooperationsfahigkeit Kompetenz Interaktion
131 | Fahigkeit Kooperationsfahigkeit Kompetenz Interaktion
132 | Haltung Flexibilitat Kompetenz Interaktion
133 | Fahigkeit Flexibilitat Kompetenz Interaktion
134 | Eigenschaft Flexibilitat Kompetenz innerer Vorgang
135 | Eigenschaft Flexibilitat Kompetenz innerer Vorgang
136 | Fahigkeit Flexibilitat Kompetenz innerer Vorgang
137 | Eigenschaft Flexibilitat Kompetenz innerer Vorgang
138 | Fahigkeit Flexibilitat Kompetenz Kompetenz
139 | Haltung Flexibilitat Kompetenz innerer Vorgang
140 | Fahigkeit Flexibilitat Kompetenz innerer Vorgang
141 | Eigenschaft Flexibilitat Kompetenz Interaktion
142 | Fahigkeit Flexibilitat Kompetenz Interaktion
143 | Fahigkeit Flexibilitat Kompetenz Interaktion
144 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
145 | Eigenschaft Kommunikationsfahigkeit | innerer Vorgang Interaktion
146 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
147 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
148 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
149 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
150 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
151 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
152 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
153 | Fahigkeit Kommunikationsfahigkeit | Kompetenz Interaktion
154 | Fahigkeit Kommunikationsfahigkeit | Kompetenz innerer Vorgang
155 | Bediirfnis Kommunikationsfahigkeit | Interaktion innerer Vorgang
156 | Haltung Motiviertheit innerer Vorgang Interaktion
157 | Eigenschaft Motiviertheit innerer Vorgang Kompetenz
158 | Haltung Motiviertheit Kompetenz innerer Vorgang
159 | Eigenschaft Motiviertheit innerer Vorgang Kompetenz
160 | Bediirfnis Motiviertheit innerer Vorgang Interaktion
161 | Fahigkeit Motiviertheit Kompetenz innerer Vorgang
162 | Haltung Motiviertheit Kompetenz innerer Vorgang
163 | Fahigkeit Motiviertheit Kompetenz innerer Vorgang
164 | Eigenschaft Motiviertheit Kompetenz innerer Vorgang
165 | Bedirfnis Motiviertheit innerer Vorgang innerer Vorgang
166 | Haltung Motiviertheit Kompetenz innerer Vorgang
167 | Fahigkeit Empathie Kompetenz Interaktion
168 | Fahigkeit Empathie Kompetenz Interaktion
169 | Fahigkeit Empathie Kompetenz Interaktion
170 | Fahigkeit Empathie Kompetenz Interaktion
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171 | Eigenschaft Empathie innerer Vorgang Interaktion

172 | Fahigkeit Empathie Kompetenz Interaktion

173 | Fahigkeit Empathie Kompetenz Interaktion

174 | Bediirfnis Empathie Interaktion Kompetenz

175 | Eigenschaft Empathie Kompetenz Interaktion

176 | Bedurfnis Selbstwirksamkeit innerer Vorgang Interaktion

177 | Haltung Selbstwirksamkeit Kompetenz Kompetenz

178 | Eigenschaft Selbstwirksamkeit Kompetenz Kompetenz

179 | Haltung Selbstwirksamkeit Kompetenz innerer Vorgang
180 | Haltung Selbstwirksamkeit Kompetenz innerer Vorgang
181 | Haltung Selbstwirksamkeit Kompetenz innerer Vorgang
182 | Haltung Selbstwirksamkeit Kompetenz Kompetenz

183 | Eigenschaft Selbstwirksamkeit innerer Vorgang Interaktion

184 | Haltung Selbstwirksamkeit Kompetenz innerer Vorgang
185 | Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz

186 | Haltung Gewissenhaftigkeit Kompetenz innerer Vorgang
187 | Bedirfnis Gewissenhaftigkeit innerer Vorgang Kompetenz

188 | Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz

189 | Haltung Gewissenhaftigkeit Kompetenz innerer Vorgang
190 | Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz

191 | Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz

192 | Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz

193 | Fahigkeit Selbsteinschatzung Kompetenz innerer Vorgang
194 | Fahigkeit Selbsteinschatzung Kompetenz innerer Vorgang
195 | Fahigkeit Selbsteinschatzung Kompetenz innerer Vorgang
196 | Fahigkeit Selbsteinschatzung Kompetenz innerer Vorgang
197 | Haltung Selbsteinschatzung Kompetenz innerer Vorgang

198 | Bedlirfnis

Selbsteinschatzung

innerer Vorgang

innerer Vorgang

199 | Bedurfnis

Selbsteinschatzung

innerer Vorgang

innerer Vorgang

200 | Fahigkeit Selbsteinschatzung Kompetenz innerer Vorgang
201 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
202 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
203 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
204 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
205 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
206 | Fahigkeit Belastbarkeit Kompetenz Interaktion

207 | Haltung Belastbarkeit Kompetenz Kompetenz

208 | Fahigkeit Belastbarkeit Kompetenz innerer Vorgang
209 | Haltung Offenheit Kompetenz Interaktion

210 | Haltung Offenheit Kompetenz innerer Vorgang
211 | Haltung Offenheit innerer Vorgang Interaktion

212 | Haltung Offenheit Kompetenz innerer Vorgang
213 | Fahigkeit Offenheit Kompetenz innerer Vorgang
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214 | Eigenschaft Offenheit Kompetenz innerer Vorgang
215 | Eigenschaft Offenheit Interaktion Kompetenz
216 | Eigenschaft Aktivitat Kompetenz Interaktion
217 | Eigenschaft Aktivitat Kompetenz Interaktion
218 | Eigenschaft Aktivitat Kompetenz Interaktion
219 | Bedurfnis Aktivitat innerer Vorgang Interaktion
220 | Eigenschaft Aktivitat Kompetenz Interaktion
221 | Fahigkeit Aktivitat Kompetenz Interaktion
222 | Eigenschaft Aktivitat Kompetenz innerer Vorgang
223 | Bedurfnis Ethik Interaktion innerer Vorgang
224 | Fahigkeit Ethik Kompetenz innerer Vorgang
225 | Bedurfnis Ethik innerer Vorgang innerer Vorgang
226 | Haltung Ethik Kompetenz Kompetenz
227 | Fahigkeit Ethik Kompetenz innerer Vorgang
228 | Eigenschaft Extraversion innerer Vorgang Interaktion
229 | Eigenschaft Extraversion innerer Vorgang Interaktion
230 | Bedurfnis Extraversion innerer Vorgang Interaktion
231 | Haltung Extraversion Kompetenz Interaktion
232 | Fahigkeit Kreativitat Kompetenz Kompetenz
233 | Fahigkeit Kreativitat Kompetenz innerer Vorgang
234 | Eigenschaft Kreativitat Kompetenz innerer Vorgang
235 | Bedurfnis Sexualitat innerer Vorgang Interaktion
236 | Fahigkeit Sexualitat Kompetenz innerer Vorgang
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Aktuelle

Initiativen und Angebote

ST-Sicherheit fiir KMU* v

om ,Haus der Digitalisierung” mit der WKNO

Services

Veranstaltungen

Cyber-Security-Hotline der WKO

Awareness-Vortrag und Tipps ,,Cyber-Gefahren”

WKO OnlineRatgeber ratgeber.wko.at/itsafe

Webinar ,Sicherheit im Internet: Phishing & Co” - Veranstaltung mit EVN Chief
Information Security Officer Wolfgang Léw

,IT-Sicherheit-Tipps fir KMU" Video auf www.virtuelleshaus.at
mit Oberst Walter Unger

Webinar ,Cybersicheres Zuhause und Homeoffice“

Kleingruppen-Workshops zu den Bedrohungsszenarien www.virtuelleshaus.at

it-safe.at ist eine Aktion der Bundessparte Informat

www.it-safe.at (enthilt Verweis auf KMU.DIGITAL)

ion und Consulting (BSIC) in der Wirtschaftskammer Osterreich (WKO).

Services

Veranstaltungen

KMU.DIGITAL Férderung

Gefordert werden folgende MaRnahmen:

- Statusanalyse im Bereich IT- und Cybersecurity - Forderung
80 % max. 400 Euro,

- Strategieberatung im Bereich IT-und Cybersecurity-
Férderung 50 % max. 1.000 Euro,

- Umsetzung von Digitalisierungsprojekten im Bereich IT- und
Cybersecurity — 30 % Zuschuss (max. 6.000 Euro)

Webinarreihe zum Datenschutz https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/webinare-dsgvo.html

Online-Ratgeber IT-Sicherheitim Unternehmen

Stand: 30.11.2020 (https://www.wko.at/site/it-safe/online-
ratgeber.html), Themen: Ransomware, Sicherheit am
Smartphone, Datensicherung (Erklédrvideo)

Erklértexte oder -videos

Ich habe einen Vorfall - Checkliste,

7 Tipps fir mehr Cybersicherheit im Unternehmen,

DDoS Angriffe gegen Unternehmen,

Microsoft Exchange Sicherheitsliicke - Unternehmen massiv
betroffen

Cybersecurity am E-Day 2021,

Oktober ist European Cyber Security Month,

Vorsicht vor Online-Betriigern

Datensicherungsarten im Uberblick Cyber-Versicherungen: Das
Risiko einfach auslagern?

Social Engineering - der Mitarbeiter als Angriffsziel,
IT-Sicherheitsstrategie: Was ist alles zu beachten?,
Cybersicherheit fiir Unternehmen,

Cloud Anwendungen fur kleine Unternehmen,
Online-Fakeshops erkennen,

Cybersicher im Homeoffice,

Cybersicherheit in Zeiten des Coronavirus,

Datenschutz in Coronazeiten,

Ransomware - Daten gegen Losegeld,

Aktuelle Betrugswarnungen,

Gutesiegel Austrian Cloud —meine Daten bleiben rot-weif3-rot

IT-Sicherheitshandbuch fiir KMU, Stand: 12.11.2019 (9.
Auflage)

divers

e Webinare in der WKO

18.10.2021 - Zugang fur Unbefugte geéffnet? Cybersecurity im Homeoffice

20.10.2021 - Sind Sie sicher, dass ihre Daten sicher sind? - Datenschutz und
Datensicherheit 2021

29.11.2021 - Smartphones, Suchmaschinen, Apps & Google. Wie Sie Ihre Spuren
verwischen und sensible Daten wirklich schiitzen

ab 06.10.2021 - Online-Vortragsreihe Cyber-Security fir Sprachdienstleister
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WKO - Themen - Innovation, Technologie und Digi

ung - IT-Sicherheit, Datensicherheit

Strategien und Ratgeber zur IT-Sicherheit, IT-Sicherheit fiir KMU und EPU, Gesetzliche Richtlinien zur IT- und Datensicherheit, Umgang mit

Daten, Datensicherung, Gefahrenquellen, Sicherheit in Netzwerken, IT- und Datensicherheit auf mobilen Endgeréten, Informationssicherheit im
Unternehmensalltag

42 DIH-OST - Webinar-Reihe "Sicheres Homeoffice" (Veranstalter: FH St. Pdlten / April-Mai 2020)

12 Aufzeichnungen zum Nachschauen

5 Weitere Angebote - Beispiele

Watchlist Internet: Watchlist Internet — Online-Betrug, -Fallen & -Fakes im Blick {(watchlist-internet.at)

saferinternet.at

onlinesicherheit.gv.at (Partner bei it-safe.at

Das IKT-Sicherheitsportal ist eine ressortiibergreifende Initiative in Kooperation mit der heimischen Wirtschaft und stellt ein auf elektronischem
Wege abrufbares Internetportal fiir Themen rund um die Sicherheit der Informations- und Kommunikationstechnologie (IKT) dar. Initiatoren
sind: Bundesministerium fiir Finanzen, Bundeskanzleramt und A-SIT Zentrum fir sichere Informationstechnologie - Austria.
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