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1 Einleitung 
Das Projekt INDUCE („Cybersecurity Literacy and Dexterity Through Cyber Exercises“) wurde im 
Rahmen der FTI-Initiative „Laura Bassi 4.0“1 ins Leben gerufen mit dem Ziel, Cybersicherheits-
kompetenzen und -fähigkeiten für eine breite Zielgruppe zugänglich zu machen. In einer zuneh-
mend digitalisierten Welt, in der Informations- und Kommunikationstechnologien (IKT) allgegen-
wärtig sind, stellen Sicherheit und Privatsphäre zentrale Herausforderungen dar. Vor diesem Hin-
tergrund hat sich INDUCE darauf fokussiert, existierende Cyberübungen durch den Einsatz von 
Diversitätsmanagement zu evaluieren und anzupassen. Dabei wurde besonderer Wert auf Chan-
cengerechtigkeit und die Berücksichtigung von Diversitätsdimensionen wie Geschlecht, Alter und 
soziale Herkunft gelegt. 

Im Rahmen des Projekts wurden innovative Konzepte, Methoden und Werkzeuge für Cyberübun-
gen entwickelt, die in Future Labs mit potenziellen Zielgruppen getestet wurden. Diese Labs er-
möglichten einen offenen Innovationsprozess, der es erlaubte, praxisorientierte Lösungsansätze 
für die Vermeidung, Erkennung und Eindämmung von Cybervorfällen zu erarbeiten. Ein wesentli-
cher Bestandteil des Projekts war zudem der Aufbau und die Förderung eines interdisziplinären 
Innovationsnetzwerkes, das den Wissenstransfer zwischen Wirtschaft, Behörden und Forschung 
unterstützte. 

Die Ergebnisse des INDUCE-Projekts tragen langfristig zur Stärkung der Cybersicherheitskompe-
tenzen in der Bevölkerung bei und erhöhen die Handlungsfähigkeit vielfältiger Zielgruppen in einer 
digitalen Gesellschaft. Mit der erfolgreichen Umsetzung der Projektziele leistet INDUCE einen be-
deutenden Beitrag zur Förderung von Cybersicherheit und Chancengerechtigkeit im digitalen 
Raum. 

Dieses Dokument bietet einen Überblick über die Ziele, den Hintergrund und die zentralen Aktivi-
täten des INDUCE-Projekts. 

  

 
1 https://www.ffg.at/laura-bassi-netzwerk-chancengerechte-zukunft 

https://www.ffg.at/laura-bassi-netzwerk-chancengerechte-zukunft
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2 Aufbau und Struktur des Innovationsnetzwerkes 

2.1 INDUCE-Ansatz 
Das übergreifende Ziel des Projekts INDUCE ist, diversitätsgerechte Cyberübungen zu entwickeln. 
Dabei wird in erster Linie auf Erfahrungen des Konsortiums auf dem Gebiet der Cyber-Planspiele 
aufgebaut. Die im Projekt erarbeiteten Resultate sollen in einem breiten Netzwerk vorgestellt, ge-
testet und evaluiert werden. Der Transfer von Know-how und Technologie ist daher einer der 
grundsätzlichen Bausteine der Vorgehensweise im INDUCE-Projekt. Es gilt, die Herausforderun-
gen auf der Schnittstelle von Technologie und Diversität auf adäquate und umfassende Weise zu 
untersuchen und zu lösen. 

Im Rahmen des vom Kompetenzzentrum Sicheres Österreich (KSÖ) zu verantwortenden Arbeits-
pakets 2 wird ein Innovationsnetzwerk für Cybersicherheitskompetenzen durch Cyberübungen auf-
gebaut und etabliert. Ausgehend von den bestehenden Netzwerken der Projektpartner*innen för-
dert die in diesem Sinne geplante Struktur den Austausch mit interessierten KMUs und weiteren 
Organisationen sowie die daraus erwachsenden Synergieeffekte. Die Entwicklung diversitätsge-
rechter Cyberübungen wird somit den Bedürfnissen und Realitäten verschiedener Organisationen 
aus Wirtschaft, Forschung und Behörden Rechnung tragen. 

Im Einzelnen bietet das aufzubauende Innovationsnetzwerk folgende Vorteile: 

• Know-how- und Technologietransfer im Bereich Cyberübungen, 
• Erarbeitung von Strategien für Förderung von Cybersicherheitskompetenzen durch Cybe-

rübungen, 
• Erstellung eines Übungs- und Trainingskatalogs, 
• Evaluierung von Diversitätsdimensionen im Bereich von Cyberübungen, 
• Vernetzung von Wirtschaft, Behörden und Forschung. 

2.2 Innovationsnetzwerk 

2.2.1 Theoretischer Überblick 
Um sich die grundsätzliche Funktion eines Innovationsnetzwerks zu vergegenwärtigen, wurde eine 
Literaturrecherche durchgeführt, aus der die folgenden Erkenntnisse hervorgingen. 

2.2.1.1 Definition 
Ein Innovationsnetzwerk wird definiert als: 

• Zusammenschluss verschiedener Institutionen, wie Unternehmen, Universitäten, For-
schungseinrichtungen etc. zu dem Zweck, die Innovationsrate zu erhöhen und neues tech-
nologisches Wissen zu verwerten.2 

oder 

• eine Organisationsform, um Innovationen innerhalb von Unternehmen oder unternehmens-
übergreifend schneller und effizienter umzusetzen.3 

 
2 Innovationsnetzwerke: Bedeutung und Funktionsweise – GRIN: https://www.grin.com/document/1781 
3 Quelle: Innovationsnetzwerk (innolytics.de): https://www.innolytics.de/innovationsnetzwerk/ 

https://www.grin.com/document/1781
https://www.innolytics.de/innovationsnetzwerk/
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2.2.1.2 Ziele 

Funktionierende Innovationsnetzwerke erfüllen folgende Funktionen: 

• unterstützen  
o den kontinuierlichen Verbesserungsprozess, 
o das Ideenmanagement, 
o das Innovationsmanagement eines Unternehmens; 

• ergänzen den Innovationsprozess; 
• sind fester Bestandteil einer Innovationskultur.4 

2.2.1.3 Vorteile eines Innovationsnetzwerks 
Ein Innovationsnetzwerk bietet einige Vorteile. Diese umfassen: 

1. Steigerung der Ideenvielfalt 
a. unterschiedliche Sichtweisen in der Ideenfindung und Ideenentwicklung  
b. Inspirationen aus verschiedenen Perspektiven 
c. Überwindung des „Scheuklappenblickes“ 

2. Effizienzvorteile 
a. Netzwerk als ein agiler unterstützender Kreis, schnell verfügbare Ressourcen 
b. Innovationen schneller entwickelt und umgesetzt 

3. Förderung der Innovationskultur 
a. aktuelles Wissen und aktuelle Trends werden durch Mitglieder des Netzwerks in 

die Organisation hineingetragen 

2.2.1.4 Erfolgsfaktoren 

Drei zentrale Erfolgsfaktoren für ein tragfähiges und zielführendes Innovationsnetzwerk sind: 

1. Stakeholdergruppen zu identifizieren, die unsere Innovationsstrategie voranbringen, 
2. einen digitalen oder physischen Raum als zentralen Kontaktpunkt zur Verfügung zu stel-

len, 
3. aktiv mit dem Innovationsnetzwerk zusammenzuarbeiten und regelmäßig in Kontakt zu 

treten.5 

2.2.2 Realisierte Maßnahmen 
In Anlehnung an den theoretischen Rahmen sind im ersten Projektjahr die nachfolgend beschrie-
benen Ergebnisse zu verzeichnen. 

Es wurde eigene Webseite für das INDUCE-Projekt als Vernetzungs- und Kooperationsplattform 
errichtet (https://induce.ait.ac.at/). 

Es wird in Zukunft möglicherweise geplant werden, dass diversitätssensibles Awareness-Schu-
lungsmaterialen auf der oben genannten Webseite zur Verfügung gestellt werden. Die anspre-
chend gestalteten Basics zur Cybersicherheit stellen den ersten Anknüpfungspunkt für die bisher 
an Cyberübungen nicht involvierten Zielgruppen. Dadurch soll das Interesse und die Motivation für 
die aktive Teilnahme an zukünftigen Cyber-Planspielen/Übungen entstehen. Im weiteren Verlauf 
des Projekts wird der Fokus verstärkt auf der praxisorientierten Fähigkeitsvermittlung liegen, die 
über die anfangs gestärkte Awareness hinausgeht.  

 
4 Quelle: Innovationsnetzwerk (innolytics.de): https://www.innolytics.de/innovationsnetzwerk/ 
5 Quelle: Innovationsnetzwerk - KPMG Deutschland (home.kpmg) 

https://induce.ait.ac.at/
https://www.innolytics.de/innovationsnetzwerk/
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Die eigene Projektwebseite, befüllt mit grundlegenden themenspezifischen Inhalten, stellt einer-
seits ein Angebot für die neuen Zielgruppen dar, andererseits eine Plattform für die Kontaktauf-
nahme zu potenziellen Netzwerkpartner*innen. Die beiden Stakeholdergruppen stehen somit in 
einem engen logischen Zusammenhang. 

Der Etablierung des angestrebten Innovationsnetzwerks musste daher eine Zielgruppenanalyse 
vorangehen. Im Rahmen eines intensiven Austausches im Konsortium wurde eine Ist-Aufnahme 
in Bezug auf die Teilnehmer*innen der bisherigen Cyberübungen durchgeführt. Dafür wurden die 
angebotenen Cyberübungen detailliert analysiert und zugleich auf die Erfüllung oder Nichterfüllung 
von Diversitätskriterien geprüft. Es musste festgestellt werden, dass die bisher angebotenen Cy-
berübungen sich nur an die Managementebene von Unternehmen und Behörden oder IT-Sicher-
heitsexpert*innen der kritischen und strategischen Struktur und an die Cybersicherheits-Nach-
wuchstalente richteten. Dabei ist der Frauenanteil geringfügig und viele Teile der Bevölkerung neh-
men an gar keinen Cyberübungen oder Planspielen teil. Angesichts der wachsenden Cyberkrimi-
nalität erscheint es daher dringend notwendig, für alle Bevölkerungsgruppen niederschwellige 
Möglichkeiten zu schaffen, eigene Cybersicherheitskompetenzen im Rahmen frei zugänglicher Cy-
berübungen zu überprüfen und zu stärken. 

Als Folge dieser Erkenntnis einigte sich das Konsortium auf die neu angestrebten Zielgruppen 
(siehe Kapitel 5).  

Die Heterogenität der in Betracht gezogenen Zielgruppen erfordert differenzierte Lösungsansätze 
bei der Entwicklung von diversitätssensiblen Cyberübungen. Die Ansprache der technikfernen 
Gruppen wird sich wesentlich von der Ansprache der angehenden Cybersicherheitsexpert*innen 
unterscheiden. Diese Diversität innerhalb der Zielgruppen soll sich ebenso in der Struktur des In-
novationsnetzwerks widerspiegeln.  

2.2.3 Struktur des Innovationsnetzwerks 
Es wurden folgende mögliche Stakeholdergruppen für das Netzwerk identifiziert: 

2.2.3.1 Netzwerkpartner*innen nach definierten Zielgruppen 

Unternehmerinnen, Einzelunternehmerinnen / Juristinnen, Steuerberaterinnen, PR-Mitarbeiterin-
nen 

• Frau in der Wirtschaft FiW (WKO) - www.wko.at/site/fiw-wien/  
• EPU-Netzwerk (Wir sind 1 und trotzdem ganz schön viele) - www.wirsind1.at  
• Sheconomy Wirtschaftsmagazin (das Netzwerk der Frauennetzwerke) - sheconomy.me-

dia/netzwerke/ 

Studentinnen, weibliche IT-Kräfte 

• Femtec GmbH - www.femtec.org  
• women@POI - das Frauennetzwerk von Porsche Informatik -  
• www.porscheinformatik.com/it-frauennetzwerk-porsche-informatik  
• FEMtech - Frauennetzwerk, das vom Bundesministerium für Klimaschutz, Umwelt, Ener-

gie, Mobilität, Innovation und Technologie betrieben wird - www.femtech.at  
• Role Models: FEMtech Expertinnendatenbank6 
• Frauen in der IT (confare.at), Confare Female IT-Mentoring (Think Tank Confare) 
• Women in Informatics https://informatics.tuwien.ac.at/women-in-informatics/  

 
6 https://www.femtech.at/content/expertinnen-suche 

http://www.wko.at/site/fiw-wien/
https://www.wirsind1.at/epu-netzwerk
http://www.wirsind1.at/
http://www.femtec.org/
http://www.porscheinformatik.com/it-frauennetzwerk-porsche-informatik
http://www.femtech.at/
https://confare.at/infocenter-frauen-in-der-it/
https://confare.at/female-it-mentoring/
https://informatics.tuwien.ac.at/women-in-informatics/
https://www.femtech.at/content/expertinnen-suche
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• Innovatorinnen Club (früher: w-fFORTE) https://www.ffg.at/innovatorinnen 

Jugendliche, Fokus: junge Frauen 

• TheNewITGirls - www.thenewitgirls.com  
• FIT – Frauen in die Technik (FIT Wien – NÖ – BGLD) https://fitwien.at/ 
• Think Tank CONFARE - führt eine Liste weiblicher Role Models für die IT-Branche aus dem 

DACH-Raum, um durch Mentor*innen und Vorbilder das Interesse an MINT-Fächern 
stärken https://confare.at/frauen-weiblicher-nachwuchs-fuer-die-it/ 

• BilundgsHub.Wien - Service der Bildungsdirektion für Wien https://bildungshub.wien/ 

2.2.3.2 Organisationen aus dem Bereich der Cybersicherheit 
• CAST e.V. Competence Center for Applied Security Technology (Deutschland): Peer-

Workshops und Vernetzungsmöglichkeit für Studierende (Nachwuchsförderpreis) 
• TeleTrusT Bundesverband IT-Sicherheit e.V. (Regionalbüro für Österreich): Vernetzung 

mit deutschsprachigen Wirtschafts-Unternehmen im Security-Sektor 
• ECSO: Arbeitsgruppe Women in Cybersecurity ECSO (European Cybersecurity Organi-

sation) https://ecs-org.eu/initiatives/women4cyber-initiative 

2.2.3.3 Organisationen aus dem Bereich Forschungsförderung 
• FFG Österreichische Forschungsförderungsgesellschaft 
• AWS Austria Wirtschaftsservice Gesellschaft mbH 

2.2.3.4 Forschungsorganisationen 
• FH St. Pölten 
• Josef Ressel Forschungszentrum 
• FH Technikum Wien 
• TU Wien 

2.2.3.5 Organisationen aus dem Bereich der Digitalen Bildung 
• OCG Österreichische Computer Gesellschaft www.ocg.at  
• GI Gesellschaft für Informatik e.V. (Deutschland, gi.de) als Publikationsforum und für 

Workshop-Teilnahmen 
• IT-Cluster: regionale Vernetzung von IT-Unternehmen und IT-abhängigen Unternehmen, 

Veranstaltungen (auch für Laien) www.itcluster.at  
• DigitalCityWien www.digitalcity.wien  
• ICT Austria, Center for Business Technology - Verein für Österreichische IKT Unternehmen 

www.ictaustria.com 
• A-SIT www.a-sit.at Zentrum für sichere Informationstechnologie – Austria 
• Haus der Digitalisierung - Das virtuelle Haus der Digitalisierung (virtuelleshaus.at) 

2.2.3.6 Niederschwellige autodidaktische Bildungsangebote 
• www.fit4internet.at 
• www.watchlist-internet.at 
• www.saferinternet.at 

2.2.4 Ausblick 
Die zukünftigen Partner*innen des Innovationsnetzwerks werden zunächst mittels der Website auf 
das INDUCE-Projekt aufmerksam gemacht und zur Kooperation eingeladen. Angestrebt ist die ge-

https://www.ffg.at/innovatorinnen
http://www.thenewitgirls.com/
https://fitwien.at/
https://confare.at/frauen-weiblicher-nachwuchs-fuer-die-it/
https://bildungshub.wien/
http://www.ocg.at/
https://gi.de/
http://www.itcluster.at/
http://www.digitalcity.wien/
http://www.ictaustria.com/
http://www.a-sit.at/
https://www.virtuelleshaus.at/
http://www.fit4internet.at/
http://www.watchlist-internet.at/
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genseitige Unterstützung bei einer niederschwelligen Gestaltung von Cybersicherheitsinhalten so-
wie eine gemeinsame Evaluierung der zu entwickelnden Cyberübungen und Planspielen für die 
breite Bevölkerung.  
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3 Netzwerkarbeit, Verbreitung der Ergebnisse und 
langfristige Erhaltung 

Der Transfer von Know-how und Technologie ist einer der grundsätzlichen Bausteine der Vorge-
hensweise im INDUCE-Projekt. Daher wurden im zweiten und im dritten Projektjahr die Aktivitäten 
mit Außenwirkung verstärkt ins Visier genommen. 

3.1 KSÖ-Aktivitäten 2022-2024 
In den nächsten Kapiteln werden die realisierten Maßnahmen aufgelistet und beschrieben. 

3.1.1 Teilnahme und Vortrag am 15. Forschungsforum der österreichi-
schen Fachhochschulen (April 2022) 

Am 15. Forschungsforum der österreichischen Fachhochschulen, das am 21. April 2022 stattfand, 
wurde das Projekt vorgestellt und auch erste Resultate präsentiert. In den nächsten Kapiteln wer-
den Details der Teilnahme des INDUCE Projektes dargestellt. 

3.1.1.1 „Cybersecurity Meets Equity“ 
Am 21. April 2022 haben das KSÖ und die Fachhochschule Oberösterreich (FH OÖ) am 15. For-
schungsforum der österreichischen Fachhochschulen auf dem Campus Villach der FH Kärnten die 
ersten Ergebnisse des Projekts INDUCE präsentiert. Der Fokus des Vortrags lag auf der Metho-
dologie der Analyse von Cyber-Spielen im Hinblick auf Diversitätsdimensionen und Chancenge-
rechtigkeit. Denn die bewährten Formate von Cyber-Planspielen oder Cyber Ranges, deren nam-
haftes Beispiel das KSÖ Cybersecurity Planspiel darstellt, sollten nunmehr nicht nur für die kritische 
Infrastruktur und Behörden, sondern auch für technikferne und diverse Zielgruppen angeboten 
werden. Dies soll zur Stärkung der Cyberresilienz der breiten Bevölkerung Österreichs beitragen. 

3.1.1.2 „Creating Impact“ 
Das Motto des diesjährigen Forschungsforums „Creating Impact – gemeinsam wirksam werden“ 
macht auf die Wichtigkeit von Kooperationen aufmerksam, die einerseits Non-Research-Organisa-
tionen einbeziehen, andererseits überregional oder generationenübergreifend wirken. So wird der 
Impact von Forschungsprojekten verstärkt und nachhaltig lösungsorientiert gestaltet. 

Die Präsentation des Projekts INDUCE fand im Themenblock „Cross-border Cooperations“ statt, 
indem der Mehrwert grenzüberschreitender Projektpartnerschaften besonders hervorgehoben 
wurde. Dies trifft nämlich vollkommen auf das INDUCE-Konsortium zu, in dem sich Wissenschaft-
ler*innen, IT-Spezialist*innen, Unternehmer*innen und Netzwerker*innen zusammenfanden, um 
die Digitalisierung in Österreich gerechter mitzugestalten.  

3.1.1.3 Ausblick 
Mit der Teilnahme am Forschungsforum der Fachhochschulen konnte das KSÖ von einem regen 
Austausch in der Forschungs-Community profitieren und viele neue Einblicke in die Zukunftsthe-
men gewinnen. Die Resonanz des Publikums auf die Präsentation des INDUCE-Projekts bestätigte 
die Bedeutsamkeit des Forschungsvorhabens und zeigte uns weitere Perspektiven auf Lösungs-
ansätze für eine chancengerechte digitale Zukunft. 
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ABBILDUNG 1 TITELBILD FOLIE „CYBERSECURITY MEETS EQUITY” 

3.1.2 Teilnahme der Gruppe „Gesellschaft“ am KSÖ Planspiel (November 
2022) 

3.1.2.1 KSÖ Cyber-Planspiele 
Das KSÖ veranstaltet regelmäßig Cyber-Planspiele, um die Zusammenarbeit von Unternehmen 
und Behörden bei Cyberangriffen zu trainieren und zu optimieren. 

Die Erfahrung aus bisherigen KSÖ-Planspielen zeigte, dass sich diese in Bezug auf die Teilneh-
menden stark auf die oberste Ebene staatlicher Organe und Behörden sowie auf die Ebene des 
Top-Managements und der Sicherheitsfachkräfte in großen Unternehmen der kritischen Infrastruk-
tur fokussierten. Daraus resultierte die Tatsache, dass an diesen Übungen überwiegend männliche 
Personen mit einem starken Management- und Technikhintergrund aus Großunternehmen teilnah-
men und Inhalt sowie Ablauf der Übungen prägten. 

3.1.2.2 INDUCE-Ansatz 
Das Projekt INDUCE soll dem KSÖ ermöglichen, das Format „KSÖ-Planspiel“ auf Basis eines 
Diversitätsansatzes inklusiver zu gestalten. Dabei werden die Awareness und Ansprache von 
KMUs für deren Teilnahme an solchen Veranstaltungen substanziell gestärkt. Eine Erweiterung 
des Teilnehmendenkreises im Verlauf eines Cyber-Planspiels trägt nämlich dazu bei, dass die Re-
alitäten von Gesellschaft und Wirtschaft in einem wesentlich höheren Ausmaß widergespiegelt 
werden. Dementsprechend wurde im Rahmen des Projekts INDUCE ein Versuch unternommen, 
das Format „KSÖ-Planspiel“ inklusiver zu machen.  
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3.1.2.3 KSÖ-Planspiel BlackAUT 2022 
Während des am 28. und 29. November 2022 veranstalteten KSÖ-Planspiels wurde in einer digi-
talen Simulationsumgebung ein Blackout-Szenario realitätsnah durchgespielt. Am Training nah-
men neun Spieler*innen-Gruppen und mehrere Beobachter*innen teil, zum einen Sicherheitsak-
teure aus den Bereichen der kritischen Infrastruktur wie Energieversorgung, Telekommunikation, 
Mobilität, Finanzdienstleistungen, Gesundheitsversorgung, Lebensmittelversorgung, Logistik, zum 
anderen Vertreter*innen von Industrie, Behörden und relevanten Einsatzorganisationen.  

Erstmals war auch die Gruppe „Gesellschaft“ Teil des Trainings und konnte gleichberechtigt mit 
den angestammten Teilnehmenden zur Definition effektiver Schutzmaßnahmen im Falle eines 
Blackouts beitragen. Denn aufgrund der immer stärkeren Verflechtung und gegenseitiger Abhän-
gigkeit verschiedener digitaler Systeme erscheint es auch immer relevanter, bei einer Krisenbe-
wältigung die Positionen und Bedürfnisse aller Bevölkerungsteile zu berücksichtigen. Somit konnte 
die Perspektive von Entscheider*innen in einem Ernstfall mit jener der am meisten Betroffenen 
abgeglichen und angepasst werden. Von besonderer Bedeutung zeigte sich dabei die Problematik 
der erschwerten Kommunikation zwischen den beteiligten Sektoren, den politisch Verantwortlichen 
und der Bevölkerung.  

3.1.2.4 Erkenntnisse 
Die erstmalige Integration einer neuen Gruppe trug nicht nur zu feinen ausdifferenzierten Ergeb-
nissen des Trainings bei, sondern zeigte auch, mit welchen Herausforderungen organisatorischer, 
inhaltlicher wie auch technischer Natur solch eine diversitätsgerechte Gestaltung eines Planspiels 
einhergeht. Im Folgenden wird auf die Learnings des Blackout-Planspiels eingegangen. 

In inhaltlicher Hinsicht zeigte sich eine klare Abgrenzung zwischen den verschiedenen gesell-
schaftlichen Rollen der Bevölkerungsvertreter*innen schwierig. Bei der Entwicklung des Spielsze-
narios wurde nämlich nicht ausreichend berücksichtigt, dass die Teilnehmenden der Gruppe „Ge-
sellschaft“ nicht nur als vom Ernstfall betroffene Privatpersonen auftreten, sondern auch ein be-
stimmtes berufliches Selbstbild haben. Dies führte zur Unklarheit, in welcher Rolle und folglich aus 
welcher Perspektive sie die Aufgaben zu lösen hatten.  

In der Gruppe waren folgende Berufe vertreten: Feuerwehrmann, Forscherin, Unternehmerin (Mar-
keting-Agentur), Gebäudetechniker, Abteilungsleiterin beim Österreichischen Roten Kreuz und ein 
IT-Unternehmer als Vertreter der Wirtschaftskammer „Stabstelle Krisenmanagement und Sicher-
heitsvorsorge“. Im Gegensatz zu den weiteren acht Gruppen hatte diese im Krisenfall keine Ent-
scheidungsbefugnisse wie etwa Vertreter*innen der kritischen Infrastruktur oder von Behörden, 
deren Aufgaben einen gesamtgesellschaftlichen Ansatz verfolgten. Daher nahmen sich die Mitglie-
der der Gruppe „Gesellschaft“ als Handelnde in Doppelrolle wahr, nämlich als betroffene Privat-
personen und als Berufstätige. Die Inhalte der Injects trugen nicht zu einer klaren Trennung zwi-
schen diesen Rollen bei, denn sie betrafen u.a. folgende Themen: mobile Pflege, Bildungseinrich-
tungen und Gebäudetechnik. Dadurch schwankten die Spieler*innen zwischen der Betrachtung 
privater Herausforderungen (Kinderbetreuung, Angehörigenbetreuung, Eigenversorgung) und der 
Entwicklung von Krisenplänen (Feuerwehr, ÖRK usw.). Diese Herausforderung wurde insbeson-
dere bei frauendominierten Berufsfeldern sichtbar, wie z. B. in der mobilen Pflege oder allgemein 
im Sozial- und Bildungsbereich, wo die Arbeitszeiten oft nicht regelmäßig sind und die Arbeitsvor-
bereitung teilweise zuhause stattfindet. Die Berufsrealität sieht hier also anders als bei Beamten*in-
nen oder Angestellten aus, bei denen die Trennlinie viel klarer ist, somit auch die Rollenzuteilung 
bei der Aufgabenlösung. Zu beachten ist ebenfalls eine Besonderheit bei der Ausstattung von 
Kleinunternehmer*innen mit digitalen Geräten: Oft sind es keine getrennten Computer für Privates 
und Berufliches, was sich ebenfalls auf die Verhaltensmuster und Krisenbewältigungsstrategien 
dieser Gruppe auswirken kann. 
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In organisatorischer Hinsicht gelang es in diesem ersten diversitätsgerecht gestalteten Planspiel 
noch nicht ausreichend, die Vielfalt der gesellschaftlichen Realität vollständig widerzuspiegeln. Bei 
künftigen Cyber-Planspielen könnten demnach auch andere Alters- und Bevölkerungsgruppen mit-
einbezogen werden, z. B. Senioren*innen, Studierende, Beeinträchtigte, Migrant*innen. Vorerst 
gelang es nur, Personen der arbeitenden Bevölkerung, die abseits der strikt kritischen Infrastruktur 
tätig sind, für die Teilnahme zu gewinnen. Zu einem weiteren Erkenntnisgewinn würde auch die 
Einladung zusätzlicher gesellschaftlicher Institutionen wie etwa Bildungseinrichtungen oder Me-
dien beitragen. Somit ist eine stärkere Erweiterung des Teilnehmer*innenkreises zu empfehlen. 
Was den Frauenanteil betrifft, waren insgesamt unter 74 spielenden Teilnehmenden 14 Frauen, d. 
h. knapp 19%. In der Gruppe „Gesellschaft“ betrug der Frauenanteil 50%. Aus dem Feedback zum 
Planspiel ging hervor, dass die männlichen und die weiblichen Spielenden in dieser Gruppe gleich-
berechtigt zur Lösung der Aufgaben beitrugen. Der Trend zur Erhöhung der Frauenquote an Cyber-
Planspielen gilt es daher fortzusetzen. 

In technischer Hinsicht wurde die Gruppe „Gesellschaft“ noch nicht ausreichend in die Nutzung der 
digitalen Simulationsumgebung eingeführt. Dies hätte den Bevölkerungsvertreter*innen ermög-
licht, sich die Kaskadeneffekte einer Krise stärker zu vergegenwärtigen. Somit ist auch diesbezüg-
lich ein Verbesserungspotenzial bei der Gestaltung künftiger Cyber-Planspiele festzustellen.  

3.1.2.5 Ergebnisse der Feedback-Umfrage 
Im Zeitraum 21.12.2022 – 22.01.2023 wurde unter den Teilnehmenden des Planspiels eine Feed-
back-Umfrage durchgeführt. Frage 2.5 bezog sich auf den Erkenntnis-Mehrwert und lautete: 

Inwieweit hat die Teilnahme von Vertreter*innen der breiten Gesellschaft zum Er-
kenntnis-Mehrwert aus dem Planspiel beigetragen?  

Laut den Ergebnissen trug die Teilnahme von Vertreter*innen der breiten Gesellschaft für 65% der 
Befragten zu einem bedeutenden Erkenntnis-Mehrwert bei, 15% erachteten die Teilnahme als 
entscheidend und nur 20% konstatierten einen geringfügigen Erkenntnis-Gewinn. 

3.1.2.6 Fazit 
Die Teilnahme der Bevölkerungsvertreter*innen am KSÖ-Planspiel 2022 trug zweifelsohne dazu 
bei, dass der Fokus bei der trainierten Krisenbewältigung stärker auf den Faktor Mensch verscho-
ben wurde. Es wurde deutlich, dass bei einem Zusammenbruch digitaler Systeme nicht nur de-
ren Wiederherstellung im Vordergrund stehen sollte, sondern auch die Vielfalt der gesellschaft-
lichen Rollen von Beteiligten und Betroffenen berücksichtigt werden muss. Gerade im immer noch 
frauendominierten Pflege- oder Versorgungsbereich vermengen sich die berufsbezogenen und 
die rein privaten Aufgaben, demnach ist eine klare Trennung zwischen den beiden Lebensberei-
chen schwierig. Dieser Erkenntnis soll daher in den künftigen Cyber-Planspielen verstärkt Rech-
nung getragen werden.  

Die im KSÖ-Blackout-Planspiel 2022 erprobte Öffnung des Planspiel-Formats für eine breitere Ziel-
gruppe verbessert die Chancengleichheit und Diversität in den zukünftigen Veranstaltungen dieser 
Art. Denn die Bewältigung einer Krise erfordert einen gesamtgesellschaftlichen Einsatz. Daher 
gilt es auch in den realitätsabbildenden Cyberübungen alle Diversitätsdimensionen mit einzubezie-
hen. 
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ABBILDUNG 2 TEILNEHMENDE „GESELLSCHAFT“ KSÖ BLACKAUT PLANSPIEL 2022 

3.1.3 KSÖ-Planspiel 2023 
Im darauffolgenden Jahr wurde bei der Planung und Organisation des KSÖ-Planspiels erneut ver-
sucht, die Vertreter*innen der Bevölkerung einzubeziehen. 

Das bereits sechste KSÖ-Planspiel – diesmal unter dem Namen „CLUEDO“ – wurde am 13. und 
14. November 2023 gemeinsam mit dem AIT im Haus der Digitalisierung in Tulln veranstaltet. 

Nach dem fiktiven Szenario wurde die Versorgungsinfrastruktur der österreichischen Wirtschaft 
und die wichtigen, voneinander abhängigen Lieferketten angegriffen. Die teilnehmenden Vertre-
ter*innen österreichischer Unternehmen und Behörden trainierten diesen Cyberangriff auf Staat, 
Wirtschaft und Gesellschaft in einer modernen digitalen Simulationsumgebung. 

Gegen die massiven sektorenübergreifenden Auswirkungen der eingeschleusten Schadstoffware 
kämpften fünf Teams. Diese setzten sich aus Cybersicherheitsexpert*innen aus IT-Fachabteilun-
gen, Behördenvertreter*innen und Unternehmer*innen aus den betroffenen Wirtschaftsbranchen 
zusammen. Durch die realitätsnahe Konfrontation mit dem Angriff konnten die bestehenden Si-
cherheitsmaßnahmen und Kommunikationskanäle erprobt und evaluiert werden.  

Ein weiteres wichtiges Ziel des Planspiels war, die teilnehmenden Organisationen auf die Umset-
zung der NIS2-Richtlinie vorzubereiten. Da dieser Bereich nicht direkt die breite Bevölkerung be-
trifft, gestaltete sich eine diversitätsgerechte Einbeziehung der Gesellschaftsvertreter*innen 
schwierig. Das Szenario spielte sich eher im organisationalen als im interpersonellen Kontext ab, 
daher waren die Inhalte der Übung kein adäquates Übungs- und Erfahrungsfeld für die breite Be-
völkerung. Es ging grundsätzlich um Teile der kritischen Infrastruktur, deren Resilienz für alle Bür-
ger*innen existenziell ist, aber nur von den jeweiligen Verantwortlichen geschützt und im Ernstfall 
wiederhergestellt werden kann.  

Solch eine Schwerpunktsetzung wirkte sich auf die Diversität der teilnehmenden Personen aus. In 
den Spieler*innenteams befanden sich unter 41 Personen lediglich drei Frauen, und unter 46 Be-
obachter*innen nur vier. Dies zeigt, dass es nach wie vor nicht automatisch gelingt, ohne zielge-
richtete Maßnahmen zur Stärkung der Diversität unter den Teilnehmenden mehr weibliche Interes-
sierte zu gewinnen. In dieser Hinsicht erscheint es notwendig, diverse Gruppen unbedingt explizit 
anzusprechen. 

Die INDUCE-Projektpartner*innen waren am Planspiel als stille Beobachter*innen anwesend. Das 
ganze Team kam zur Schlussfolgerung, dass die Diversität im Bereich der Cybersecurity nur mit 
dezidierten Anstrengungen möglich ist. 
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ABBILDUNG 3 INDUCE PROJEKTTEAM BEIM KSÖ-PLANSPIEL 2023 

3.1.4 Awareness-Kampagne für EPU und KMU „Cybersecurity-Tipps“ in 
Kooperation mit der Wirtschaftskammer Wien (2023) 

Währen der Arbeit an dem Projekt kam die Idee auf, wie man am besten EPUs und KMUs erreichen 
könnte. Da wurden wir darauf aufmerksam gemacht, dass die WKO ihren Mitgliedern regelmäßig 
Newsletter zukommen lässt. Da das KSÖ mit der WKO gut vernetzt ist, wurde dieser Schritt wei-
terverfolgt und kam auch zu einem positiven Schluss indem über mehrere Newsletter hinweg ins-
gesamt 29 Tipps und ein Gewinnspiel (Tipp 24) ausgeschickt wurden. 

3.1.4.1 Eckpunkte des Vorhabens 
Die Cybersecurity-Tipps erschienen unter dem Leitspruch „Kurz.Verständlich.Sicher“ auf der 
Landingpage der Wirtschaftskammer Wien CYBER-TIPPS - WKO.at. Da diese Seite nicht mehr 
erreichbar ist, ist eine Zusammenfassung aller Tipps auf der INDUCE Homepage7 und auch im 
Anhang unter Kapitel 12.1 zu finden. 

• Zielgruppe: Kleinst-/Einzelunternehmen, die keine IT-Dienstleister*innen beschäftigen 
• Ziel: Basiskenntnisse zur Cybersicherheit vermitteln, einen sanften Einstieg in die Thematik 

ermöglichen 
• Methode (gemäß den im ersten Projektjahr erarbeiteten Handlungsempfehlungen):  

o Ultrakurze Lerneinheiten, die sich in den Geschäftsalltag einfach integrieren lassen 
o jeweils nur eine Botschaft 
o angepasste Sprache – Fachbegriffe möglichst einfach erklärt (z. B. Malware als 

bösartige Programme) 
o Verweise auf Cyberübungen zur Stärkung der Handlungskompetenz 
o Verweise auf niederschwellige weiterführende Quellen (z. B. auf aktuelle Betrugs-

warnungen der WKO oder von Watchlist Internet) 
• Mehrwert für Unternehmer*innen:  

o Wissenserwerb für Eigenbedarf 

 
7 https://induce.ait.ac.at/induce-cybersecurity-tipps/ 

https://induce.ait.ac.at/induce-cybersecurity-tipps/


D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 19 von 204 
 

o im Cybernotfall eine bessere Kommunikationsbasis in Kontakten mit IT-Dienstleis-
ter*innen (Kommunikation auf Augenhöhe) 

o Verinnerlichung der digitalen Gefahren 

Mit dieser Kampagne wurde das im ersten Projektjahr entwickelte Vorhaben umgesetzt. Hier der 
einschlägige Auszug aus Kapitel 2.2.2:  

„Demnächst entsteht diversitätssensibles Awareness-Schulungsmaterial, das auf 
der (…) Webseite zur Verfügung gestellt wird. Die ansprechend gestalteten Basics 
zur Cybersicherheit stellen den ersten Anknüpfungspunkt für die bisher an Cybe-
rübungen nicht involvierten Zielgruppen. Dadurch soll das Interesse und die Moti-
vation für die aktive Teilnahme an zukünftigen Cyber-Planspielen/Übungen entste-
hen. Im weiteren Verlauf des Projekts wird der Fokus verstärkt auf der praxisorien-
tierten Fähigkeitsvermittlung liegen, die über die anfangs gestärkte Awareness hin-
ausgeht.“ 

3.1.4.2 Hintergrund 
Die Kampagne setzte sich zum Ziel, die Wissensdefizite und Unsicherheiten im Umgang mit digi-
talen Technologien auf eine ansprechende Art und Weise auszugleichen. Es galt zu berücksichti-
gen, dass die digitalen Gefahren bei vielen Anwender*innen ambivalent bewertet werden. Nach 
den Recherchen der FH OÖ praktiziert man einerseits z. B. sorgloses Surfen im öffentlichen Raum, 
andererseits schenkt man viel Aufmerksamkeit den Datenschutzmaßnahmen. Eine kontinuierliche 
Auseinandersetzung mit der Cybersicherheit ist noch nicht zur Routine geworden. Die Thematik 
gilt womöglich als komplex, schwer verständlich und den IT-Experten*innen vorbehalten. Die bis-
herigen Lern- und Übungsangebote richten sich nicht an die breite Zivilgesellschaft, sondern einer-
seits in Form großangelegter Cyber-Planspiele an Akteure aus Behörden und Großunternehmen 
der kritischen Infrastruktur, andererseits an bestimmte Altersgruppen wie Jugendliche (z. B. safer-
internet.at) oder Senioren*innen (digitalseniorinnen.at). Selten werden den diversen Zielgruppen 
handlungsorientierte und interaktive Cyberübungen angeboten. Die Inhalte erscheinen vorwiegend 
in Form von Texten, deren Anzahl, Länge und Informationsdichte technikferne Empfänger*innen 
überfordern könnten. Oft werden mehrere Empfehlungen und eine Reihe wichtiger Informationen 
in einem Text untergebracht. Die Umsetzung der so vermittelten Inhalte erfordert ein größeres 
Zeitfenster und wird daher auf später verschoben oder gar nicht mehr aufgenommen.  

Daher konnte bei der Verfassung und Gestaltung der Cybersecurity-Tipps eine grundsätzliche Her-
ausforderung identifiziert werden, und zwar eine möglichst sinnvolle Reduzierung der Inhalte auf 
tatsächlich Brauchbares in der unternehmerischen Realität der Zielgruppe. Die Texte sind kurz, in 
einer verständlichen Sprache verfasst und um Hinweise zu praktischen Übungen ergänzt. Ein Text 
behandelt nur ein konkretes Thema, wobei auf Nebenaspekte, zusätzliche Ergänzungen und Ver-
weise strikt verzichtet wird. Im Vordergrund stehen stets die Einfachheit und der Realitätsbezug. 

3.1.4.3 Synergieeffekte 
Ein weiterer positiver Nebeneffekt der Kampagne war die Förderung der Innovationskultur inner-
halb des INDUCE-Konsortiums. Bei der Entwicklung der Inhalte kamen die im Kapitel 2.2 genann-
ten Vorteile eines Innovationsnetzwerks zum Tragen: 

• Steigerung der Ideenvielfalt durch die Einbeziehungen unterschiedlicher Sichtweisen und 
Inspirationen in der Ideenentwicklung (IT, Diversitätsforschung), 

• Effizienzvorteile durch agile Unterstützung und schnell verfügbare Ressourcen der Konsor-
tiumsmitglieder, 

• Förderung der Innovationskultur durch Berücksichtigung aktuellen Wissens und aktueller 
Trends in den Bereichen der Cybersicherheit und der Diversitätsforschung. 
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In diesem Sinne verknüpfte das KSÖ bei der Erarbeitung der Newsletter-Inhalte in einem diversi-
tätsgerechten Zusammenhang die Expertise einerseits der IT-Spezialisierten, andererseits der 
diversitätsforschenden Konsortiumspartner*innen, was das Netzwerk innerhalb des Konsortiums 
maßgeblich verstärkte. 

3.1.4.4 Feedback 
Um zu eruieren, ob bei der Vermittlung der Grundkenntnisse im Bereich der Cybersicherheit die 
richtigen Methoden identifiziert wurden und wie sich die einzelnen Faktoren priorisieren lassen 
(kurz gehaltener zeitlicher Rahmen, die angepasste Sprache, praktische Übungen), wurde unter 
den Abonnenten*innen des WKW-Newsletters ein Selbsttest mit integrierter Feedback-Umfrage 
durchgeführt. 

An der Umfrage nahmen 55 Personen teil, die sich neben Beantwortung einiger fachlicher Wis-
sensfragen auch zum Mehrwert der Newsletter-Aktion geäußert haben. Hier die Auswertung: 

 
ABBILDUNG 4 AUSWERTUNG LIMESURVEY 

Die Ergebnisse zeigen, dass die meisten Abonnent*innen die Kürze der Beiträge schätzten. Somit 
bestätigte sich eine der INDUCE-Hypothesen, dass das viele Informationsmaterial, das in den Me-
dien zugänglich ist, als überladen und abschreckend wirkt. Die ganze Umfrage kann im Anhang 
(Kapitel 12.3) eingesehen werden. 
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3.1.4.5 Ausblick 
Die Kampagne umfasste insgesamt 30 Newsletter-Kurzbeiträge. Die Inhalte werden auf der Pro-
jektwebsite zur Verfügung gestellt, damit die Wirkung der INDUCE-Aktivitäten über die Projekt-
dauer hinaus nachhaltig bleibt7.  

Weiters wird beim KSÖ im Rahmen der Erarbeitung der Maßnahmen zur Projektnachhaltigkeit ein 
Format für regelmäßig anzubietende Cyber-Simulationsspiele mit niederschwelligen Inhalten ent-
wickelt. Dabei sollen die beim INDUCE-Projekt erprobten Vorgehensweisen Anwendung finden. 
Die aktuellen Cyberbedrohungen sind demnach so darzustellen, dass die technik-fernen Teilneh-
menden nicht überfordert werden und in einer diversitätsgerechten Form interaktiv ihre Resilienz 
im Umgang mit Cybersicherheit stärken. 

3.1.5 Erstellung eines Katalogs für Cyberübungen  
Die vorstehend beschriebene Kampagne „Cybersecurity-Tipps“ für EPU und KMU (siehe Kapitel 
3.1.4) verfolgte das Ziel, die Cybersecurity-Inhalte nicht nur als Informationen zur Verfügung zu 
stellen, sondern sie auch um passende Übungen zu ergänzen. Dadurch erhielten die Abonnent*in-
nen des Newsletters die Möglichkeit, ihre theoretischen Kenntnisse zumindest in ganz einfachen 
Übungen zu festigen. Es galt den Fokus auf eine praxisorientierte Fähigkeitsvermittlung zu 
verschieben. Die gestärkte Awareness wurde aktiv in der Praxis angewendet. 

Hierfür wurde das frei zugängliche Angebot an spielbasiertem Lernmaterial zum Aufbau digi-
taler Kompetenzen untersucht. Es handelte sich dabei um diversitätsgerecht konzipierte Übungen, 
die für nicht fachspezifische und technikferne Gruppen geeignet sind. 

Es wurden folgende Quellen für niederschwellige Übungen identifiziert: 

• Cybersecurity Quiz (ovosplay.com)8 
• Unsere Online-Quiz | Bottom-Up (dsin-berufsschulen.de)9 
• Spiele – BAKgame10 
• Lernzentrale | Digitalführerschein (DiFü) (xn--dif-joa.de)11 
• DsiN-Computercheck - Starten (computercheck24.com) 12 
• DsiN-Computercheck - Aktuelle Downloads (computercheck24.com)13 
• Onlinebetrug Simulator AKNÖ14 
• Schnitzeljagd: Fake News - saferinternet.at15 

Die Übungen wurden intern ausprobiert und auf ihre diversitätsgerechte Einfachheit und Pra-
xistauglichkeit geprüft. Die in einem Katalog versammelten Quellen wurden für Interessierte auf 
der Projektwebsite16 zur Verfügung gestellt. Der Katalog im Detail ist in Kapitel 4 anzusehen. 

Bei jedem der Cybersecurity-Tipps, die im Newsletter der Wirtschaftskammer erschienen, stand – 
falls im Hinblick auf das behandelte Thema möglich – eine Übungsempfehlung. Es wurde dabei 
nicht auf die ganze Website verwiesen, sondern auf deren passende Bereiche oder gar auf ein-
zelne Übungen. Angestrebt war damit die praktische Umsetzung der Cybersecurity-Inhalte. 

 
8 https://cybersecurityquiz.app.ovosplay.com/#/login 
9 https://www.dsin-berufsschulen.de/unsere-online-quiz 
10 https://www.bakgame.de/spiele/ 
11 https://difue.de/lernzentrale/ 
12 https://www.computercheck24.com/visor_server_1/dsin30/de/showAudit.action 
13 https://www.computercheck24.com/visor_server_1/dsin30/de/downloadlinks.page 
14 https://onlinebetrug.aknoe.at/ 
15 https://www.saferinternet.at/quiz/schnitzeljagd-fake-news/ 
16 https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/ 

https://cybersecurityquiz.app.ovosplay.com/#/login
https://www.dsin-berufsschulen.de/unsere-online-quiz
https://www.bakgame.de/spiele/
https://difue.de/lernzentrale/
https://www.computercheck24.com/visor_server_1/dsin30/de/showAudit.action
https://www.computercheck24.com/visor_server_1/dsin30/de/downloadlinks.page
https://onlinebetrug.aknoe.at/
https://www.saferinternet.at/quiz/schnitzeljagd-fake-news/
https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/
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Die Kombination niederschwelliger Texte und Übungsempfehlungen sollte der Zielgruppe 
nicht nur einen sanften Einstieg in die Thematik ermöglichen, sondern sie auch zur regelmäßigen 
Auseinandersetzung mit der Cybersicherheit motivieren. Dies war bisher für EPU/KMU mit Ein-
stiegshürden und Hemmschwellen verbunden. Im Rahmen der Kampagne mit der Wirtschaftskam-
mer Wien konnten diese Hürden allmählich abgebaut werden, indem die Einzel- und Kleinunter-
nehmer*innen den Übungsempfehlungen folgten und sich dadurch die praktische Dimension der 
Cybersecurity vergegenwärtigten.  

Wenn dieser Perspektivwechsel – von einer Auffassung der Cybersicherheit als eines schwierigen 
und technik-lastigen Themas zum alltagsintegrierten und vertrauten Umgang mit Digitalität – ge-
lingt, wird voraussichtlich auch der Wille zur Teilnahme unterrepräsentierter Gruppen an Cyber-
Planspielen/Übungen steigen. Langfristig soll sich ein Teilnehmendenfeld von EPU/KMUs etablie-
ren, das regelmäßig an Cyberübungen teilnimmt. Solche Entwicklung wird zur Erhöhung der Chan-
cengerechtigkeit und Stärkung der Handlungsfähigkeit breiter Bevölkerungsteile in einer digitalen 
Gesellschaft beitragen. 

3.1.6 Fortsetzung der Netzwerk-Erweiterung 

3.1.6.1 Innovationsnetzwerk 
Die in Kooperation mit der Wirtschaftskammer Wien umgesetzte Kampagne „Cybersecurity-Tipps“ 
gab dem Projektkonsortium Anlass, sich mit dem vorhandenen Angebot der für die Öffentlichkeit 
zugänglichen Cyberübungen auseinanderzusetzen und sie auf ihre diversitätsgerechte Nieder-
schwelligkeit zu prüfen. Daraus resultierten weitere Überlegungen, welche Faktoren sich auf die 
Chancengerechtigkeit in der Vermittlung von Cybersecurity-Inhalten konkret auswirken. Dies be-
günstigte den Wissenstransfer innerhalb des im ersten Projektjahr entwickelten Innovationsnetz-
werks. Einerseits wurde eruiert und praxisbezogen evaluiert, welche Netzwerkpartner*innen ein-
deutig niederschwellige und somit für diverse Zielgruppen geeignete Cyberübungen anbieten. An-
dererseits konnten weitere Handlungsempfehlungen für die Gestaltung von Cyberübungen aus-
gearbeitet werden. 

Folglich wurden die dem INDUCE-Ansatz entsprechenden Netzwerkpartner*innen kontaktiert und 
zum Austausch eingeladen. Somit erweiterte sich das aufzubauende Innovationsnetzwerk um fol-
gende Organisationen, die niederschwellig gestaltete Lerninhalte und Übungen zur Cybersecurity 
bieten: 

3.1.6.1.1 Vereine 
• fit4internet: www.fit4internet.at 
• ÖIAT (Österreichisches Institut für angewandte Telekommunikation), Projekte: 

www.watchlist-internet.at, www.saferinternet.at 
• Deutschland sicher im Netz e.V. DsiN: https://www.sicher-im-netz.de/ueber-uns 
• Technische Akademie für berufliche Bildung Schwäbisch Gmünd e.V.: https://www.techni-

sche-akademie.de/ 

3.1.6.1.2 Forschung 
• Forschungsgruppe Security & Privacy, Fakultät für Informatik, Universität Wien (Entwick-

lung des Onlinebetrug-Simulators): https://sec.cs.univie.ac.at/ 

3.1.6.1.3 Wirtschaft, WKO 

Der im Bereich der Cybersecurity unterrepräsentierten Gruppe von Einzel- und Kleinunterneh-
mer*innen wurde im Rahmen des INDUCE-Projekts in enger Kooperation mit der Wirtschaftskam-
mer Wien Folgendes angeboten: 

http://www.fit4internet.at/
http://www.watchlist-internet.at/
http://www.saferinternet.at/
https://www.sicher-im-netz.de/ueber-uns
https://www.technische-akademie.de/
https://www.technische-akademie.de/
https://sec.cs.univie.ac.at/
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• Niederschwellige Cybersecurity-Tipps, verbreitet mit dem wöchentlichen Newsletter der 
Wirtschaftskammer Wien (siehe Kapitel 12.1), 

• Katalog von Cyberübungen auf der Projektwebseite17 

Das INDUCE-Angebot erreichte in erster Linie Mitglieder des EPU-Netzwerks und des Netzwerks 
„Frau in der Wirtschaft“. 

3.1.6.1.4 Behörden 

Die Teilnahme der Gruppe „Gesellschaft“ am 2022 veranstalteten KSÖ-Planspiel ermöglichte ei-
nen interdisziplinären Austausch mit Vertreter*innen der teilnehmenden Behörden, u.a. Bundes-
ministerium für Inneres (BMI) oder Bundesministerium für Landesverteidigung (BMLV). 

3.1.6.1.5 IKT-Sicherheitsportal 

Im Rahmen der Vernetzung wurde das Projekt INDUCE auf dem IKT-Sicherheitsportal www.on-
linesicherheit.gv.at als eine der IT-Notfall- und Krisenübungen genannt18. Gemäß den Angaben 
auf der betreffenden Website ist das IKT-Sicherheitsportal eine interministerielle Initiative in Ko-
operation mit der österreichischen Wirtschaft und fungiert als zentrales Internetportal für Themen 
rund um die Sicherheit in der digitalen Welt.  

„Die Initiative verfolgt als strategische Maßnahme der Nationalen IKT-Sicherheits-
strategie19 und der Österreichischen Strategie für Cyber Sicherheit20 das Ziel, 
durch Sensibilisierung und Bewusstseinsbildung der betroffenen Zielgruppen so-
wie durch Bereitstellung zielgruppenspezifischer Handlungsempfehlungen die IKT- 
und Cyber-Sicherheitskultur in Österreich zu fördern und nachhaltig zu stärken.“ 

3.1.6.2 Netzwerk Laura Bassi 4.0 – Digitalisierung und Chancengerechtigkeit 
Die Aktivitäten und das Angebot des INDUCE-Projekts wurden auch in der LinkedIn-Gruppe des 
Netzwerkes Laura Bassi 4.0 kommuniziert.  

„Das Netzwerk richtet sich an ProjektnehmerInnen der Laura Bassi 4.0 For-
schungsprojekte, ExpertInnen im Bereich „Digitalisierung und Chancengerechtig-
keit", UnternehmensvertreterInnen, ProgrammanagerInnen aus der Forschungs- 
und Entwicklungsförderung und ProjektnehmerInnen sowie alle interessierten Per-
sonen, die sich mit diesen Themen beschäftigen.“21 

Die Teilnahme an Netzwerktreffen ermöglichte den Projektpartner*innen einerseits einem interes-
sierten Publikum den INDUCE-Ansatz vorzustellen, andererseits durch regen Austausch mit den 
Netzwerkteilnehmenden Inspiration und Ideen für weitere Aktivitäten zu gewinnen. Das INDUCE-
Team war an folgenden Netzwerktreffen vertreten:  

• 16.11.2021 (online) 
• 23.06.2022 (ganztägig, Koreakulturhaus Wien) 
• 25.01.2023 (ganztägig, Impact Hub Wien) 

 
17 https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/ 
18 https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/IT-Notfall-und-Krisenuebungen/IN-
DUCE.html 
19 https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Nationale-IKT-
Sicherheitsstrategie.html 
20 https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichi-
sche-Strategie-fuer-Cyber-Sicherheit-OeSCS.html 
21 https://www.oegut.at/de/projekte/gender/laura-bassi-netzwerk-digitalisierung.php 

http://www.onlinesicherheit.gv.at/
http://www.onlinesicherheit.gv.at/
https://induce.ait.ac.at/katalog-einfacher-cyber-ubungen/
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/IT-Notfall-und-Krisenuebungen/INDUCE.html
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/IT-Notfall-und-Krisenuebungen/INDUCE.html
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Nationale-IKT-Sicherheitsstrategie.html
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Nationale-IKT-Sicherheitsstrategie.html
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html
https://www.oegut.at/de/projekte/gender/laura-bassi-netzwerk-digitalisierung.php
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ABBILDUNG 6 INDUCE AM LAURA BASSI NETZWERKTREFFEN, 25.01.2023 
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3.1.6.3 Netzwerken am eDay der Wirtschaftskammer Österreich 
Die Veranstaltung „eDAY“ findet jährlich statt und gehört zu den größten E-Business-Events Ös-
terreichs. An diesem Tag bringt die Wirtschaftskammer Österreich diverse KMU-relevante Ak-
teur*innen zusammen und bietet ihnen eine Plattform für Austausch zu den aktuellen Themen im 
Bereich der Digitalisierung, Innovation und aktueller Zukunftsthemen. 

Das Thema Cybersicherheit durchzieht jede Edition der Veranstaltung, daher ließen sich die Ver-
treter*innen des INDUCE-Projektteams vor Ort oder per Livestream von vielfältigen Perspektiven 
und aktuellen Trends inspirieren. Im Jahr 2022 lautete das Thema „Mit Digitalisierung und Nach-
haltigkeit zu mehr Wachstum und Klimaschutz“, im Jahr 2023 „Künstliche Intelligenz als Chance 
sehen und nutzen“.  

3.1.7 Netzwerkveranstaltungen – Teilnahme und Organisation 
Um eine breite Wissensverteilung zu ermöglichen, wurden im Rahmen des Projekts Netzwerkver-
anstaltungen organisiert. Dabei handelte es sich in erster Linie um die Vorstellung der Projekter-
gebnisse sowie um die Anregung einer Diskussion, ob die erforschten Maßnahmen in ausreichen-
dem Maße direkte Effekte auf die neuen Zielgruppen haben und ob deren Bereitschaft zur Teil-
nahme an Cyberübungen gesteigert werden konnte. 

Die allerersten Projektresultate wurden am Anfang des zweiten Projektjahres von FH OÖ und KSÖ 
am 15. Forschungsforum der österreichischen Fachhochschulen auf dem Campus Villach der FH 
Kärnten vorgestellt (siehe Pkt. 2.1). 

Die Vernetzung mit relevanten Behörden und Vertreter*innen der kritischen Infrastruktur erfolgte 
im Rahmen des KSÖ-Planspiels (siehe Pkt. 2.2). 

Um das Innovationsnetzwerk über aktuelle Entwicklungen und Resultate zu informieren und den 
Netzwerk-Teilnehmenden einen Erkenntnisaustausch zu ermöglichen, fand am 16. Mai 2023 ein 
Netzwerktreffen statt. Es war eine Diskussion- und Inspirationsrunde zum Thema „Durch Cybe-
rübungen zur Handlungsfähigkeit“. Eine geeignete Räumlichkeit dafür wurde von der Wirtschafts-
kammer Österreich zur Verfügung gestellt. Außer den Projektpartner*innen (KSÖ, AIT, FH OÖ, 
Cybersecurity Austria und Infraprotect) nahmen an der Veranstaltung fit4internet (Frau Ulrike Do-
many-Funtan) und Universität Wien, Forschungsgruppe Security & Privacy (Herr Sebastian Schritt-
wieser) teil. Eingeladen war auch ÖIAT (watchlist.internet) und die Wirtschaftskammer Österreich. 
Die Vertreterinnen dieser Organisationen mussten jedoch ihre Teilnahme kurzfristig absagen. Die 
Teilnehmenden tauschten sich über ihre vielfältigen Aktivitäten aus. Eine anschließende rege Dis-
kussion betraf u.a. folgende Themen: handlungsorientierte Stärkung der Cybersicherheitskompe-
tenzen, diversitätssensible Ansätze, die größten Herausforderungen in diesem Bereich.  

3.2 Netzwerk – Zusammenfassung 
Im Zuge der oben genannten Aktivitäten wurde ein Innovationsnetzwerk für langfristigen Wissens- 
und Technologietransfer etabliert. Es wurden die ersten Kontakte zwischen den Netzwerk-Teilneh-
menden aufgenommen wie auch die gemeinsamen Ziele und Tätigkeitsfelder definiert. Dies legte 
den Grundstock für weiteres Networking. Die Mitglieder des Netzwerks erhielten die Möglichkeit, 
sich über aktuelle Entwicklungen und Resultate ihrer Aktivitäten zu informieren oder zu Veranstal-
tungen einzuladen. Im Rahmen der Sensibilisierung für Diversitätsaspekte beachtete das Netzwerk 
stets ein geschlechterspezifisch ausgewogenes Verhältnis von Teilnehmenden sowie diversitäts-
sensible Sprache bei Einladungen oder Ankündigungen von Veranstaltungen. 

Die im ersten Projektjahr identifizierten möglichen Stakeholdergruppen für das Innovationsnetz-
werk wurden im weiteren Verlauf des Projekts zum Wissens- und Technologietransfer animiert und 
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vernetzt. Somit konnten unterschiedliche Sichtweisen in der Ideenfindung und Ideenentwicklung 
berücksichtigt werden. Das INDUCE-Innovationsnetzwerk wurde zum agilen unterstützenden Kreis 
mit vielfältigen Ressourcen.  

3.3 Ausblick – Nachhaltigkeit des Netzwerks  
Das Netzwerk bleibt langfristig und über das Projektende hinaus erhalten und gelebt. Die Inhalte 
rund um die Cyberübungen und Planspiele bleiben auf der Projektseite abrufbar. Auch die nieder-
schwellig verfassten Cybersecurity-Tipps und ein Katalog von diversitätsgerechten Cyberübungen 
stehen dauerhaft zur Verfügung. Die im Laufe des Projekts vernetzten Organisationen werden in 
Kontakt bleiben und das Thema Cyberübungen und Planspiele im Sinne der digitalen Chancen-
gleichheit gemeinsam vorantreiben. 

Beim KSÖ wird das Format von niederschwelligen diversitätsgerechten Cyber-Planspielen aufge-
nommen und in Form von Cybersimulationen für KMUs fortgesetzt. Darin zeigt sich der Mehrwert 
der Forschungsarbeit im Rahmen des INDUCE-Projekts.  

3.4 Zusammenfassendes Fazit 
Zusammenfassend lässt sich feststellen, dass das angestrebte Innovationsnetzwerk erfolgreich 
aufgebaut wurde. Die Zusammenarbeit findet im Rahmen einer gemeinsamen Webpräsenz statt, 
die als Kooperationsplattform fungiert. Im Rahmen der Aktivitäten mit der Wirtschaftskammer Ös-
terreich wurde das Netzwerk für interessierte KMUs geöffnet. Ein Katalog für Cyberübungen steht 
auf der Projektwebseite zur Verfügung. Zugleich wurde die Nachhaltigkeit und Erhaltung des Netz-
werks über das Projekt hinaus spezifiziert und gesichert. Durch die Organisation von eigenen Ver-
anstaltungen sowie die Teilnahme an den Veranstaltungen der Netzwerk-Teilnehmenden wie auch 
den öffentlichen KMU-spezifischen Konferenzen kam es zu einem intensiven Austausch und 
Know-how-Transfer zwischen Wirtschaft, Forschung und Behörden. Die Projektergebnisse wurden 
über diverse Publikationskanäle veröffentlicht. 
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4 Katalog für Cyberübungen 
Theoretisches Grundwissen zur Cybersicherheit macht Sie noch nicht cybersicher. Diese Kennt-
nisse müssen Ihnen in Fleisch und Blut übergehen. Um dies zu erreichen, können Sie Übungen 
machen, die wir im Folgenden auflisten.  

Dieses spielbasierte Lernmaterial ist frei zugänglich und auch für Personen geeignet, die sich für 
Technik nur bedingt interessieren. Auf eine unterhaltsame und angenehme Art und Weise können 
Sie Ihre Cybersicherheits-Kompetenzen aufbauen und festigen. Sie werden sich immer besser 
auskennen, welche digitalen Gefahren es gibt und wie Sie damit souverän umgehen. Um Ihr Kön-
nen zu perfektionieren, können Sie auch an Cyber-Planspielen oder Cyber-Workshops teilnehmen. 

4.1 „Cybersecurity Quiz” 
www.cybersecurityquiz.at  

Zielgruppe alle ab 15 

Zugang 

 

über Website, Android oder iOS 

eine unkomplizierte Registrierung notwendig 

Inhalte 

 

technische Bedrohungen, sich vor Betrug schützen, Datenschutz, Cyber-Mobbing, 
Fake-News, Smartphone, Kinder sicher im Netz, Einkaufen im Internet, Urheber-
recht, Home-Office 

Aufbau 

 

10 Module 

Jedes Modul umfasst mehrere Themen. 

Ein Thema besteht meistens aus zwei Teilen: Einführung und Szenarien. 

Die Inhalte kann man „entdecken“ und „üben“. 

4.2 Unser Online-Quiz | Bottom-Up 

dsin-berufsschulen.de 

Zielgruppe Mitarbeiter*innen von KMU, insbesondere künftige Mitarbeiter*innen  
(Berufsschüler*innen, Lehrlinge) 

Zugang Internet, mit oder ohne Registrierung 

Inhalte 

 

Grundeinstellungen für einen sicheren Arbeitsplatz 

Sichere digitale Kommunikation 

Datensicherung und Notfallplanung 

Mobile und private Endgeräte am Arbeitsplatz 

http://www.cybersecurityquiz.at/
https://www.dsin-berufsschulen.de/unsere-online-quiz
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Cloud-Dienste und Datenschutz in Unternehmen 

Soziale Medien im Unternehmen nutzen – aber sicher! 

IT-Sicherheit für Leitende in kleinen und mittleren Unternehmen 

Aufbau 6 Lerneinheiten, jeweils ein Online-Quiz als Wissens-Check zum Spielen 

4.3 Spiele – BAKgame 
https://www.bakgame.de/spiele/ 

Zielgruppe kleine und mittlere Unternehmen 

Zugang ohne Registrierung 

Inhalte Lernspiele (Gamification): Phishing-Quiz, Password-Game, SecurityCards, 
ThreatAttack 

Aufbau 4 Lernspiele 

4.4 Lernzentrale | Digitalführerschein (DiFü) 
https://difü.de/digitalfuehrerschein/lernzentrale/ 

Zielgruppe alle ab 14 

Zugang mit oder ohne Registrierung 

Inhalte 

 

Geräte & Tools, Internet, Kommunikation, Datenwelt, Gefahrenschutz, Technolo-
giealltag 

Aufbau 

 

Lernzentrale mit 2 Kontexten: privater und beruflicher Kontext, 

jeweils 3 Level, 

jeweils 6 Themenbereiche, die 4-6 Lerneinheiten zu unterschiedlichen Schwer-
punkten enthalten, 

jeder Schwerpunkt umfasst kurz gehaltene Lerninhalte und den Teil „Mein Wissen 
üben“, 

am Ende jedes Bereichs eine optionale Teilprüfung 

4.5 DsiN-Computercheck 
https://www.computercheck24.com/visor_server_1/dsin30/de/showAudit.action 

https://www.bakgame.de/spiele/
https://dif%C3%BC.de/digitalfuehrerschein/lernzentrale/
https://www.computercheck24.com/visor_server_1/dsin30/de/showAudit.action
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Zielgruppe alle Benutzer*innen 

Zugang ohne Registrierung 

Inhalte Computercheck und nützliche Verweise auf Programme und Internetseiten zum 
Thema Sicherheit 

Aufbau Computercheck: den Startknopf drücken, um Ihren Computer auf veraltete Soft-
ware und damit verbundene Sicherheitslücken hin zu überprüfen – Anzeige durch 
ein Ampelsystem 

(für Mobilgeräte – Start mit einem QR-Code) 

Downloads mit Schritt-für-Schritt-Anleitungen: Aktualisierungen für Multimedia-
Programme, Antiviren-Programme, Firewall-Programme, Internet-Browser, Be-
triebssystem-Aktualisierungen, weitere kostenlose Programme  

Tipps rund um das Thema IT-Sicherheit – kurze Texte und Schritt-für-Schritt-An-
leitungen 

4.6 Onlinebetrug der AK Niederösterreich 
https://onlinebetrug.aknoe.at/  

Zielgruppe alle 

Zugang Internet, Anmeldung mit E-Mail-Adresse 

Inhalte simulierte Phishing-Nachrichten und weiterführende Informationen zur Erkennung 
verdächtiger Nachrichten 

Aufbau Eintrag und Bestätigung Ihrer E-Mail-Adresse 

Information über den Ablauf des Trainings 

simulierte Trainings-Nachrichten per E-Mail, nicht gekennzeichnet 

Nachricht über das Ende des Trainings 

4.7 Diversität und Chancengerechtigkeit 
Das Arbeitspaket 3 sieht die literaturgestützte, diversitätssensible Analyse von Cyberübungen vor, 
sowie die Ausarbeitung von Handlungsempfehlungen und Maßnahmen zur Erschließung neuer 
Zielgruppen und zur Erweiterung oder Anpassung bestehender Cyberübungen an diese Nutzer*in-
nen. 

Das Arbeitspaket 3 lässt sich gemäß Projektbeschreibung22 unter Ziel 1 und Ziel 2 einordnen. 

 
22 Vgl. AIT Austrian Insititute of Technology. (2020). Cybersecurity Literacy and Dexterity Through Cyber Exercises. Projektbeschrei-
bung für Förderungsansuchen des Programms Laura Bassi 4.0. 2. Ausschreibung. Wien: 2020, S. 23ff. https://www.ffg.at/laura-bassi-
4.0-2-ausschreibung (zuletzt aufgerufen am 11.01.2022). 

https://onlinebetrug.aknoe.at/
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Ziel 1 verfolgt die Entwicklung von diversitätssensiblen Cyberszenarien und Technologien 
in Cyberübungen. Dazu ist die Untersuchung der Gestaltung und Umsetzung von Cyberübungen 
(CÜ) erforderlich. Insbesondere sollen verschiedene Arten (z.B. handlungs- oder diskussionsba-
siert) von CÜ auf Inhalte und deren Aufbau für verschiedene Zielgruppen (ZG) in Bezug auf Chan-
cengerechtigkeit und Diversitätsdimensionen analysiert werden. Dabei sollen nicht nur technische, 
sondern auch organisatorische Prozesse in den Blick genommen werden.  
Ziel 2 strebt den Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fähig-
keiten für verschiedene ZG an. Für die Entwicklung von ZG-spezifischen Designs der Lehr- 
und Lerninhalte stehen die Leitfragen „Welche Maßnahmen müssen nicht nur bezüglich Cy-
berszenarien, Technologien, Methodik und Didaktik getroffen werden, sondern auch für die Orga-
nisation von CÜ?“ und „Wie können unterrepräsentierte Zielgruppen sukzessive an das Thema 
Cybersicherheitskompetenz und -fähigkeiten durch Cyberübungen herangeführt werden?“23 im Fo-
kus der Untersuchungen.  
Die erwarteten Resultate konnten gemäß den Projektanforderungen erfüllt werden:  

• umfassende Analyse von Literatur und aktuellen Cyberübungen unter dem Aspekt der 
Diversität und Chancengerechtigkeit (D3.1; T3.1: Diversitätsdimensionen in Cyberübungen) 

− Im 1. Projektjahr erfolgt eine ausführliche Literaturrecherche zur Ermittlung des wissen-
schaftlichen Status Quo sowie zur Identifikation von Analysekategorien, die im weiteren 
Projektverlauf entsprechend den Bedürfnissen angepasst, erweitert und verfeinert werden 

− Table-Top-Recherche, Expert*innen-Interviews sowie leitfadengestützte Selbstbeschrei-
bungen ergänzen die einführende Untersuchung der von den Konsortialpartner*innen an-
gebotenen Cyberübungen. Eine detaillierte diversitätssensible Analyse des Teilnehmer*in-
nenfeldes ist aufgrund fehlenden Datenmaterials nicht möglich. 

− Im 2. und 3. Projektjahr werden Table-Top- und Literaturrecherche kontinuierlich und be-
darfsorientiert weitergeführt. 

• Instrumente: Table-Top- und Literaturrecherche, Expert*innen-Interviews, leitfaden-ge-
stützte Selbstbeschreibung 

• strukturierte Analysen von verschiedenen Arten von CÜ und deren Auflistung nach po-
tenziellen Zielgruppen (D3.2; T3.2: Analyse von CÜ unter der Berücksichtigung von Diversität 
und Chancengerechtigkeit; T3.3: Aktuelle und künftige Zielgruppen in CÜ) 

− Im 1. Projektjahr werden mittels Expert*innen- und Fokusgruppeninterviews die verschie-
denen Übungsformate genauer unter die Lupe genommen, so dass konkrete neue Ziel-
gruppen für jede Konsortial-Organisation identifiziert werden können. 

− Die Erkenntnisse der Literaturrecherche fließen im 1. und 2. Projektjahr in die Entwicklung 
und/ oder Anpassung verschiedener Analyse-Instrumente, um die verschiedenen Arten 
von Cyberübungen untersuchen zu können.  

− Entsprechend erfolgt die Analyse von verschiedenen Arten von Cyberübungen im zweiten 
Projektabschnitt mittels eines Mixed-Method-Ansatzes, der die jeweiligen Rahmenbedin-
gungen der Übungsformate berücksichtigt.  

− Dort, wo möglich, wird die Zusammensetzung der Übungs-Teilnehmer*innen auf ihre Diver-
sitäts-Dimensionen hin untersucht.  

− Ebenso werden die Übungsformate mithilfe der entsprechenden Instrumente im Hinblick 
auf Diversitätsaspekte analysiert, um daraus Handlungsempfehlungen zu generieren. 

 
23 Vgl. AIT (2020), S. 24. 
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− Im 3. Projektjahr wurde die Analyse von Cyberübungsformaten bedarfsorientiert weiterge-
führt und ergänzt. 

• Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebo-
gen, Heuristik, Beobachtungsleitfaden 

• Handlungsempfehlungen für chancengerechte CÜ für Organisator*innen (D3.3; T3.4 
Handlungsoptionen und Empfehlungen für Organisator*innen und KMUs; D2.3 Handlungsemp-
fehlungen für den Zugang von KMUs zu CÜ und niedrige Nutzungsbarrieren) 

− Im 1. Projektjahr erfolgen mehrere Sensibilisierungs-Workshops zum Thema „Zielgrup-
pen-Ansprache“. Anhand von Best Practices werden erste Handlungsempfehlungen, wie 
neue Zielgruppen angesprochen, gefunden und interessiert werden können, formuliert. Er-
gänzt werden diese Empfehlungen durch einen Überblick diversitätssensibler didakti-
scher Ansätze, die nicht-traditionelle Zielgruppen fokussieren.  

− Die im 1. Projektjahr erarbeiteten Maßnahmen werden im 2. Jahr weiter ausgearbeitet und 
als Handlungsempfehlungen für die diversitätssensible Gestaltung, Erweiterung 
oder Adaption von Cyberübungen für Organisator*innen und Entwickler*innen von Cy-
berübungen zusammengestellt. Diese umfassen u.a. die Ansprache der Zielgruppen, 
mögliche Themen, Design-Methoden sowie hilfreiche didaktische Konzepte. Darüber 
hinaus werden konkrete, zielgruppenspezifische Empfehlungen formuliert, die sowohl 
die Ausgestaltung der Übungsformate selbst betreffen als auch die Organisation und Dis-
seminationskanäle mit einbeziehen. 

− Die Analyse der Disseminationskanäle erfolgt primär im 3. Projektjahr, so dass deren 
Ergebnisse entsprechend in die Handlungsempfehlungen eingeflochten werden.  

• Instrumente: Literatur- und ggf. Online-Recherche, Best Practices, Heuristik 

Anmerkung: Zwischen den einzelnen Deliverables können keine scharfen Trennlinien gezogen 
werden. Vielmehr gestalten sich die Übergänge fließend, da sich immer wieder Fortführungen und 
Rückkopplungen im Hinblick auf die zu erfüllenden Deliverables als notwendig erweisen. Dies ist 
zum einen darauf zurückzuführen, dass das AP der FH OÖ ein übergreifendes, alle Projektab-
schnitte betreffendes ist. Zum anderen liegt der Grund darin, dass aufgrund der Covid-19-Pande-
mie und der damit verbundenen Beschränkungen über lange Zeit keine Präsenz-Veranstaltungen, 
Teilnehmer*innen-Befragungen, Vorort-Beobachtungen und Untersuchungen von aktuellen Cybe-
rübungen nur mit starken Verzögerungen durchgeführt werden können. 

4.8 State of the Art  
Im Sinne des Projektplanes wurde die Vorgabe für den ersten Meilenstein erfüllt. Dieser umfasst 
den Abschluss der State-of-the-Art-Analyse inklusive einer ersten Analyse von Cyberübungen im 
Hinblick auf Diversitäts-Dimensionen sowie der Vorstellung erster Maßnahmen im Konsortium. 
(vgl. AIT, 2020, S. 29, 33f.). 

4.8.1 Cybersecurity und Diversity  
Die digitale Transformation bringt gesamtgesellschaftliche Veränderungen und Herausforderungen 
mit sich, auf die Wirtschaft, Wissenschaft und Politik gleichsam reagieren müssen. Diese Heraus-
forderungen wachsen, denn mit zunehmender Vernetzung steigt auch die Gefahr der „digitalen 
Ungleichheit“ (Reidl et al., 2020, S. 6), weil Teilnahme- und Gestaltungsmöglichkeiten sowie das 
Nutzungsverhalten nicht gleich verteilt sind. So verweist die Europäische Kommission darauf, dass 
trotz eines verstärkten Bewusstseins bisher eine umfassende Inklusion von Frauen im IKT-Sektor 
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noch nicht realisiert wurde und Frauen in diesem Bereich unterrepräsentiert sind, insbesondere in 
Entscheidungspositionen. Um langfristiges Wachstum und ökonomische Nachhaltigkeit in Europa 
zu ermöglichen und aufrecht zu erhalten, ist daher insbesondere die aktive Teilnahme von Frauen 
im IKT-Sektor unerlässlich (European Commission, 2013, S. 10). Untersuchungen (Bath, 2009; 
Reidl et al., S. 2020) zeigen zudem, dass die Bedürfnisse und Erfahrungen großer Bevölke-
rungsteile in der Entwicklung digitaler Produkte nicht berücksichtigt werden, weil unbewusst die 
Vorstellungen und Werte derjenigen, die solche Technologien entwickeln, in diese mit eingeschrie-
ben werden. Um Digitalisierung erfolgreich zu gestalten, ist es daher unablässig, die potenziellen 
Nutzer*innen und Anwender*innen mit in den Blick zu nehmen, ihre Vielfältigkeit zu berücksichtigen 
und gemeinsam mit ihnen der Reproduktion von bestehenden Ungleichheiten und stereotypen Vor-
stellungen entgegenzutreten. 

Die immer stärker erforderliche kompetente Nutzung digitaler Systeme sowohl im privaten als auch 
im beruflichen Umfeld rückt Cybersecurity als Schlüsselkompetenz immer mehr in den Mittelpunkt. 
Eine Methode, um Cybersicherheitskompetenzen zu vermitteln, sind digitale Spiele, denn Spielen 
ist eine weitverbreitete Aktivität, unabhängig von Geschlecht, Ethnie, Alter oder sozialem Status 
(Duggan, 2015, S. 6-7). Zudem kann Spiel-basiertes Lernen Spielende effektiv für neue Themen-
bereiche interessieren und sie darin einführen (Ketelhut, 2007, S. 108). Insbesondere spielerische 
Events wie Hackathons und Capture-the-Flag-Veranstaltungen sollen Interesse für das Thema Cy-
bersicherheit wecken. Allerdings zeigt sich, dass solche Veranstaltungen Schwierigkeiten haben, 
Personen zu erreichen, die nicht den aktuellen Cybersicherheitsarbeitskräften entsprechen (Tobey 
et al., 2014, S. 56). Auch die Erfahrung des INDUCE-Konsortiums bestätigt, dass insbesondere 
Frauen nur im einstelligen Prozentbereich an Cyberübungen teilnehmen. Untersuchungen zur Re-
präsentation von Geschlecht und Ethnie in Cybersicherheitsspielen (Coenraad et al., 2020, S. 601) 
zeigen zudem, dass die Darstellung von Cybersicherheitsexpert*innen zum großen Teil die aktuelle 
Demographie und Stereotype der Cybersicherheitsarbeitskräfte als weiß und Männer-dominiert 
verstärken. Hier kann eine stärkere Präsenz und Wahrnehmung von Frauen und anderen unterre-
präsentierten Gruppen deren Partizipation im Cybersecurity-Feld steigern (Coenraad et al., 2020, 
S. 605). Ein potenzielles Instrument, um eine stärkere Beschäftigung bisher unterrepräsentierter 
Gruppen in diesem Feld zu erreichen, ist zudem die Wahl der Repräsentation im Spiel. Untersu-
chungen (Birk et al., 2016, S. 2991) zeigen, dass die Möglichkeit, Avatare zu kreieren, die zur 
Identität der Spielenden passen, die intrinsische Motivation zum Spielen deutlich erhöhen. Eine 
dritte Möglichkeit, eine vielfältigere Gruppe anzusprechen, bietet die Betonung der bisher durch die 
starke Fokussierung der technischen Aspekte vernachlässigten sozioökonomischen Dimensionen 
des Cybersecurity-Feldes (Corneliussen, 2020, S. 1).  

Das Projekt INDUCE (Cybersecurity Literacy And Dexterity through Cyber Exercises) (AIT, 2020, 
S. 1) zielt darauf, Cyberübungen als Instrument zur Vermittlung von Cybersicherheitskompetenzen 
einer breiteren Zielgruppe zu öffnen, um den bislang stark eingeschränkten Teilnehmer*innenkreis 
zu erweitern. Um dies zu erreichen, werden aktuell angebotene Cyberübungen des Konsortiums 
im Hinblick auf Diversitätsdimensionen und Chancengerechtigkeit24 bewertet. Dabei kommt dem 
HEAD Wheel (Gaisch & Aichinger, 2016; Gaisch et al., 2019) als Sensibilisierungs- und Analy-
seinstrument eine entscheidende Rolle zu. Aufgrund seiner Struktur und Intersektionalität eröffnet 
es Akteur*innen unterschiedliche Zugänge über verschiedene Segmente, um, ausgehend von die-
ser Position, Sensitivität für weitere diversitätsrelevante Themen zu entwickeln. Zusätzlich werden 
bereits beschriebene Analysekategorien für digitale beziehungsweise Cybersecurity-Spiele (Clark 
et al., 2016, S. 95-98; Coenraad et al., 2020, S. 592) und Aspekte für informatische Artefakte (Bath 

 
24 „Equal opportunity: the absence of barriers to economic, political and social participation on the ground 
of sex. Such barriers are often indirect, difficult to discern and caused by structural phenomena and 
social represenations which have proved particularly resistant to change. Equal opportunities […] is 
founded on the rationale that a whole range of actions are necessary to redress deep-seated sex and 
gender-based inequities […]”, European Commission, 2013, S.8. 
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2009, S. 301) herangezogen und nach Bedarf adaptiert, um die Cyberübungen zu evaluieren. Mit-
hilfe von Fokusgruppeninterviews und Stakeholder*innenanalysen werden die Bedürfnisse poten-
zieller Zielgruppen ermittelt und mit den bestehenden Formaten verglichen. Die State-of-the-Art- 
und Zielgruppenanalyse wird durch eine entsprechende wissenschaftliche Literaturrecherche er-
gänzt und unterstützt. Auf Basis dieser Evaluation und Analyse werden Maßnahmen und Hand-
lungsempfehlungen entwickelt, um die bestehenden Cyberübungen zu erweitern, umzugestalten 
oder neue Übungen zu entwerfen. Die erarbeiteten Konzepte, Methoden und Werkzeuge werden 
anschließend mit potenziellen neuen Zielgruppen in Future Labs getestet. Um das Feld der aktu-
ellen Nutzer*innen zu erweitern und bisher unterrepräsentierte Gruppen zu adressieren, werden 
zudem bisherige Marketing- und Disseminationsstrategien evaluiert und adaptiert (AIT, 2020, S. 
33f., 36f.). 

4.8.2 Aktuelle Übungen des Konsortiums (Übersicht) 

4.8.2.1 Austria Cybersecurity Challenge (ACSC)  
Die Cybersecurity Austria (CSA)25 ist Inhaberin und Herausgeberin des IT Security Hub und bietet 
die „Hacking“-Wettbewerbe ACSC (Austria Cybersecurity Challenge), ECSC (European Cyberse-
curity Challenge) sowie den openECSC. Die CSA wird in der Durchführung des Wettbewerbs vom 
Bundesheer und anderen Behörden unterstützt. Ziel der Veranstaltung ist das Bewusstsein für IT-
Security zu schärfen, IT-Security-Talente zu entdecken und zu fördern, sowie das Thema Cyber-
Security in den Schulen und der Gesellschaft zu verankern. Herausragende Schulen, Fachhoch-
schulen oder Universitäten werden im Rahmen dieser Veranstaltung prämiert. Dabei wird auch ein 
besonderer Fokus auf die Sensibilisierung und Ausbildung von Lehrenden gelegt, um durch diese 
Multiplikator*innen auch mehr Schüler*innen anzusprechen. 

Die aktuell angesprochenen Zielgruppen sind primär talentierte Lehrlinge, Schüler und Studenten 
[sic!]26 mit Interessenschwerpunkt Cybersecurity. Neben Ausbildungsstätten wie HTLs, AHS mit 
Informatikschwerpunkten, FHs und Universitäten werden in der offenen Klasse auch Behörden, 
Unternehmen sowie alle Security-interessierten Vertreter*innen der Gesellschaft angesprochen. 
Eine spezielle Zielgruppe stellt die Medienlandschaft als Kommunikationsmultiplikatorin dar. Die 
Ansprache der Zielgruppen erfolgt über aktive Pressearbeit, Einladungen, Promoter*innen, Akti-
vierung ehemaliger Teilnehmer*innen, Social-Media-Kanäle sowie durch Mailing via Bundesminis-
terium für Bildung, Wissenschaft und Forschung. 

Der Zugang zu den Übungen ist grundsätzlich frei und kostenlos, erfordert jedoch eine Anmeldung 
auf der online Plattform „HackingLab“, über die sowohl die Qualifikation als auch die Finale der 
einzelnen Bewerbe abgewickelt werden. Schulklassen können zudem durch ihre Lehrkräfte ange-
meldet werden. 

Die Plattform bietet drei Cyberübungsstufen, „Beginner“, „Advanced“ und „Expert“, an. Die Trai-
nings- und Ausbildungsübungen können ohne spezielle Vorkenntnisse absolviert werden. Die dritte 
Stufe umfasst die Qualifikationsphase für die Austria Cybersecurity Challenge und erfordert ver-
tiefte Kenntnisse und Fähigkeiten unter anderem aus den Bereichen Netzwerk, Programmierung, 
Verschlüsselung und Datenbanken. Die Aufgaben unterschiedlicher Schwierigkeitsgrade stammen 
aus den Bereichen WebSecurity, Kryptographie oder Handy-Sicherheit und können über einen 
Zeitraum von zwei bis drei Wochen bearbeitet werden. Die zehn besten 5er oder 2er-Teams qua-
lifizieren sich für das Finale, das sich über vier Tage erstreckt und während der IKT-Sicherheits-
konferenz stattfindet. Die Qualifikationsphase erfolgt im Einzelspieler*innenmodus und verwendet 

 
25 https://www.cybersecurityaustria.at, letzter Aufruf: 29.11.2024. 
26 https://verbotengut.at/anmeldung, letzter Aufruf: 29.11.2024. 

https://www.cybersecurityaustria.at/
https://verbotengut.at/anmeldung
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ausschließlich den Spieltyp Jeopardy, die Final-Bewerbe im Teammodus umfassen zusätzlich At-
tack&Defense (CTF) und Hackingbox (virtueller Escape Room). Teilnehmer*innen des ACSC wer-
den neben ihren Lehrkräften im Rahmen des Center of Excellence zusätzlich durch Mentor*innen 
betreut. 

Die CSA attestiert, dass der Frauenanteil bei diesen Veranstaltungen sehr gering ist und nur bei 
etwa 4-6% liegt und verweist auf die skandinavischen Länder Norwegen und Schweden, die bei 
solchen Veranstaltungen Frauenanteile von über 10% verzeichnen. Daraus ergibt sich das Prob-
lem, dass teilnehmende Frauen nur wahrgenommen werden, weil sie weiblich sind und nicht, weil 
sie gute Leistungen bringen. Im Rahmen des INDUCE Projektes sollen die Wettbewerbe diversi-
tätssensibel gestaltet und angepasste Kommunikationsmittel entwickelt werden, die insbesondere 
Mädchen und junge Frauen ansprechen und zur Teilnahme an Cyberwettbewerben motivieren. 

4.8.2.2 INFRAPROTECT® Planspiele 
INFRAPROTECT®27 hält verschiedene Übungstypen vor, die darauf ausgerichtet sind, Handlungs-
wissen, technisches Wissen oder individuelle Fähigkeiten auszubilden oder zu verbessern. Die 
Übungstypen umfassen dabei Funktionstests, Kommunikationsübungen (sowohl technisch als 
auch organisatorisch ausgerichtet), Plan Reviews, Planbesprechungen (vom Basistraining bis zum 
Erlernen individueller Fähig- und Fertigkeiten), Stabsübungen (als Situationstraining ohne Stress-
faktoren), Stabsrahmenübungen (als Krisenmanagementübungen, unter Stress, sowohl angekün-
digt als auch unangekündigt), Krisenkommunikationsübungen und Vollübungen.  

Aktuell werden folgende Zielgruppen adressiert: Führungskräfte auf der Managementebene (Stö-
rung-, Notfall- und Krisenmanagement), IT-Fachpersonal (CISO, ISMS, Administrator*innen, Con-
tent-Team-Leader*innen, Ingenieur*innen), Jurist*innen, Corporate Communication und Behör-
denvertreter*innen. Die Zielgruppenansprache erfolgt zum überwiegenden Teil durch Kund*innen-
empfehlungen, daneben wird das Übungsangebot über die Homepage sowie den vierteljährlichen 
Newsletter verbreitet.  

Die Übungen werden ausschließlich im Auftrag der Kund*innen abgewickelt. Die Teilnehmer*innen 
werden dazu in Abstimmung und auf Vorschlag von INFRAPROTECT® vor dem Hintergrund des 
Übungszieles ausgewählt. Dadurch ist der Zugang zu den Übungen nur im Rahmen des Dienstes 
möglich. 

Ziel und Übungszweck werden gemäß dem INFRAPROTECT® Reifegradmodell im Vorfeld abge-
stimmt. Das Modell gliedert die Vorkenntnisse anhand von technischen, prozessualen und indivi-
duellen Basiskriterien, die je nach Übungsziel, Übungszweck und Übungskomplexität stark variie-
ren können. In jeder Übungstype befinden sich Mitarbeiter*innen von INFRAPROTECT® in der 
Übungsleitung, mitunter auch als Übungsbeobachter*innen vor Ort. 

Hauptziel der Übungen ist das Erleben einer „Realsituation“ und die Erarbeitung und Optimierung 
der vordefinierten Handlungsabläufe zur Ereignisbewältigung. Dazu soll der Umgang mit der rele-
vanten Technik trainiert, organisationale Abläufe einstudiert und die handelnden Personen mit den 
notwendigen Fähigkeiten ausgerüstet werden, um auf Krisensituationen angemessen reagieren zu 
können. Es werden daher sowohl technische Aspekte als auch Managementskills vermittelt und 
eingeübt. Die meist drei-phasigen Übungen bieten den Teilnehmer*innen Situationsbeschreibun-
gen, anhand derer sie sich entlang von vordefinierten Handlungsabläufen iterativ und interdiszipli-
när einer „Lösung“ und Bewältigung der Situation nähern müssen. Für alle Übungstypen werden 
Drehbücher mit kurzen Situationsdarstellungen erarbeitet, die von den Teilnehmer*innen interpre-
tiert und daraus Handlungsoptionen abgeleitet werden müssen. Primär werden die Reaktionen auf 
die verschiedensten Bedrohungen eingeübt und vorbereitet. Die Grundstruktur der Übungen bilden 

 
27 https://infraprotect.com, letzter Aufruf: 16.03.2022. 
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Szenarien, welche die Vertraulichkeit, Integrität oder Verfügbarkeit der IT-Systeme kompromittie-
ren. 

INFRAPROTECT® verweist darauf, dass der Frauenanteil je nach Übung und teilnehmenden Un-
ternehmen variiert. Beispielsweise liegt der Frauenanteil bei juristischen Aspekten bei 50% oder 
darüber. Im Rahmen des INDUCE Projektes sollen neue Formate (wie z.B. Self-Assessment-
Tests) und Methoden (z.B. Gamification) entwickelt werden, die neben den aktuell angesproche-
nen Unternehmen insbesondere klein- und mittelständische Unternehmen (KMUs) ansprechen, 
aber auch gezielt Frauen und auch ältere Personen adressieren.  

4.8.2.3 KSÖ Planspiele 
Das Kompetenzzentrum Sicheres Österreich28 bietet Planspiele, die jedes Jahr unter einem neuen 
Schwerpunktthema und Szenario stehen und sich an Mitarbeiter*innen aus den Bereichen der kri-
tischen Infrastruktur, Wirtschaft, Behörden, Medien oder Wissenschaft richten. Die Planspiele the-
matisieren dabei gesamtgesellschaftliche Cyberbedrohungsszenarien wie z.B. Ausfall des Inter-
nets in ganz Österreich, Datendiebstahl, Cybererpressung in Unternehmen der kritischen Infra-
struktur, Terrorbedrohung, Erprobung der EU-Richtlinie zur Netzwerk- und Informationssicherheit 
(NIS) oder Angriffe auf ein Pharmaunternehmen mit Schlüsselfunktion in der Bekämpfung der Pan-
demie.  

Über die letzten Jahre ist dabei eine stetige Zunahme der teilnehmenden Unternehmen zu ver-
zeichnen: Waren es 2014 noch zwölf Organisationen, meldeten sich 2017 bereits 32 Organisatio-
nen für diese Übungen an. Die Szenarien der Übungen folgen stets einem übergreifenden Thema. 
So wurde 2012 ein Internetkollaps fingiert, 2014 lag der Schwerpunkt des Szenarios bei den The-
men Datendiebstahl, Cybererpressung und terroristische Gegner*innen, 2016 wurde das Planspiel 
auf die Erprobung der EU-Richtlinie zur NIS ausgerichtet und 2017, zur Zeit der EU-Ratspräsident-
schaft Österreichs, war das Szenario eine Terrorbedrohung kritischer Infrastrukturen.  

Ziel der Planspiele ist die Bewältigung realistischer Probleme. Dazu werden den Teilnehmer*innen 
komplexe Fragestellungen gestellt, die sie unter Zeitdruck gemeinsam und koordiniert, unter Ein-
beziehung verschiedener Organisationsebenen, erfüllen müssen. Im Fokus dieser Übungen steht 
dabei die Praxistauglichkeit des Trainings, die Bewusstseinsschärfung, sowie das Einstudieren von 
Handlungsabläufen.  

In der Durchführung der Übungen greift das KSÖ auf bestehende Formate, wie sie z.B. das AIT 
anbietet, zurück.  

Das Kompetenzzentrum Sicheres Österreich bemerkt, dass Frauen in den angebotenen Planspie-
len unterrepräsentiert sind und verweist darauf, dass diese, oft als Einzelunternehmerinnen tätig, 
nicht genug informiert sind. Aus diesem Grund zielt das KSÖ im Rahmen des INDUCE Projektes 
auf die Erweiterung der bisherigen Zielgruppe in Richtung Klein- und Kleinstunternehmerinnen, 
indem, auch über neu zu erschließende Kanäle (wie die INDUCE Innovationsplattform), neue, 
handlungsorientierte Formate (wie z.B. Sensibilisierungs- und Praxisworkshops) angeboten wer-
den, die, unter Verwendung diversitätssensibler Methoden, auch Personen mit (unter)durchschnitt-
lichen technischen Skills ansprechen und schulen.  

 
28 https://kompetenzzentrum-sicheres-oesterreich.at, letzter Aufruf: 13.06.2024. 
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4.8.2.4 AIT Cyber Range Planspiele 
Das AIT (AIT Austrian Institute of Technology GmbH)29 bietet eine virtuelle Umgebung (Cyber 
Range30), um kritische Infrastrukturen zu simulieren. In dieser sicheren Umgebung können ver-
schiedene Testformate durchgeführt werden, die entweder den strategischen oder den techni-
schen Umgang mit kritischen Situationen im Bereich Cybersicherheit fokussieren und von der Be-
wusstseinsbildung bis hin zu spezifischen Maßnahmen im Fall einer Bedrohung reichen. 

Technische Übungen sind kollaborative Übungen mit unterschiedlichen Aufgabenstellungen und 
unterschiedlichen Schwierigkeitsgraden. Sie zielen auf die Erkennung von und die Reaktion auf 
Cyberangriffe und trainieren in diesem Zusammenhang den Umgang mit der notwendigen Technik, 
den Werkzeugen und der Infrastruktur. Die vermittelten Praktiken umfassen aktive und passive 
Verteidigungsmaßnahmen sowie pre- und post mortem-Analysen. Dies wird mit einer virtuellen 
Infrastruktur erreicht, die stark auf kollaborative Zusammenarbeit setzt. Weiter können die Pro-
zesse des Krisen- und Notfallmanagements sowie die Incident-Response-Prozesse geübt und eva-
luiert werden. Übungen dieser Art adressieren insbesondere Personal aus den Bereichen IT, SOC 
und NOC, CIO, CISO, dem Incident Response Team sowie dem Krisen- und Notfall-Management.  

Strategische Übungen wiederum fokussieren die Herausforderung, bestimmte Szenarien zu be-
wältigen, von der Entscheidungsfindung, über die Kommunikation bis zum Management, oder die 
Erprobung von Strukturen und Prozessen. Hierfür werden neben allgemeinem Personal insbeson-
dere Mitarbeiter*innen aus der Managementebene sowie dem IT- und Sicherheitspersonal ange-
sprochen. Die Thematik Cybersicherheit wird in strategischen Übungen mittels eines holistischen 
Blicks vermittelt. Die Teilnehmer*innen sollen ihr Wissen aus den unterschiedlichen Disziplinen 
einbringen, um Lösungsansätze zu generieren. Meist werden diese Übungen als interaktives kol-
laboratives Quiz durchgeführt, mit dezidierten Aufgabenstellungen und Prozessen. Im Vordergrund 
dieses Übungstyps steht die Bewusstseinsbildung für die Herausforderungen der IT und der Cy-
bersicherheit sowie die sichere Durchführung von Prozessen. 

Die Übungen gliedern sich in die Abschnitte der Vorbereitung, Planung, Durchführung und Evalu-
ierung und zielen in der Ausgestaltung der unterschiedlichen Angriffsszenarien stets auf den Lern-
effekt der Teilnehmenden ab. Diese werden in Absprache und unter Einbeziehung des*der Auf-
traggebers*in entwickelt, um die Szenarien den jeweiligen Gegebenheiten anzupassen. Während 
der Durchführung stehen Mitarbeiter*innen des AIT den Teilnehmer*innen zur Verfügung, um Un-
terstützung anzubieten oder Hilfestellungen zu geben.  

Der Zugang zu den Übungen erfolgt entweder über das auftraggebende Unternehmen oder im 
Rahmen eines Konferenzvortrages, bei dem die Konferenzteilnehmer*innen je nach Platzverfüg-
barkeit teilnehmen können. Die aktuelle Ansprache der Zielgruppen erfolgt über die Cyber Range- 
und AIT-Webseite, Publikationen, Consulting, nationale und internationale Projekte sowie über die 
Arbeitgeber*innen.  

Die Cyber Range versteht sich als Bildungsangebot sowohl für Lehrende als auch für Lernende, 
um die Aus- und Weiterbildung im Cybersecurity-Bereich zu fördern, das Bewusstsein für die The-
matik zu erhöhen, sowie die individuellen Fähigkeiten zu verbessern. Das Angebot des AIT adres-
siert grundsätzlich alle Mitarbeiter*innen eines Unternehmens, verzeichnet allerdings in unterneh-
mensbezogenen Übungen einen Frauenanteil von weniger als 10%, oft nehmen keine Frauen teil. 
Eine Abhilfe dieses Umstandes verspricht man sich durch die Einbeziehung von Diversitätsaspek-
ten (z.B. in der Ausrichtung auf neue Zielgruppen, veränderte Kommunikation, aber auch in der 
Neugestaltung insbesondere der technischen Übungen) im Rahmen des INDUCE Projektes.  

 
29 https://www.ait.ac.at, letzter Aufruf: 13.06.2024. 
30 https://cyberrange.at/, letzter Aufruf: 21.06.2024 
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4.9 Analyse der Übungen 
Die Analyse der Cyberübungen konzentriert sich auf zwei Schwerpunkte: 

• Ansprache und Kommunikation im Vorfeld der Cyberübung (Werbung): Wird die ange-
dachte Zielgruppe sprachlich und grafisch angesprochen und dargestellt? 

Innerhalb des ersten Projektjahres ergehen von Seiten der FH OÖ mehrere Sensibilisierung-
workshops, die sich mit den Themen Zielgruppenansprache und Kommunikation beschäftigen 
(siehe Kapitel 4.10). Zusätzlich bietet die FH OÖ konkrete Hilfestellung bei Fragen bezüglich der 
Gestaltung aktueller Internetauftritte oder Veranstaltungsposter (bspw. für den Hacking-Event 
ACSC). Im weiteren Projektverlauf ewerden durch eine Erweiterung oder Adaptierung der Marke-
ting- und Disseminationsstrategie, auch unter Verwendung neuer Kommunikationskanäle, gezielt 
bisher unterrepräsentierte Gruppen adressiert (AIT, 2020, S. 34). 

• Gestaltung der Cyberübungen: Lassen sich in der technischen/ grafischen/ sprachlichen 
Gestaltung der Cyberübungen Hinweise auf I-Methodology/ eingeschriebene Stereotype/ 
algorithmische Verzerrungen finden, die zur Vergeschlechtlichung oder Ungleichheit der 
Produkte führen? 

Der Begriff „I-Methodology“ verweist auf das Phänomen, dass bereits während des Entwicklungs-
prozesses unbewusst Ungleichheit beziehungsweise eine Vergeschlechtlichung digitaler Produkte 
erzeugt wird. Dies geschieht, wenn Technikgestalter*innen ihre eigenen Kompetenzen, Interessen 
und Nutzungsweisen als repräsentativ für alle Nutzer*innen halten und eigene Erfahrungen, Werte 
und Vorstellungen unbewusst in das Produkt mit einfließen lassen. Dadurch werden nur bestimmte 
Bedürfnisse berücksichtigt, andere Lebensperspektiven, Interessen und Fähigkeiten dagegen wer-
den nicht wahrgenommen. Das Erscheinungsbild und die Funktionsweise der Technologie wird so 
insbesondere durch homogene Entwicklungsteams einseitig beeinflusst und kann zur erschwerten 
oder eingeschränkten Verwendung sowie zum Ausschluss von der Technologie aufgrund von Ge-
schlecht, Alter, Herkunft, anderen Kompetenzen und Präferenzen oder anderen Lebensumständen 
führen. Werden unbewusst getroffene Vorannahmen nicht hinterfragt, kann dies zur Fortschrei-
bung bestehender Ungleichheiten führen. Insbesondere stereotype Vorstellungen und Rollenbil-
der müssen in diesem Zusammenhang aufgedeckt werden, da diese nicht nur in die Technologie-
entwicklung mit eingehen, sondern, durch deren Einschreibung in die Algorithmen, bestehende 
Ungleichheiten zusätzlich verstärken und/oder zur Verzerrung der Daten führen. (vgl. Bath, 2009; 
Reidl et al., 2020)  

Für die Analyse der Cyberübungen werden daher bereits beschriebene Kategorien (Clark et al., 
2016, S. 95-98; Coenraad et al., 2020, S. 592) herangezogen und entsprechend den Fragestellun-
gen von INDUCE im Laufe des Projektes angepasst, erweitert und verfeinert. Die Analyse erfolgt 
auf Basis schriftlicher Beschreibung und Vorführung der Übungen von Seiten der Projektpartner*in-
nen sowie den Interviewergebnissen (s. Kapitel 4.10). Mit Hilfe dieser Analyse werden im nächsten 
Projektabschnitt Hürden und Hemmnisse in der Ansprache und Gestaltung identifiziert, die es po-
tenziellen Nutzer*innen erschweren, die Übungen zu nutzen. Zudem werden Maßnahmen und 
Handlungsempfehlungen formuliert sowie Methoden vorgestellt, um die vorhandenen Übungen zu 
erweitern, anzupassen oder neue Übungen zu erstellen, so dass die anvisierten Zielgruppen er-
reicht und angesprochen werden und die gewünschten Lerneffekte erzielt werden können. 

Die Analysekategorien gestalten sich wie folgt: 

Basisinformationen: 

• Spielname 
• Link und Quelle 
• Organisation/ Hersteller*in/ Besitzer*in 
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• Publikationsdatum 
• Kosten 
• Zielgruppe 
• Spieldauer 
• Anzahl der Sitzungen 

Organisatorische Vorbereitung:  

• Aktuell angesprochene Zielgruppe 
• Aktuelle Ansprache der ZG (Werbung, Newsletter, Netzwerke) 
• Zugang zur Übung (frei verfügbar, Anmeldung über Arbeitgeber*in, kostenpflichtige Anmel-

dung) 
• Anbietende Plattform (mobil, Internet, PC) 

Motivation 

• Storybedingte Motivation 
• Wettbewerb 
• Kompetenzerwerb 
• Unterhaltung 
• Übung 

Durchführung: 

• Benötigte Vorkenntnisse 
• Unterstützung durch Supporter*innen/ Trainer*innen/ Mentor*innen 
• Technische Voraussetzungen 
• Einzel- oder Teamteilnahme 

Didaktischer/ Cybersecurity Inhalt: 

• Lernziele: welche technischen/ praktischen Fähigkeiten werden erlernt? 
• Lernziele: welche Kenntnisse über CS werden vermittelt? 
• Spieltyp 
• Variation der Spielaktionen 

Spieler*innen/ Charaktere 

• Spieler*innen-Rolle 
• Geschlecht/ Ethnie/ Alter der Charaktere 
• Rolle von Frauen, ethnischen Minderheiten, älteren Personen 
• Anthropomorphismen 
• Einsatz von APAs? (Animated pedagogical Agents) 
• Einsatz von diversitätssensibler Sprache? 

Organisatorische Nachbearbeitung/ Evaluation:  

• Gibt es begleitende Programme, welche die Community stärken, vergrößern, Kontinuität 
sicherstellen? 

• Stärken/ Schwächen des Angebots, gute Erfahrungen? 
• Erweiterungspotential dieser Übung? 
• Feedbackmöglichkeiten von Spieler*innen an Anbieter*innen? 
• Messung des inhaltlichen und praktischen Lernerfolges? 
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4.10 Methodik der Zielgruppenanalyse  
Die State-of-the-Art-Zielgruppenanalyse erfolgt in mehreren Schritten. Zunächst ergehen einige 
Sensibilisierungsworkshops, in denen, basierend auf bereits existierenden Studienergebnissen 
(Berg, 2020; Gaisch & Kerschbaumer, 2019; Gaisch & Rammer, 2018; Reidl et al., 2020; Seyda & 
Flake, 2019; Seifert & Schelling, 2015), verschiedene Aspekte von Gleichstellung und Diver-
sity vorgestellt werden. In diesen Treffen wird das Problem behandelt, warum in der Informatik 
Frauen meist unterrepräsentiert sind. Hinderungsgründe wie stereotypes Denken, sozialisierte Rol-
lenbilder oder fehlende Informationen werden dargestellt. Ebenso werden Erfolgsfaktoren, die hier 
entgegenwirken und die Informatik auch für Frauen attraktiver machen können, präsentiert. Dazu 
gehört zum Beispiel eine Imagekorrektur, welche die Breite der Möglichkeiten in der IT verdeutlicht, 
die Betonung der gesellschaftlichen, internationalen, interkulturellen und interdisziplinären Rele-
vanz, ihre Anwendungsorientierung sowie Gestaltungsmöglichkeit. Es wird deutlich, dass weibliche 
Rollenvorbilder nötig sind, um Frauen in der Informatik mehr mediale Präsenz zu verleihen. Infor-
melle Netzwerke können hier zusätzlich niedrigschwellig schnelle Kontaktaufnahmen ermöglichen.  

Eine weitere Sensibilisierung erfolgt im Hinblick auf gender- und diversitätssensible Ver-
sprachlichung und Kontextualisierung sowie eine entsprechende Zielgruppenansprache. Ge-
zeigt wird, wie potenzielle neue Zielgruppen durch Einbindung derselben in Wort, Bild und Schrift 
angesprochen, gefunden und interessiert werden. Weitere Diversitätsaspekte kommen in der The-
matisierung von Rassismus/Sexismus und Exklusion zum Ausdruck. Hier erfolgen beispielhaft 
Hinweise darauf, wie unreflektierte Datensätze (ungewollt) Stereotype reproduzieren und rassisti-
sche Zuordnungen ermöglichen, selbstfahrende Autos Rollstuhlfahrer*innen nicht erkennen, 
Spracherkennungssoftware keine Frauenstimmen oder Antischummelsoftware keine schwarzen 
Studierenden erkennt, oder dass Mediennutzer*innen mit Lernschwierigkeiten von digitaler Exklu-
sion betroffen sind. Auch die Generation 65+ ist vermehrt digital unterwegs und wünscht sich mehr 
Schutz und Hilfsangebote. 

Eine erste Analyse von Diversitätsdimensionen im Hinblick auf mögliche Zielgruppen greift 
die Überlegung auf, ob anhand von polizeilichen Kriminalitätsstatistiken (Kriminalitätsbericht, 2019; 
Polizeiliche Kriminalstatistik, 2021) und Cybercrime-Lageberichten (Cybercrime Report, 2019; Cy-
bercrime Bundeslagebild, 2019) Opfergruppierungen bezüglich Alter und Geschlecht möglich sind 
und welche Delikte dabei im Vordergrund stehen, um eventuell gezielt bestimmte Gruppen vor 
bestimmten Delikten zu schützen. Der Ansatz verdeutlicht die Handlungsnotwendigkeit, Cybersi-
cherheitskompetenzen breiter in der Bevölkerung zu verankern, da ein kontinuierlicher Anstieg von 
Cybercrime-Delikten zu verzeichnen ist (Cybercrime Report, 2019, S. 14). Allerdings verweisen 
Kriminalitätsstatistiken darauf, dass gerade im Bereich der Internetkriminalität die Dunkelziffer be-
sonders hoch ist (Cybercrime Report, 2019, S. 17). Dies und die fehlende Opferstatistik erschwert 
die Zuordnung von möglichen Opfergruppen auf bestimmte Cybercrime-Delikte.  

Basierend auf einer Table-Top-Recherche erfolgt ein Überblick über die angebotenen Cyberübun-
gen der Projektpartner*innen, deren Zielgruppen und Trainingsmethoden (siehe Kapitel 4.9). Diese 
zeigt, dass die vorhandenen Cyberübungen primär Akteur*innen in Behörden, Unternehmen sowie 
in der kritischen Infrastruktur adressieren. Cybersecurity als „gesamtgesellschaftliche Heraus-
forderung“ (Cybercrime Bundeslagebild, 2020, S. 54) allerdings wird dadurch nicht abgebildet. 
Alternative Angebote, die sich an die Zivilgesellschaft richten, existieren zwar, greifen zum Zweck 
der Wissensvermittlung und Befähigung allerdings nicht auf das Instrument der Cyberübungen zu-
rück. Es wird deutlich, dass es mehrerer Kanäle bedarf, um über Risiken, Gefahren und Gegen-
maßnahmen aufzuklären und entsprechende Kompetenzen zu vermitteln. Die Heterogenität der 
möglichen Zielgruppen lässt dabei keine Einheitslösung zu. Passgenaue Regelungen und Lö-
sungsansätze zur Verbesserung der Informationssicherheit sind erforderlich. Das Konsortium 
kommt zu dem Schluss, dass der opferzentrierte Ansatz im vorliegenden Zusammenhang nicht 
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zielführend ist. Die Zuordnung von Opfergruppierungen und Cybercrime-Delikten ist nur schwierig 
zu realisieren, da beispielsweise für Österreich eine gezielte Opferabfrage beim Bundeskriminal-
amt nötig ist. Zudem ist die Aussagekraft einer solchen Abfrage aufgrund der hohen Dunkelziffer 
von Cybercrime-Delikten zweifelhaft. Sollten dennoch Schwachpunkte bestimmter Gruppen her-
ausgefunden werden, wird die Gefahr der Stigmatisierung von den Projektpartner*innen als hoch 
eingeschätzt. Aus diesen Gründen wird der opferzentrierte Ansatz nicht weiterverfolgt.  

Das Ergebnis der State-of-the-Art-Analyse bestätigt die geringe Teilnahmerate von Frauen an Cy-
berübungen und kann auf die fehlende Adressierung, Ansprache und Berücksichtigung dieser Ziel-
gruppe und deren Bedürfnisse zurückgeführt werden. Infolgedessen richtet sich der Fokus darauf, 
Möglichkeiten auszuloten, neue Zielgruppen, insbesondere weibliche, zu erschließen.  

Von Seiten der FH OÖ ergeht der Vorschlag, „Frauen in allen Lebenslagen“ als übergeordnete 
neue Zielgruppen zu avisieren, da dieser Titel sowohl die angestrebten diversitätssensiblen As-
pekte Geschlecht, Alter (Mädchen, junge Frauen, Wiedereinsteigerinnen, Seniorinnen) und soziale 
Herkunft (Migrationshintergrund, bildungsferne Schichten, Cybersecurity ferne Berufe…) umgreift, 
als auch die kognitive und fachliche Diversität abdeckt. Der Vorschlag wird von den Projekt-
partner*innen angenommen. 

Vor diesem Hintergrund erfolgt von Seiten der FH OÖ eine Zusammenfassung des aktuellen Stan-
des und ein Ausblick auf mögliche, neu zu erschließende Zielgruppen der jeweiligen beteiligten 
Organisationen sowie Vorschläge, diese Zielgruppen zu erreichen. Ergänzt wird die Veranstaltung 
durch eine Sensibilisierung der Projektpartner*innen hinsichtlich der Ansprache dieser neuen, 
übergeordneten Zielgruppe. Best-Practice-Beispiele veranschaulichen Möglichkeiten, die sich 
hier bieten. Konkret geht es um Fragen, wie potenzielle neue Zielgruppen angesprochen, gefunden 
und interessiert werden können. Betont wird die Notwendigkeit, die Zielgruppe in ihrer jeweiligen 
Lebensrealität abzuholen, den persönlichen Nutzen und Mehrwert von Cybersicherheit deutlich zu 
machen, Ängste abzubauen, sowie ausreichend Informationen und Vernetzungsmöglichkeiten zu 
bieten. Wichtig sind niedrigschwellige Angebote, die auch Menschen motivieren, sich auf das Cy-
bersecurity-Thema einzulassen, die nicht über ausgeprägte informationstechnische Kenntnisse 
und Fähigkeiten verfügen. Weibliche Role Models sowie die sprachliche und grafische Berück-
sichtigung aller Geschlechter und diverser Gruppen fördert zudem die verstärkte Wahrnehmung 
von Frauen in diesem Umfeld und trägt, ebenso wie die Begriffswahl, zur Motivation neuer Ziel-
gruppen bei, sich mit Cybersecurity auseinander zu setzen. 

Ergänzend wird der Einsatz diversitätssensibler didaktischer Ansätze (vgl. Leicht-Scholten & 
Schroeder, 2014) behandelt, die nicht-traditionelle Zielgruppen fokussieren. Zusätzlich wird dem 
Konsortium das Forschungsdesign „Fokusgruppeninterviews“ (vgl. Mayerhofer 2009) vorge-
stellt, mit dessen Hilfe neue Zielgruppen erschlossen werden können. Ein 10-stufiger Leitfaden zur 
Orientierung wird an die Hand gegeben und stellt sich wie folgt dar: 

1. Problem definieren 
2. Forschungsfrage formulieren 
3. Gruppe bestimmen (purpose sampling); ideal für eine qualitative Forschung sind sechs bis 

acht Personen; im besten Fall drei Interviews 
4. Moderator*in schulen (keine Suggestivfragen, Narrativ zulassen, keine Unterbrechun-

gen…) 
5. Semi-strukturierten Leitfaden erstellen; primär offene Fragen; keine Suggestivfragen 
6. Mittels Pretests anpassen (ein bis zwei Personen) 
7. Erhebungsphase: Fokusgruppeninterview durchführen  
8. Auswerten (z.B.: qualitative Inhaltsanalyse (Mayring, 1991); thematic analysis (Braun & 

Clarke, 2013)) 
9. Ergebnisse zusammenführen 
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10. Schlussfolgerungen ableiten 

Die Konsortialpartner*innen werden ermutigt, die theoretischen und praktischen Handreichungen 
zu nutzen und ihre Vorstellungen bezüglich künftiger neuer Zielgruppen zu konkretisieren. Auf 
Wunsch der Beteiligten wird eine Excel-Tabelle (siehe Anhang 12.6) erstellt, um die Rahmenbe-
dingungen der aktuell verwendeten Cyberübungen (Name der Übung, angesprochene Zielgruppe, 
aktuelle Ansprache, Kontext/ Setting, verwendete Methodik und Didaktik) sowie deren Adaption 
oder Erweiterung zu verschriftlichen. 

Erweitert wird die Zielgruppenanalyse mit Hilfe von semistrukturierten qualitativen Expert*innen- 
und Fokusgruppeninterviews mit den beteiligten Projektpartner*innen. Die semistrukturierten, 
leitfadengestützten Interviews folgen dem Forschungsdesign von Braun & Clarke, 2013, und wur-
den in der Zeit vom 13. Dezember 2021 bis 18. Januar 2022 von der FH OÖ durchgeführt. Die 
Anzahl der befragten Personen pro Interview liegt bei eins bis drei, die Dauer der Interviews beträgt 
etwa eine Stunde, in einem Fall eine Stunde und 50 Minuten. Die Interviews dienen der Realisie-
rung mehrerer Ziele. Einerseits soll der Fortschritt des Projektes intern evaluiert werden. Zudem 
strebt die FH OÖ an, die angebotenen Cyberübungen näher kennenzulernen, um die bisher erar-
beiteten Analysekategorien für die Übungsevaluierung im nächsten Projektabschnitt zu verfeinern 
(siehe Kapitel 4.9) und die geplante Vorführung konkreter Übungen vorzubereiten. Drittens dienen 
die Interviews der konkreteren Ausgestaltung neuer Zielgruppen. Die Interviews werden entspre-
chend der genannten Fragestellungen kodiert und nach Braun & Clarke, 2013, mittels thematischer 
Analyse ausgewertet.  

4.11 Ergebnis der Zielgruppenanalyse 
Im bisherigen Projektverlauf lassen sich für die neu zu erschließenden Zielgruppen drei größere 
Gruppen identifizieren, die von den Projektpartner*innen verstärkt in den Blick genommen werden 
(siehe Deliverable D2.1: Kooperationsplattform und Struktur des Innovationsnetzwerkes):  

• Unternehmerinnen von KMUs, Einzelunternehmerinnen (EPUs); Dienstleistung, Hand-
werk, PR 

• Studentinnen und weibliche IT-Kräfte 
• Jugendliche und junge Frauen  

4.11.1 KSÖ  
• Name/ Bezeichnung der aktuellen Cyberübung: KSÖ-Sicherheits-Planspiel 
• Aktuell angesprochene Zielgruppe(n): Behörden, Vertreter*innen der kritischen Infra-

struktur, CERTs, Wissenschaftsvertreter*innen, Interessenvertretungen, Medienvertre-
ter*innen 

• Zu erweiternde/ neu zu erschließender Zielgruppe(n): Klein- und Kleinst-Unterneh-
mer*innen (EPUs), insbesondere aus den Bereichen Gewerbe und Handwerk, Information 
und Consulting, Tourismus 

• Maßnahmen zur Erschließung dieser Zielgruppen: Überblicksrecherche zum vorhande-
nen Angebot im Bereich der Cybersicherheit; Vorbereitung eines niederschwelligen Awa-
reness-Programms für Klein- und Kleinstunternehmer*innen als Fundament für Praxis-
Workshops 

• Aktuelle Zielgruppenansprache: das aktuelle Angebot (themenspezifische Webseite, 
Webinare und Vorträge) richtet sich an Personen, die ohnehin motiviert sind, sich mit dem 
Thema Cybersicherheit auseinander zu setzen. Personen mit Berührungsängsten in Bezug 
auf IT-Sicherheit benötigen niederschwellige und handlungsorientierte Angebote.  
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• Adaptierte/ erweiterte Zielgruppenansprache: Sensibilisierung und Aktivierung über fol-
gende Kanäle: Newsletter der Wirtschaftskammer, insbesondere: Frau in der Wirtschaft31, 
Ausschuss für Ein-Personen-Unternehmen32, EPU-Plattform "Wir sind 1 und trotzdem ganz 
schön viele"33; KSÖ-Präsenz bei verschiedenen Veranstaltungen zwecks Erweiterung der 
Zielgruppen 

• Kontext/ Setting aktuelle Cyberübungen: gesamtgesellschaftliche Cyberbedrohungs-
szenarien wie z.B. Ausfall des Internets in ganz Österreich, Datendiebstahl, Cybererpres-
sung in Unternehmen der kritischen Infrastruktur, Terrorbedrohung, Erprobung der EU-
Richtlinie zur Netzwerk- und Informationssicherheit, Angriff auf ein Pharmaunternehmen 
mit Schlüsselfunktion in der Bekämpfung der Pandemie 

• Adaptierter/ diversitäts-sensibler Kontext: Fokus auf Cybersicherheit und Cyberrisiken 
in einem Klein-/Kleinstunternehmen, Berücksichtigung von (unter)durchschnittlich ausge-
prägten technischen Skills der Unternehmer*innen, Sensibilisierung für die Problematik im 
Vorfeld der praktischen Cyberübungen 

• Methodik/ Didaktik der aktuellen Cyberübungen: Training in einer IT-Simulationsumge-
bung, der „AIT Cyber Range“, mit mehreren Spieler*innengruppen 

• Adaptierte/ erweiterte Methodik/ Didaktik: Microlearning, Storytelling, Emotionalisierung 
der Lerninhalte, humoristischer Ansatz, handlungsorientierte Aktivierung  

4.11.2 Infraprotect 
• Name/ Bezeichnung der aktuellen Cyberübung: Cybersecurity ANOBLACK (Stabsrah-

menübung); Cyberplanspiel; Cybertrain (Planbesprechungen); Cyberplan (Ausplanungen 
von Cyberübungen); Cybertrue (Vollübung bis hin zu tatsächlichen Abschaltungen/Um-
schaltungen); Cyberworld – Atlantica (Stabsrahmenübungen über mehrere Kontinente und 
Zeitzonen hinweg) 

• Aktuell angesprochene Zielgruppe(n): Führungskräfte auf Management-Ebene (Stö-
rungs-, Notfall-, Krisenmanagement), IT-Fachpersonal (CISO; ISMS; Administrator*innen, 
Content-Team-Leader, Ingenieur*innen); Jurist*innen, Corporate Communication, Behör-
den 

• Zu erweiternde/ neu zu erschließender Zielgruppe(n): Klein- und Mittelständische Un-
ternehmen (KMUs) aus den Bereichen Handwerk, Dienstleistung, Tourismus, Gewerbe 

• Maßnahmen zur Erschließung neuer Zielgruppen: Vernetzung via WKO, Interviews, A-
warenessschulung (Self-Assessment) 

• Aktuelle Zielgruppenansprache: Homepage, Newsletter, Kund*innen-Empfehlung 
• Adaptierte/ erweiterte Zielgruppenansprache: Einstieg via Fragenkatalog, Newsletter 

mit einfachen Tipps und Tricks, App 
• Kontext/ Setting der aktuellen Cyberübung: Im Vordergrund steht die Vermittlung des 

Zusammenwirkens zwischen Technik und Mensch. Es werden in der Regel drei Phasen 
abgebildet, die durch Situationsbeschreibungen den Teilnehmer*innen aufbereitet werden. 
Die Teilnehmer*innen haben sich dann entlang von vordefinierten Handlungsabläufen ite-
rativ und interdisziplinär einer „Lösung“ und Bewältigung der Situation zu näheren. Je nach 
Übungszweck kann es mehrere Iterationen geben, die Was-Wäre-Wenn Fragestellungen 
erlauben. Grundhaltung dabei ist, dass durch Handeln Handlungswissen und damit Erfah-
rungen im Spiel gesammelt werden, um besser auf Realfälle vorbereitet zu sein. 

• Adaptierter, diversitäts-sensibler Kontext: Altersgruppe 50+ mitbedenken 
• Methodik/ Didaktik der aktuellen Cyberübungen: gemäß NATO-Training Exercise Di-

rective, Didaktisches Achteck; 5 Grundelemente der Erwachsenen Aus- und Fortbildung 
(Anschaulichkeit, Mitarbeit, Zeitgemäßheit, Vergessenssicherung, Wirklichkeitsnähe); Er-
fahrungswissensvermittlung 

 
31 https://www.wko.at/dienststelle/15342 [18.06.2024] 
32 https://www.wko.at/epu/ein-personen-unternehmen [18.06.2024] 
33 https://www.wirsind1.at/ [18.06.2024] 

https://www.wko.at/dienststelle/15342
https://www.wko.at/epu/ein-personen-unternehmen
https://www.wirsind1.at/
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• Adaptierte/ erweiterte Methodik/ Didaktik: Gaming, geleitete Trainings, unterstützt durch 
entsprechende KPIs 

4.11.3 AIT 
• Name/ Bezeichnung der aktuellen Cyberübung: 1) Cyber Sicherheitsplanspiel (Techni-

sche Cyber Übung); 2) Strategische Cyber Sicherheitsplanspiele (Strategische Übung) 
• aktuell angesprochene Zielgruppe(n): In den technischen Übungen werden vom AIT fol-

gende Zielgruppen adressiert: IT-Personal, SOC- und NOC-Teams; Incident Response 
Team; CIO, CISO, Krisen- und Notfall-Management; In den strategischen Übungen werden 
vom AIT folgende Personengruppen hauptsächlich adressiert: Management in allen Berei-
chen; allgemeines Personal; IT- und Sicherheitspersonal 

• zu erweiternde/ neu zu erschließende Zielgruppe(n): Berufstätige, Studierende, Ar-
beitnehmer*innen, die im IT-Umfeld aktiv sind und noch nicht über genügend IT-Sicher-
heitswissen verfügen; Fokus auf ZG Frauen, weil diese bisher nicht angesprochen wur-
den.Maßnahmen zur Erschließung neuer Zielgruppen:  
1. Schritt: schriftliche qualitative Umfrage via Internet-Fragebogen (Hoffnung: Kontakte zu 
potenziellen Interviewpartner*innen);  
2. Schritt: Interviews mit Frauen, die bereits an Übungen teilgenommen haben oder mit 
einer gemischten Gruppe;  
3: Intensivierung der Forschungsprojekte und stärkere Verfügbarmachung der Planspiele 
für eine breitere Zielgruppe; 

• aktuelle Zielgruppenansprache: (Cyber Range und AIT) Webseite, Publikationen in den 
Themenbereichen Cybersicherheit, Operational Technologies und Bildung, Consulting und 
nationale und internationale Projekte, Vermittlung via Arbeitgeber*innen (CISO) 

• adaptierte/ erweiterte Zielgruppenansprache: evtl. Einladung zu offenen Planspielen 
• Kontext/Setting aktuelle Cyberübung: Bei Strategischen Übungen wird die Thematik Cy-

bersicherheit mittels eines holistischen Bildes an die Teilnehmer*innen vermittelt. So sollen 
diese im Rahmen der Übung Wissen aus den unterschiedlichen Disziplinen einbringen, um 
Lösungsansätze zu generieren. Bei den technischen Übungen arbeiten die Teilnehmer*in-
nen mittelbar an den Bedrohungen und sollen so ein Bewusstsein der Cybersicherheits-
herausforderungen im digitalen Raum aufbauen. 

• adaptierter, diversitäts-sensibler Kontext: Simulationen sollen variabler gestaltet und an 
die jeweiligen ZG angepasst werden (Umfrage: welche Szenarien "passen" zu welchen 
Zielgruppen?) 

• Methodik/ Didaktik aktuelle Cyberübungen: (interaktive) Schulungen:  
o strategische Übungen: angeleitet von Moderator*in mit anschließender Gruppen-

diskussion 
o technische Übungen: Team erarbeitet sich selbständig die Lösungen, Spielleiter*in 

ist anwesend; Planspiele: Awareness-Schulung;  
o Grundlage: Didaktisches Achteck sowie Kombination unterschiedlicher Ansätze 

(problembasierter, Kommunikations-orientierter, Multi-Perspektiven-orientierter, 
Wissensbasierter, Zeitbasierter, Szenario-basierter und Problem-orientierter An-
satz; evtl. erweitert durch experimentellen und Fakten-basierten Ansatz sowie her-
kunftsorientierter/ kultureller Ansatz) 

• adaptierte/ erweiterte Methodik/ Didaktik: strategische Übungen:  
(1) haben sich bewährt (Ziel: Awareness); technische Übungen 
(2): evtl. kürzen, um "Neue" nicht abzuschrecken; Unterstützung und Support sind dabei 
besonders wichtig 

4.11.4 CSA 
• Name/ Bezeichnung der aktuellen Cyberübung: ACSC – Austria Cybersecurity Chal-

lenge, ECSC – European Cybersecurity Challenge, openECSC 
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• aktuell angesprochene Zielgruppe(n): primär: Cybersecurity-Talente; sekundär: Wirt-
schaft, Ausbildungsstätten, Lehrkräfte, Medien 

• zu erweiternde/ neu zu erschließende Zielgruppe(n): offene Klasse: Menschen, die be-
reits im Berufsleben stehen oder älter sind; Universitäten/ Schulen (hier insb. Lehrer*innen; 
neben HTLs, vor allem neuer Fokus auf AHS mit Schwerpunkt Informatik/ Firmen/ Behör-
den); Frauen und Mädchen 

• Maßnahmen zur Erschließung neuer Zielgruppen: Verstärkung im Lehrer*innen-Ausbil-
dungs-Modell; Multiplikator*innen-getrieben/ niedrigschwellige Zugänge via Quizz-Duell-
App; Entwicklung einer Internet-Lösung zum Sprung Hacking Lab; Definition des NTL na-
tionalen Trainingslagers mit Schwerpunkt Entwicklung von Zielgruppen-orientierten Trai-
ningsinhalten/ Customer journey: Wie sehen Frauen Security? 

• aktuelle Zielgruppenansprache: Aktive Pressearbeit; bilaterale Gespräche/Einladungen 
mit/ an Department-Leitung von Schulen und Hochschulen sowie mit unterstützenden Me-
dien und Unternehmen; Aufbau dezentraler Zellen als aktive Promoter*innen in den jewei-
ligen Schulen/Hochschulen; Aktivierung der Teilnehmer*innen sowie der Mitglieder des 
Center of Excellence; Mailing via Bundesministerium für Bildung, Wissenschaft und For-
schung an über 2000 Schulen in Österreich; Kommunikation der Challenge auch via IKT-
Sicherheitskonferenz des BMLVS; Online-Vermarktung der Challenge via Social Media 
und Webauftritt der Cybersecurity Challenge. (www.verbotengut.at) 

• adaptierte/ erweiterte Zielgruppenansprache: Mundpropaganda-Modell und Affiliate-
Programm für Teilnehmer*innen und Interessierte. Die ACSC erreicht durchschnittlich rund 
600 Sicherheitsinteressierte und liegt mit etwa 100 Presseclippings/ Jahr erfolgreich auf 
Kurs (orf.on, standard, futurzone...), auch 2-3 Fernsehclips (ZIB) und Radiobeiträge (Mor-
genjournal, Nachrichten Ö3) ermöglichen relativ hohe Reichweiten; der online Auftritt "ver-
botengut" erreicht rund 30k unique visitors, die ECSC.eu rund 90k 

• Kontext/Setting der aktuellen Cyberübung: Es gibt keine übergeordneten „Themen“ –
es gibt keine Story rund um die Bewerbe – die Aufträge für die Jeopardy-challenges erge-
ben sich aus ihren Aufgabenstellungen und folgen hier keinem Drehbuch, das ein aufei-
nander abgestimmtes oder challenge-by-challenges Konzept vorsehen würde 

• adaptierter, diversitäts-sensibler Kontext: Challenges diversitätssensibler erstellen und 
andere Zielgruppen erreichen sowie die Information über die Challenges an sich zur The-
matisierung/Sensibilisierung des Bereiches nutzen; Möglichkeit, auch Umfragen auf 
Landing Pages einzubauen, um nähere Informationen über Nutzer*innenverhalten sowie 
Selbsteinschätzungen abzufragen 

• Methodik/ Didaktik aktuelle Cyberübungen: Motivation der Teilnehmer*innen ergibt sich 
aus dem Wunsch sich für das Finale zu qualifizieren; gewertet wird nach Punkten, je nach 
Aufgaben-Kategorie leicht/mittel/schwer mit 10/20/30 Punkten; additiv gibt es ein Write-Up 
(Beschreibung des Lösungsweges, aber auch der Prävention des durchgeführten Angriffs 
sind abzuliefern, um die volle Punktezahl erlangen zu können); bei Punkte-Gleichstand 
entscheidet der Time-Stamp - also der Zeitpunkt der eingereichten Lösung (wer war schnel-
ler); die Finale sehen ein ähnliches Scoring-Modell vor - jenes Team mit den meisten Punk-
ten entscheidet den Bewerb für sich. 

• adaptierte/ erweiterte Methodik/ Didaktik: Autodidakt*innen, Schulen/Hochschulen 
(Lehrbetrieb), CTF-Communities, Rolemodels (derzeit nur männliche), Lehrlingsausbil-
dungsbereiche - primär via HackingLab-Plattform zu den jeweiligen Security-Schwerpunk-
ten 

• Motivation/ Hintergrund: Fachkräftemangel ist für Europas Wirtschaft und Gesellschaften 
zum spürbaren Problem geworden – dies gilt ins besonders auch für IKT-Sicherheitsfach-
kräfte. Eine Reihe nationaler Bewerbe versucht dieser Entwicklung mit der Durchführung 
lokaler Challenges konkrete Maßnahmen entgegenzusetzen 

  

http://www.verbotengut.at/


D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 45 von 204 
 

5 Aktuelle und potentielle Zielgruppen für Cybe-
rübungen 

5.1 Einleitung  
Ziel 1: Entwicklung von diversitätssensiblen Cyberszenarien und Technologien in CÜ:  

Gefordert wird die Untersuchung der Gestaltung und Umsetzung von Cyberübungen (CÜ). Insbe-
sondere werden verschiedene Arten (z.B. handlungs- oder diskussionsbasiert) von CÜ auf Inhalte 
und deren Aufbau für verschiedene Zielgruppen (ZG) analysiert. Zudem werden nicht nur techni-
sche, sondern auch organisatorische Prozesse in Bezug auf Chancengerechtigkeit und Diversi-
tätsdimensionen untersucht.  

Ziel 2: Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fähigkeiten für ver-
schiedene ZG ermöglichen 

Leitfragen: 

„Welche Maßnahmen müssen nicht nur bezüglich Cyberszenarien, Technologien, 
Methodik und Didaktik getroffen werden, sondern auch für die Organisation von 
CÜ?“  

„Wie können unterrepräsentierte Zielgruppen sukzessive an das Thema Cybersi-
cherheitskompetenz und -fähigkeiten durch Cyberübungen herangeführt wer-
den?“34  

Ziel: ZG-spezifisches Design der Lehr- und Lerninhalte 

Erwartete Resultate:  

• Eine umfassende Analyse von Literatur und aktuellen Cyberübungen unter dem Aspekt der 
Diversität und Chancengerechtigkeit: 

Die bereits im ersten Projektabschnitt erfolgte ausführliche Literaturrecherche wird kontinuierlich 
und bedarfsorientiert weitergeführt (siehe Kapitel 4.8). 

• Die Cyberübungen werden entlang demografischer, kognitiver, fachlicher, funktionaler und 
institutioneller Aspekte analysiert und mittels eines (de-)konstruktiven und intersektionalen 
Verständnis von Geschlecht und Differenz didaktisch angereichert und aufbereitet 

Strukturierte Analysen von verschiedenen Arten von CÜ und deren Auflistung nach potenziellen 
Zielgruppen (siehe Kapitel 4.9): 

• Mittels Fokusgruppeninterviews und Stakeholder*innenanalysen werden die Bedürfnisse 
der Zielgruppen erhoben und mit dem aktuellen Format der Cyberübungen verglichen. Die 
Empfehlungen fließen in das didaktische Design ein und werden auf die Bedürfnisse und 
Interessenslagen der jeweiligen Gruppe abgestimmt. 

• Um das Feld der aktuellen Nutzer*innengruppe zu erweitern, wird daran gedacht, gezielt 
unterrepräsentierte Gruppen zu adressieren. Diese umfassen primär die Kategorien Gen-
der, Alter und soziale Herkunft. Dabei werden auch die Marketing- und Disseminations-
strategie betrachtet und ggf. adaptiert. 

 
34 Projektbeschreibung INDUCE, S. 24. 
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Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebogen, Heu-
ristik, Beobachtungsleitfaden 

• Handlungsempfehlungen für chancengerechte CÜ für Organisator*innen (D3.3; T3.4 Hand-
lungsoptionen und Empfehlungen für Organisator*innen und KMUs; D2.3 Handlungsemp-
fehlungen für den Zugang von KMUs zu CÜ und niedrige Nutzungsbarrieren) (siehe Kapitel 
2.3) 

• Eine grundlegende Analyse der Disseminationskanäle und ggf. eine Anpassung an neue 
unterrepräsentierte Gruppen. Hier sollen Medien (z.B. soziale Medien) genutzt werden, die 
für diese Gruppen relevant sind.  

Jede Cyberübung sollte mit einem zielgruppenspezifischen didaktischen Design angereichert wer-
den. 

Instrumente: Literatur- und ggf. Online-Recherche, Reflexions-Sheets 

Anmerkung: Zwischen den einzelnen Deliverables können keine scharfen Trennlinien gezogen 
werden. Vielmehr gestalten sich die Übergänge fließend, da sich sowohl Fortführungen und Rück-
kopplungen im Hinblick auf D3.1 (State of the Art- und Zielgruppenanalyse) als auch Vorgriffe auf 
D 3.3 (Handlungsempfehlungen und Maßnahmen für diversitätssensible Cyberübungen) als not-
wendig erweisen. Dies ist zum einen darauf zurückzuführen, dass das AP der FH OÖ ein übergrei-
fendes, alle Projektabschnitte Betreffendes ist. Zum anderen liegt der Grund darin, dass aufgrund 
der Covid-19-Pandemie und der damit verbundenen Beschränkungen über lange Zeit keine Prä-
senzveranstaltungen, Teilnehmer*innenbefragungen, Vorort-Beobachtungen und Untersuchungen 
von aktuellen Cyberübungen nur mit starken Verzögerungen durchgeführt werden konnten. 

5.2 Literaturrecherche 
Diversity-Dimensionen können helfen, mögliche Zielgruppen zu identifizieren und dienen als mo-
dellhafte Einteilung dazu, Ungleichheiten zu erkennen. Während die inneren (im HEAD-Wheel die 
demografischen) Dimensionen (Alter, Geschlecht, sexuelle Orientierung, geistige und körperliche 
Fähigkeiten, nationale Herkunft/Ethnie, soziale Herkunft sowie Religion oder Weltanschauung) 
weitgehend unveränderlich und in der gesamten EU gesetzlich vor Diskriminierung geschützt sind, 
können sich die äußeren (wie zum Beispiel Familienstand, Einkommen, Ausbildung oder Berufs-
erfahrung) und die kognitiven, institutionellen, funktionalen und disziplinären (vgl. Gaisch, Prey-
mann & Aichinger 2018) Dimensionen im Laufe eines Lebens verändern. Grundsätzlich vereint 
eine Person eine Vielzahl unterschiedlicher und unterschiedlich stark kombinierter Dimensionen in 
sich, die kontextabhängig unterschiedlich große Bedeutung haben. (vgl. Erharter 2013: GUT Teil 
A, S. 7ff; Erharter 2014, S. 45ff) 

Erharter (2014, S. 45ff; 2015) verweist in diesem Zusammenhang darauf, dass Unterschiede, die 
für die Entwicklung von Nutzer*innen-orientierten IKT-Anwendungen eine Rolle spielen, weniger 
durch das Geschlecht selbst als vielmehr durch unterschiedliche Lebensrealitäten zustande kom-
men. Aus diesem Grund sollten den bestehenden inneren Diversitätsdimensionen drei weitere hin-
zugefügt werden, um die Lebensrealitäten und Einstellungen der potenziellen Nutzer*innen abzu-
bilden und diese im Vorfeld von Entwicklungen in qualitativen Studien zu erheben. Die erste zu-
sätzliche, weitgehend durch die Lebensumstände der Nutzer*innen geprägte, Dimension ist die 
der raum-zeitlichen Rahmenbedingungen und Wege der potenziellen Nutzer*innen. Eine wei-
tere zuzufügende Dimension ist die der Werthaltungen und Einstellungen gegenüber der Tech-
nik, die insbesondere durch Sozialisationsprozesse geprägt werden. Die dritte Dimension ist die 
der Technikerfahrung und des Technikwissen und wird wesentlich durch die berufliche Biografie 
geprägt. Für die Erhebung quantitativer Studien empfiehlt Erharter auf das Clustering entlang von 
inneren Diversitätsdimensionen zu verzichten, um eine unbewusste Verstärkung von Stereotypen 
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zu vermeiden, und stattdessen ein Clustering entlang von Faktoren vorzunehmen, die sich aus der 
Studie selbst ergeben oder Merkmale zu wählen, die weniger stark Stereotypen unterliegen, wie 
zum Beispiel ein Clustering nach unterschiedlichem Nutzungsverhalten. 

Die Erkenntnisse der Literaturrecherche werden für das INDUCE Projekt nutzbar gemacht und 
fließen in den Entwurf eines Gender-Erhebungsbogens ein, mit dessen Hilfe die Verteilung un-
terschiedlicher Diversitätsdimensionen innerhalb der aktuellen und potenziellen neuen Zielgruppen 
ermittelt werden sollen. Die Erhebungen werden, wie von Erharter empfohlen, anwendungsorien-
tiert durchgeführt, das heißt sie erfolgen (unter Beratung durch die FH OÖ) im Hinblick auf unter-
schiedliche, durch die Lebens- und Arbeitsrealitäten geprägte Nutzungs- und, in diesem Zusam-
menhang von den Konsortialpartner*innen zur Verfügung gestellte, Angebotskontexte. (siehe Ka-
pitel 2.2).  

Im Kern werden folgende Dimensionen erhoben beziehungsweise betrachtet (vgl. Erharter 2013: 
GUT Teil A, S. 9f): 

• Geschlecht: Ausgewiesenes Ziel des INDUCE Projektes ist es, den nachweislich geringen 
Frauenanteil an Cyberübungen zu erhöhen. Dazu ist es erforderlich, die aktuellen und neu 
entworfenen Übungen insbesondere auf ihre Geschlechterverteilung hin zu analysieren 
und Verbesserungspotential aufzudecken beziehungsweise zu dokumentieren. Diese Di-
mension spielt im INDUCE-Zusammenhang insbesondere bei der verbalen und bildsprach-
lichen Gestaltung von Cyberübungen eine bedeutende Rolle. 

• Alter: Erharter verweist hier im Zusammenhang mit zu entwickelnden Apps oder Websites 
auf im Alter nachlassende physische Fähigkeiten. Es ist zu erwarten, dass unterschiedliche 
Altersgruppen unterschiedliche Erfahrungen, Kompetenzen und Hintergrundwissen im Um-
gang mit der Informationstechnologie und hier insbesondere mit Cybersicherheit aufwei-
sen. Ein Monitoring der erreichten Altersgruppen in aktuellen und neu entwickelten oder 
angepassten Cyberübungen dokumentiert die angestrebte Erweiterung in dieser Dimen-
sion. 

• Bildungshintergrund: Dieser wird anhand des Schulabschlusses der befragten Person 
sowie der beiden Elternteile ermittelt und dient dazu, die aktuell erreichte Zielgruppe auch 
in dieser Dimension zu erweitern. 

• derzeitige Tätigkeit: hier wird die aktuelle Ausbildungs- oder berufliche Tätigkeit erfragt. 
Erharter weist darauf hin, dass das Tätigkeitsfeld die Lebensrealität der Menschen, im All-
tag und in der Freizeit, stark prägt und die Erwartungen und Ansprüche an technische Pro-
dukte beeinflusst. Personen, die im beruflichen Kontext häufig den Computer nutzen, er-
werben implizit Wissen, sammeln Erfahrungen und sind mit Funktionalitäten vertraut. Die-
ses Hintergrundwissen fehlt Menschen, die beruflich (oder im Ausbildungsverhältnis) gar 
nicht oder kaum IT-Technologien einsetzen. 

• Einstellung zu und Erfahrung mit Informationstechnologie: in diesen, von Erharter 
empfohlenen zusätzlichen Dimensionen, werden sowohl die technischen Vorerfahrungen 
und Kompetenzen als auch die grundlegende Motivation, sich mit (sicherheits-)technischen 
Fragestellungen zu beschäftigen, erfragt. Diese beiden Dimensionen spielen im INDUCE-
Kontext eine bedeutsame Rolle im Hinblick auf die Nutzer*innen-angepasste Entwicklung 
von Cyberübungen und die Vermeidung von I-Methodology.  

Mit Hilfe der erweiterten Literaturrecherche können zudem die auf der bisherigen Recherche 
(Coenraad et al. 2020, Bath 2009 und Reidl et al. 2020) aufbauenden Analysekategorien (siehe 
Kapitel 5) für INDUCE-Zwecke erweitert und die Möglichkeiten verbessert werden, bestehende und 
neu entwickelte oder angepasste Cyberübungen im Hinblick auf Diversität und Chancenge-
rechtigkeit zu untersuchen und Differenzen zwischen dem angebotenen Format und dem ange-
sprochenen Zielpublikum offen zu legen. Entwickelt wird ein heuristisches Instrument, mit dessen 
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Hilfe verschiedene Teilaspekte von Cyberübungen betrachtet und bewertet werden können. Dieses 
wird im Laufe des Projektes angepasst und verfeinert. Ziel ist, auf Basis dieser Heuristik ein Refle-
xions- und Evaluationsinstrument zu erarbeiten, das Entwickler*innen und Organisator*innen 
von Cyberübungen zur Verfügung gestellt werden kann.  

Die Heuristik beinhaltet folgende Teilaspekte: 

• Inhalt der Übung 
• Bilder 
• Charaktere/ Rollen 
• Sprache und Texte 
• Organisatorische Vorbereitung 
• Durchführung 
• Organisatorische Nachbearbeitung/ Evaluation 

5.3 Strukturierte Analyse von verschiedenen Arten von Cybe-
rübungen und deren Auflistung nach potenziellen Zielgrup-
pen 

5.3.1 Methodische Reflexion 
Die unterschiedlichen Übungsangebote der Konsortialpartner*innen sowie die von ihnen jeweils 
fokussierten neuen Zielgruppen erfordern einen Mixed-Method-Ansatz (vgl. Flick 2009), bei dem, 
angepasst an den jeweiligen Nutzungskontext, entsprechende Untersuchungsmethoden entwickelt 
und auf die jeweiligen Bedingungen abgestimmt werden müssen. So zeigt sich beispielsweise, 
dass die Übungsformate der CSA aufgrund der starken technischen Ausrichtung kaum Möglich-
keiten einer sprachlichen oder inhaltlichen Gender-sensiblen Gestaltung bieten. Da zudem das 
ausgewiesene Ziel der Hackathons darin liegt, IT-Security-Talente zu identifizieren und zu fördern, 
kann das Niveau der Aufgaben nicht beliebig herabgesetzt werden. Aus diesem Grund muss hier 
der Fokus darauf gerichtet werden, Rekrutierungsmaßnahmen zu verbessern, um unter den Teil-
nehmer*innen mehr Diversität zu erreichen. Daher kommen in diesem Zusammenhang vermehrt 
quantitative und qualitative Erhebungsmethoden (Braun & Clarke 2013, Flick 2009) zum Einsatz, 
um, durch Befragungen der Teilnehmer*innen und Coaches während der ECSC-Veranstaltung den 
Status Quo sowie Ansatzmöglichkeiten zu ermitteln, wie in Zukunft eine breitere Diversität unter 
den Teilnehmer*innen erreicht werden kann. Es zeigt sich einerseits, dass unter den teilnehmen-
den Ländern ein großes Interesse an den Ergebnissen dieser Untersuchungen besteht, anderer-
seits, dass der Auswahlprozess der ECSC-Teilnehmer*innen bereits wissenschaftliche Aufmerk-
samkeit geweckt hat und im Hinblick auf die Trainings- und Auswahlmodalitäten untersucht wird 
(vgl. Yamin et al. 2021 und 2022; ENISA 2021). Hier kann INDUCE mit seinen Ergebnissen an-
knüpfen und mit der Auswertung der durchgeführten Studie weitere Erkenntnisse liefern. 

Eine weitere Schwierigkeit besteht darin, dass bei vielen Cybersecurity-Übungen die anbietenden 
Organisationen kaum Einfluss auf die Zusammensetzung der Teilnehmenden haben, weil häufig 
die Anmeldungen über die Arbeitgeber*innen erfolgen. Daher muss auf andere Möglichkeiten zu-
rückgegriffen werden, neue Zielgruppen zu erschließen. So werden neue Angebote für spezielle 
Zielgruppen geschaffen (AIT, KSÖ-Newsletter), vorhandene Angebote werden um die Teilnahme 
spezieller Gruppen erweitert (KSÖ-Planspiel) oder der Fokus wird daraufgelegt, teilnehmende, un-
terrepräsentierte Gruppen zu stärken und für eine erneute Teilnahme zu motivieren (INFRAPRO-
TECT®).  
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5.3.2 Analyse des Teilnehmer*innenfeldes 
Die Konsortialpartner*innen werden gebeten, so weit als möglich, die Geschlechterverteilung im 
Teilnehmer*innenfeld bei bisherigen Übungen als Vergleichsfolie zu ermitteln. Zudem werden, auf-
bauend auf den unter Kapitel 5.2 aufgelisteten Genderdimensionen, im Konsortium unter Feder-
führung der FH OÖ Übungs- und Kontextabhängige Teilnehmer*innen-Fragebögen, Leitfadenin-
terviews sowie Beobachtungsleitfäden erarbeitet, die von den Konsortialpartner*innen im Rahmen 
der jeweiligen Übungsformate zur Untersuchung des Teilnehmer*innenfeldes eingesetzt werden 
können.  

5.3.2.1 AIT 
Neue Zielgruppe: (primär weibliche) Berufstätige, die IKT für ihren Arbeitsalltag verwenden, aber 
nicht genügend IT-Sicherheitswissen und -bewusstsein aufweisen 

Untersuchungsgegenstand: neu entwickeltes strategisches Cyberplanspiel: Lehrer*innenzim-
mer/ Home Office-Szenario 

Untersuchungsinstrument: Standardisierter Fragebogen mit geschlossenen und ein (oder 
drei) offenen Frage(n) (drei Fragen, wenn die Evaluationsfragen hinzugenommen werden) 

• Stichprobe: Teilnehmer*innen des Planspiels 
• Inhalt: Erhebung von Genderdimensionen (Geschlecht, Alter, Bildungshintergrund, derzei-

tige Beschäftigung), IT-Wissen und -Affinität, Wissen über Planspiele, (Evaluierung des 
Planspiels) 

• Ziel der Erhebung: Erfassung der Genderdimensionen in der angesprochenen Zielgruppe, 
Erfassung des Vorwissens und Sensibilisierungsgrades in Bezug auf IT(-Sicherheit), Anre-
gungen für weitere mögliche Szenarien, Usability-Test des neu entwickelten Planspiels 

• Auswertung: statistische Auswertung, Kodierung und Kategorisierung (falls nötig) 

5.3.2.2 Cybersecurity Austria 
Neue Zielgruppe: Steigerung der weiblichen Teilnehmenden an den Wettbewerben 

Untersuchungsgegenstand: ACSC- und ECSC-Wettbewerb: Es werden zwei Untersuchungsfor-
mate entwickelt: 

Untersuchungsinstrument 1: Leitfadeninterview (Vor-Ort-Befragung durch INDUCE-Projekt-
mitarbeiter*innen): geschlossenes, halboffenes und offenes Antwortformat  

• Stichprobe: Team-Coaches der teilnehmenden Länder am ECSC-Finale  
• Inhalt: Erhebung in Bezug auf Organisation, Teilnehmer*innen, Werbung und Teilnehmen-

denrekrutierung, Teamzusammensetzung sowie Maßnahmen zur Förderung von Diversität 
• Ziel: Erhebung und Vergleich der nationalen Anstrengungen zur Steigerung der Diversität 

innerhalb der Teams im Hinblick auf Best-Practice-Beispiele und Verbesserungsmöglich-
keiten  

• Auswertung (noch in Ausarbeitung): statistische Auswertung, Kodierung und Kategorisie-
rung 

Untersuchungsinstrument 2: Online-Teilnehmer*innen-Fragebogen (vorab ausgeschickt): ge-
schlossenes, halboffenes und offenes Antwortformat  

• Stichprobe: Teilnehmer*innen ECSC-Finale 
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• Inhalt: Erfassung der Genderdimensionen in der teilnehmenden Gruppe (Geschlecht, Al-
ter, Bildungshintergrund, derzeitige Tätigkeit), IT-Security-Hintergrund und -Ausbildung, 
Motivation zur Teilnahme, Stellenwert der IT-Security, Vorbilder und Unterstützungsmög-
lichkeiten 

• Ziel: Erfassung der Teamzusammensetzungen innerhalb verschiedener nationaler Teams, 
Vergleich von unterschiedlichen Motivationslagen, Unterstützungsangeboten und Anstren-
gungen zur Förderung der Diversität im Hinblick auf best-practice-Beispiele und Verbesse-
rungsmöglichkeiten 

• Auswertung: statistische Auswertung; Kodierung und Kategorisierung 

5.3.2.3 INFRAPROTECT® 
Neue Zielgruppe: Erweiterung des Angebots für KMU, Förderung und Stärkung teilnehmender 
Frauen  

Bei einer intern von INFRAPROTECT® durchgeführten Analyse der Übungen der letzten acht Jahre 
zeigt sich folgendes Bild: Der Frauenanteil unter den Übungsteilnehmenden mit Cybersecurity-
Bezug lag bei etwa 22%, die Hälfte unterstützte dabei aber überwiegend im Support-Bereich. Als 
Fachfunktion im Krisenstab agierten nur etwa 10% der Teilnehmerinnen. Dennoch steigt der Pro-
zentsatz stetig und tendiert aktuell zu 25%. Diese positive Entwicklung ist auch beim Frauenanteil 
der Leitungsfunktionen zu beobachten. 

Als anbietende Organisation von Krisenübungen hat INFRAPROTECT® wenig Einfluss auf die Zu-
sammensetzung und Auswahl der teilnehmenden Personen. Zwar steigt die Teilnahmerate von 
Frauen in den vergangenen Jahren stetig, liegt aber insbesondere in den Fach- und Leitungsfunk-
tionen nach wie vor weit hinter dem Anteil männlicher Teilnehmer zurück. Eine mögliche Einfluss-
nahme in Bezug auf eine Erhöhung des Frauenanteils liegt daher erst in der Übungssituation 
selbst. Ziel ist es, teilnehmende Frauen zu stärken und für eine erneute Teilnahme zu motivieren. 
Dazu gilt es zu eruieren, ob es Unterschiede im Führungsstil und hier insbesondere in der Kom-
munikation von Männern und Frauen gibt und wie diese Erkenntnisse zukünftig für die Übungsge-
staltung genutzt werden können. Das von INFRAPROTECT® angebotene interaktive Seilspiel bie-
tet eine Möglichkeit, diese Fragen anhand einer künstlich konstruierten Situation zu untersuchen 
(Siehe Kapitel 5.3.3.3). 

5.3.2.4 KSÖ 
Neue Zielgruppe: Klein- und Kleinstunternehmer*innen, insbesondere Gewerbe und Handwerk, 
Information und Consulting, Tourismus 

Durch die Kooperation mit der WKO und der Konzeption des Newsletters konnten viele zielgrup-
penzugehörige Personen sowohl erstmalig als auch gut erreicht werden. Die Rückmeldungen zu 
den Newslettern sind auch durchwegs positiv (vgl. Bericht des KSÖ). 

5.3.3 Handlungsempfehlungen und Maßnahmen für diversitätssensible 
Cyberübungen 

Die im Kapitel 5.2 bereits dargestellten Erkenntnisse der Literaturrecherche in Bezug auf De-Gend-
ering informatischer Artefakte, digitale Ungleichheit, I-Methodology, partizipative Designmethoden 
(Bath 2009; Coenraad et al; 2020, Reidl et al 2020) werden mit Erkenntnissen zu inklusiver Didaktik 
(Leicht-Scholten & Schroeder, 2014) ergänzt, gebündelt und als konkrete Handlungsempfehlun-
gen für die diversitätssensible Gestaltung, Erweiterung oder Adaption von Cyberübungen 
den Konsortialpartner*innen vorgestellt. Diese umfassen verschiedene Bereiche, wie die Anspra-
che der Zielgruppen (z.B. sprachliche und grafische Berücksichtigung der Zielgruppe, nied-
rigschwellige Zugänge, Einbeziehung von entsprechenden Role Models), mögliche Themen (z.B. 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 51 von 204 
 

Multidisziplinarität des Cybersecurity-Feldes betonen und sozioökonomische Dimensionen mit ein-
beziehen, Themen aus der unmittelbaren Arbeits- und Lebenswelt aufgreifen), Designmethoden 
(wie z.B. partizipative und Nutzer*innen-orientiertes Design) sowie hilfreiche didaktische Kon-
zepte (z.B. Persona-Effekte ausnutzen, stärkere Repräsentation von nicht-traditionellen Gruppen, 
interaktive Methoden, Hilfs- und Beratungsangebote, Praxisorientierung und Anwendungsbezug, 
gestaffelte Level). 

Insbesondere werden die Partner*innen auf die Gefahren einer (Re-)Produktion von Ungleichheit 
im Technikgestaltungsprozess hingewiesen und dahingehend sensibilisiert. Der Begriff „Digitale 
Ungleichheit“ (Reidl et al., 2020, S. 6) beschreibt die Tatsache, dass nicht alle Menschen die 
Potenziale und Chancen der Digitalisierung nutzen können oder wollen. Daraus allerdings resul-
tieren Wissensdefizite, Kostennachteile oder schlechtere Chancen am Arbeitsmarkt. Die Gründe 
für die unterschiedliche Nutzung der IKT-Technologien sind mannigfaltig, wie z.B. fehlender oder 
unzureichender Zugang zur Technologie, mangelnde Kompetenzen oder ungleiche Möglichkeiten, 
an der Gestaltung mitzuwirken. INDUCE fokussiert in diesem Zusammenhang den Aspekt der 
Technikgestaltung. Hier spielt neben der unreflektierten Einschreibung von stereotypen Vorstellun-
gen, aus der wiederum technische Produkte hervorgehen, die bestehende Rollenbilder und Stere-
otype fortschreiben oder durch ihre Einschreibung in Algorithmen zu verzerrten Daten oder fal-
schen Rückschlüssen führen, vor allem das Problem der I-Methodology eine große Rolle. Hierbei 
gehen Technikgestalter*innen im Entwicklungsprozess von ihren eigenen Kompetenzen, Interes-
sen und Nutzungsweisen aus und lassen ihre Erfahrungen, Werte und Vorstellungen (unbewusst), 
als repräsentativ für alle in das Produkt mit einfließen. Bleibt eine solche Herangehensweise unre-
flektiert, können sich bestehende Ungleichheiten weiter fortschreiben, indem nur bestimmte Be-
dürfnisse berücksichtigt, während andere Perspektiven, Interessen oder Fähigkeiten nicht wahrge-
nommen werden. Auf diese Weise können Menschen aufgrund ihres Geschlechts, Alters, ihrer 
Herkunft, Kompetenzen oder Präferenzen oder ihrer differierenden Lebensumstände von der Nut-
zung der Produkte ausgeschlossen werden oder ihnen steht die Nutzung der Produkte nur einge-
schränkt oder unter erschwerten Bedingungen zur Verfügung. Solche Ungleichheiten sollen im 
Zuge des Projekts aufgedeckt und durch Neu- oder Umgestaltung der Übungen vermieden werden. 

5.3.3.1 AIT 
Das AIT entwirft ein neues strategisches Planspiel (Lehrer*innen-Szenario), das die Zielgruppen-
erweiterung auf (primär weibliche) Berufstätige, die Informationstechnologie für ihren Arbeitsalltag 
verwenden, aber nicht genügend IT-Sicherheitswissen aufweisen. Fokussiert wird insbesondere 
die Berufsgruppe der Lehrenden, da sie als potenzielle Multiplikator*innen fungieren können, sowie 
weibliche Arbeitnehmende aus dem IT-Umfeld und weibliche Studierende. Vorgestellt wird das im 
Rahmen einer Lehrer*innen-Fortbildung durchgeführte Cybersicherheits-Planspiel, das das ge-
meinsame Vorhandensein beruflicher und privater Daten auf einem Gerät in den Fokus nimmt, wie 
es insbesondere seit dem durch die Covid-19-Pandemie ermöglichten „Home Office“ üblich gewor-
den ist.  

Die Änderungen gegenüber vorherigen Formaten des AIT sind in mehreren Bereichen zu finden. 
In der vorgestellten Übung wird der vermittelte Inhalt stark auf die adressierte Zielgruppe zuge-
schnitten, auch die Dauer wird deutlich gekürzt, so dass die Übung insgesamt (Durchführung und 
Nachbesprechung) etwa 60 Minuten umfasst. Um die neue, nicht traditionelle, Zielgruppe zu errei-
chen, wird das Planspiel als Workshop-Format konzipiert und im Rahmen einer Fortbildungsver-
anstaltung (e-education in Linz am 10.11.2022) kostenlos angeboten.  

Von den im Rahmen des INDUCE-Projektes bisher erarbeiteten Handlungsempfehlungen fließen 
folgende in das Design der Übung mit ein: 

• Scenario-based Design 
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• Value sensitive Design (gender-sensible Sprache und Abbildungen) 
• Sprachliche und grafische Berücksichtigung der Zielgruppe 
• Niedrigschwelliger Zugang 
• Partizipatives Design 
• Praxis-/ Anwendungsbezug 
• Feedback-Möglichkeit 
• Gamification/ aktivierende Lernmethode 
• Fachausdrücke vermeiden oder erklären 
• Förderung von Teamwork 
• Awareness schaffen (ZG-spezifische Themen) 
• Leichter Zugang zur Übung (keine oder einfache technische Ausrüstung, gratis Angebot, 

kurze Dauer) 
• Abstimmung der Aufgabenformate auf Verständnis- und Handlungshorizont der ZG 
• Hilfs-/ Beratungs-/ Feedback-Angebot 

Analyse-Instrument: Heuristik 

Das betrachtete Planspiel verfolgt eine strategische Perspektive und dient in erster Linie der 
Awareness-Schulung für Cybersicherheitsgefahren. Die Ablaufart ist primär diskussions-, we-
niger handlungsorientiert. Zur Durchführung wird eine interaktive, dynamische Abstimmungs-
möglichkeit via Mentimeter 35 angeboten. Die Teilnehmer*innen können sich in der Gruppe be-
raten, wie auf die dargestellten Situationen reagiert werden kann, wählen dann aber einzeln ihre 
jeweils präferierte Reaktion. Die Abstimmungsergebnisse werden unmittelbar darauf angezeigt. 
Das Planspiel bietet keine konkreten Handlungsanweisungen, allerdings werden Fragen, die sich 
unmittelbar im Rahmen der Diskussionen ergeben, in der abschließenden Reflexionsrunde best-
möglich von den Veranstalter*innen beantwortet. 

Nach einer kurzen Einführung, die unverkrampft das Thema eines normalen Lehrer*innentages 
eröffnet und eine erste Anwendung der Abstimmungsgeräte ermöglicht, werden drei kurze Szena-
rien präsentiert, die jeweils die Verletzung eines der drei Sicherheitsziele der Informatik behandeln.  

Das Thema „Verfügbarkeit“ wird anhand eines Ransomware-Angriffes simuliert, bei dem alle Da-
ten am Laptop verschlüsselt und auf diese nicht mehr zugegriffen werden kann. In der Folge wer-
den sensible Daten der Schüler*innen im Internet veröffentlicht, sodass hier die „Vertraulichkeit“ 
verletzt wird. Abschließend wird in der Simulation gezeigt, dass im Namen der Lehrer*innen E-
Mails an die Eltern verschickt werden, um mit Geld die Noten ihrer Kinder aufzubessern. Hier liegt 
eine Verletzung der „Integrität“ vor. Die Teilnehmer*innen des Workshops werden im Verlauf der 
Simulation dazu aufgefordert, unter vorgegebenen Reaktionen auf die jeweils neue Situation, eine 
auszuwählen. 

Im Hinblick auf die Inhalte, Nutzungskontexte und Aufgabenstellungen des Planspiels kann 
eine Übereinstimmung mit dem Horizont der Zielgruppe attestiert werden. Dies wird auch durch 
rege Diskussionen, Nachfragen und Weiterbildungswünsche der Teilnehmenden im Anschluss an 
die Veranstaltung bestätigt.  

Die Abbildungen des Planspiels weisen, soweit möglich, eine gender-sensible Darstellung auf. 
Die Bilder sind häufig gegenständlich (z.B. Schreibtisch, Telefon, Stifte), abstrakt (Binärcode) oder 

 
35 Leitner, M. (2023). A Scenario-Driven Cybersecurity Awareness Exercise Utilizing Dynamic Polling: 
Methodology and Lessons Learned. International Conference on Information Systems Security and Pri-
vacy (ICISSP). 
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zeigen Tätigkeiten (auf einem Tablet, Laptop o.Ä. tippende Hände). Von fünf Darstellungen einer 
Hand lassen sich drei einer Frau und zwei einem Mann zuordnen. Variationen in Bezug auf Alter 
oder visuell fremdländische Herkunft werden hier allerdings nicht berücksichtigt. Insbesondere die 
gegenständlichen Abbildungen weisen Accessoires auf, die auf weibliche Nutzerinnen schließen 
lassen.  

In den Texten, die das Szenario beschreiben, wird durchgängig eine gender-sensible Sprache 
sowie die inklusive Wir-Form verwendet. In den Spiel- beziehungsweise Entscheidungssituationen 
werden die Teilnehmenden direkt angesprochen und zu einer Reaktion aufgefordert, während die 
zu wählenden Entscheidungen aus der Ich-Perspektive dargestellt werden. Da die Texte jeweils 
nur kurze Situationsbeschreibungen liefern, beziehungsweise zu einer Reaktion auffordern, kann 
hier keine Einschätzung im Hinblick auf darin transportierte Werthaltungen gemacht werden.  

Da die Teilnahme an der Übung keine Vorkenntnisse erfordert und sich in erster Linie an Perso-
nen richtet, die einen geringen Kenntnisstand in Bezug auf Cybersicherheit aufweisen, ist es im 
Rahmen dieser Sensibilisierungsschulung besonders wichtig, die Sicherheitsziele der Informatik 
als Fachausdrücke einzuführen und zu erklären. Der niedrigschwellige Zugang wird zudem 
dadurch erreicht, dass das Planspiel als kostenloses Workshop-Angebot im Rahmen einer um-
fassenderen Veranstaltung besucht werden kann. Die Teilnehmenden benötigen keine technische 
Ausrüstung, die erforderlichen Abstimmungsgeräte werden von der durchführenden Organisation 
zur Verfügung gestellt.  

Im Anschluss an die etwa 25-minütige Übung erfolgt eine etwa 30-minütige Reflexionsrunde, in 
der die Teilnehmenden Feedback geben, Fragen stellen und gemeinsam diskutieren können.  

Es zeigt sich, dass das bereits im Juni 2022 durchgeführte Planspiel unter dem Thema „Home 
Office“ eine gute Grundlage bietet und leicht auf unterschiedliche Zielgruppen angepasst werden 
kann. Im Mittelpunkt dieses Szenarios steht die gleichzeitige Nutzung eines Gerätes für berufliche 
und private Zwecke und die sich daraus ergebenden Schwierigkeiten. Insbesondere die gemein-
same, globale Erfahrung der Covid-19-Pandemie hat diesen Sicherheitsaspekt branchenübergrei-
fend verstärkt in den Aufmerksamkeitsfokus gerückt und stellt so einen Anknüpfungspunkt für die 
sichere Nutzung von Informationstechnologien dar.  

5.3.3.2 Cybersecurity Austria 
Inhalt und beispielhafte Aufgabenstellungen in der Qualifikationsphase wurden den Mitarbeiterin-
nen der FH OÖ während eines Experteninterviews im Januar 2022 präsentiert. Es zeigte sich, dass 
Übungsformate aufgrund der starken technischen Ausrichtung kaum Möglichkeiten aufweisen, 
Gender-sensible Sprache, Texte oder Bilder zu verwenden und so durch eine verstärkte Sichtbar-
machung bisher unterrepräsentierter Gruppen besser anzusprechen. 

Da zudem das ausgewiesene Ziel solcher Hackathons darin liegt, IT-Security-Talente zu identifi-
zieren und zu fördern, kann das Niveau der Übungen nicht beliebig herabgesetzt werden, um Teil-
nehmer*innen mit weniger ausgeprägten IT-Security-Kenntnissen zu gewinnen. 
Aus diesem Grund richtet sich der Fokus darauf, wie Rekrutierungs-, Unterstützungs- und Trai-
ningsmaßnahmen zu verbessern sind, um mehr Diversität unter den Teilnehmer*innen zu errei-
chen. Als besondere Herausforderung stellt sich in diesem Zusammenhang der Übergang bezie-
hungsweise die weiterführende Qualifizierung im Bereich IT-Security von Einstiegsübungen, wie 
sie beispielsweise im „Cybersecurity Quiz“36 (siehe Kapitel 5.3.3.4.2) angeboten werden, bis zur 
Teilnahme an der Qualifikationsphase des Wettbewerbs dar. 

 
36 https://ovosplay.com/cybersecurity-quiz; www.saferinternet.at/news-detail/neu-cyber-security-quiz/ 

http://www.saferinternet.at/news-detail/neu-cyber-security-quiz/
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5.3.3.3 INFRAPROTECT® 
Erarbeitung eines Beobachtungsleitfadens (vgl. Flick 2009) für das Interaktionsspiel der INFRA-
PROTECT®  

• Vorab: Expert*innen-Interview (04.10.2022, 11:00-11:20 mit Judith Welzl und Oliver De-
cker) zur Erhebung und Generalisierung von Ablauf und Erkenntnisziel des Spiels  

• Erkenntnisziel des Spiels:  
o Wie einfach muss Kommunikation gestaltet sein, damit alle die Botschaften/ Kom-

mandos verstehen, die gegeben werden? 
o Wie funktioniert die Einordnung in eine unbekannte Gruppe/ die Unterordnung un-

ter eine Führungsperson (insbesondere bei Krisenstabübungen interessant)? 
o Wie schwierig ist es, wenn der wichtige Sehsinn wegfällt, trotzdem alle relevanten 

Informationen mitzubekommen? 
o Wie kommt die Gruppe zur Lösung? Kann sie eine Lösung präsentieren? 
o Wie inklusiv werden die Botschaften formuliert? 

• Beobachtung: teil-standardisierte Beobachtung:  
o offene, nicht-teilnehmende Beobachtung 
o künstliche Situation: Teilnehmer*innen des INFRAPROTECT®-Seilspiels 
o Dokumentation: Video-Aufzeichnung  

• Beobachtungsleitfaden: Ereignisstichproben zu 
o Verteilung Männer/ Frauen? 
o Häufigkeit der Handlungsvorschläge von Männern/ Frauen? 
o Häufigkeit der Kommandos von Männern/ Frauen? 
o Häufigkeit opponierender (Ja, aber…) Beiträge von Männern/ Frauen? 
o Häufigkeit kontraproduktiver Beiträge von Männern/ Frauen? 
o Häufigkeit unterstützender Beiträge von Männern/ Frauen? 
o Anzahl aktiver/ passiver Teilnehmer*innen? M/F-Verteilung? 
o Führungsperson: m/w? 
o Führungsperson:  

 Autoritär: gibt Kommandos, lässt sich nicht reinreden  
 Souverän: leitet die Gruppe mit klaren Kommandos, ist aber offen für kon-

struktive Einwände 
 Unsicher: macht zögerlich Vorschläge, ist aber froh, wenn Gruppenmitglie-

der Hinweise geben, und schließt sich diesen an  
 gibt Leitungsposition ab 

• Nachbesprechung:  
o Offene Feedbackrunde im Hinblick auf subjektives Empfinden, Verständnis und 

Ausführung der Kommandos, Interaktion 
o Videovorführung: Differenz zwischen subjektivem Empfinden und Realität 
o Fragen/ Ergänzungen/Verbesserungen von Seiten der Teilnehmer*innen 
o Mögliche zusätzliche Fragen:  

 Setting/ Spiel bekannt? 
 Teammitglieder bekannt? 
 Selbstbezeichnung der eingenommenen Rolle? 
 Zufrieden mit den eigenen Entscheidungen? 
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 Würden Sie bei einem erneuten Spiel wieder so entscheiden/ wieder die 
gleiche Rolle einnehmen? 

5.3.3.4 KSÖ 
Das Kompetenzzentrum Sicheres Österreich erweitert das bisherige Angebot in zwei Richtungen, 
um Cybersicherheitsthemen breiter in der Bevölkerung zu verankern. Einerseits wird das bisherige 
Format des umfassenden Planspiels um eine weitere Gruppe aus der Gesellschaft ergänzt. Dieses 
Format, die Einbeziehung der Bevölkerung in die Simulation eines großflächigen Blackouts, wurde 
im November 2022 unter Teilnahme einer Mitarbeiterin der FH OÖ zum ersten Mal erprobt.  

Zusätzlich wird ein neues Übungskonzept entworfen, das sich an die Zielgruppe der Klein- und 
Kleinstunternehmen sowie EPUs richtet. Für diese Zielgruppe werden von Seiten der FH OÖ, unter 
Rückbezug auf die erarbeiteten Handlungsempfehlungen und unter Verwendung der Heuristik als 
Analyse-Instrument, die zu berücksichtigenden Zielvorgaben zusammengefasst sowie ein best-
practice-Beispiel beschrieben. 

5.3.3.4.1 Planspiel 2022 BlackAUT 

Im Rahmen der Erweiterung des Planspiels37 um eine Gruppe aus der Gesellschaft nimmt eine 
Mitarbeiterin der FH OÖ am Spiel teil. Ziel dieser Teilnahme ist einerseits das Kennenlernen des 
Planspielkonzepts sowie ein erstes Feedback aus Sicht der teilnehmenden Bevölkerungsgruppe 
im Rahmen einer informellen Beobachtung.  

Die Gruppe der „Tischgesellschaft“ setzt sich aus neun Personen, sechs Männer und drei 
Frauen, aus verschiedenen Berufssparten (IT-Abteilung Staatsunternehmen, Krisenmanagement 
WKO, Krisenmanagement Feuerwehr, Dachverband ÖRK, Gebäudemanagement, Marketing) zu-
sammen. Das behandelte Szenario umfasst einen flächendeckenden, länderübergreifenden 
Stromausfall (Blackout) über mehrere Tage. 

Nach der Teilnahme am Planspiel lassen sich Erkenntnisse auf verschiedenen Ebenen identifizie-
ren.  

Der persönliche Erkenntnisgewinn betrifft Maßnahmen, die von Einzelpersonen getroffen werden 
können, um sich auf eine solche Situation vorzubereiten. Dieser deckt sich mit den Erkenntnissen, 
welche die weiteren Teilnehmenden der „Tischgesellschaft“ formulieren. Auch hier dominiert das 
Fazit, sich mehr Gedanken über einen Blackout zu machen und dahingehende Absprachen in der 
Familie zu treffen beziehungsweise da, wo es möglich ist, vorzusorgen. Des Weiteren werden die 
Teilnehmenden versuchen, die neu gewonnenen Erkenntnisse in ihren beruflichen Alltag mit ein-
fließen zu lassen.  

Der von Seiten der FH OÖ identifizierte Erkenntnisgewinn durch die Beteiligung der Bevölkerung 
für die Veranstalter*innen liegt darin, dass diese Gruppe den Faktor „Mensch“ deutlicher in den 
Fokus rückt. Neben den Fragen, Sorgen und Nöten, welche die einfache Bevölkerung in einer 
solchen Situation beschäftigen (Sorge um Kinder, Wasser, Lebensmittel, Wärme, Information und 
Sicherheit) wird im Spiel deutlich, dass die Ressource der Mitarbeiter*innen ebenfalls eine kritische 
ist, da diese oftmals Familienväter und -mütter sind, die sich in Krisen- und Notsituationen zuerst 
um ihre Familie kümmern wollen. Insbesondere im Pflege- und Nahversorgungsbereich arbeiten 
viele Frauen, die zu Hause Betreuungspflichten haben und im Krisenfall als Mitarbeiterinnen even-
tuell nicht zur Verfügung stehen. 

Die Erkenntnisse im Bereich Diversität sind vielschichtig. Grundsätzlich kann die Einbeziehung 
der Bevölkerung aus Sicht der FH OÖ im Rahmen des INDUCE Projektes positiv bewertet werden. 

 
37 https://kompetenzzentrum-sicheres-oesterreich.at/ksoe-blackout-planspiel-endergebnisse/ 

https://kompetenzzentrum-sicheres-oesterreich.at/ksoe-blackout-planspiel-endergebnisse/
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So konnten auf diese Weise nicht nur die Ziele des Projektes bekannt gemacht, sondern auch in 
Erfahrung gebracht werden, dass die Absicht, die Bevölkerung im Bereich Cybersecurity zu sensi-
bilisieren und dahingehende Kompetenzen zu vermitteln, von Seiten dieser Gruppe als sehr sinn-
voll und notwendig erachtet wird. Auch zeigt sich, dass innerhalb der Bevölkerungsgruppe trotz 
eines Übergewichts der männlichen Beteiligten (zwei Drittell der Beteiligten) keine Dominanz in 
den Entscheidungsfindungen und der Bereitschaft zur Präsentation der Ergebnisse zu verzeichnen 
war, sondern diese eher als ausgeglichen bewertet werden.  

Allerdings kann auf Seiten der Veranstalter*innen ein noch unklar formuliertes Erkenntnisinte-
resse identifiziert werden. Liegt das Erkenntnisinteresse auf der Sichtweise und den Reaktionen 
der Bevölkerung, sollte über eine diversere/ inklusivere Zusammensetzung der Gesellschafts-
gruppe nachgedacht werden. Im beschriebenen Spiel waren die Spieler*innen der „Tischgesell-
schaft“ ausnahmslos Berufstätige im Alter zwischen (etwa) 40-55 Jahren. Zusätzliche Diversität 
kann hier erreicht werden, indem weitere Gruppen wie zum Beispiel Studierende und Senior*innen 
sowie beeinträchtigte Personen und Migrant*innen eingeladen werden.  

Liegt das Erkenntnisinteresse der Einbeziehung der Bevölkerung darin, diese zu befähigen, auf 
eine solche Krisensituation zu reagieren, sollten gezielt (Entscheidungs-)Vertreter*innen unter-
schiedlicher Berufssparten (Handwerk, Medien, Bildung) aus der Bevölkerung teilnehmen, um als 
Multiplikator*innen in ihren Bereich hineinzuwirken. Auch eine gesonderte Veranstaltung kann hier 
eine Lösung sein. 

Weitere Erkenntnisse lassen sich im organisatorischen Bereich ausmachen. Hier wäre eine et-
waige vorherige Einweisung der Bevölkerungsgruppe aus zwei Gründen in Erwägung zu ziehen. 
Einerseits herrschte Unklarheit darüber, was genau von der Bevölkerungsgruppe erwartet wird. Zu 
reflektieren wäre hier, ob die Teilnehmer*innen als Privatpersonen oder als Vertreter*innen ihrer 
jeweiligen Organisation auftreten. Da bei den Teilnehmer*innen der Bevölkerungsgruppe Privates 
und Öffentliches (Beruf, Verein, Interessenvertretung) mitunter stark verschmilzt, kann es zu Kom-
plikationen in der Entscheidungsfindung kommen. Zusätzlich wurde deutlich, dass die Teilneh-
mer*innen die steuernde Simulation des AIT nicht wahrgenommen und in ihre Entscheidungen 
eingebunden haben. 

5.3.3.4.2 Neues Übungskonzept 

Neue Zielgruppe: 

• Klein- und Kleinstunternehmer*innen, EPU, insbesondere in Gewerbe und Handwerk, In-
formation und Consulting 

• Insbesondere Klein- und Kleinstunternehmen, die finanziell nicht in der Lage sind, Fach-
personal zu beschäftigen, das für IT-Sicherheit im Unternehmen sorgt 

• Personen, die einerseits Berührungsängste in Bezug auf IT-Themen haben oder denen 
bisher ein Bewusstsein über die Bedeutung von digitaler Sicherheit für ihr eigenes Unter-
nehmen fehlt 

• Es wird davon ausgegangen, dass die angesprochenen Nutzer*innen wenige bis gar keine 
Kenntnisse in diesem Bereich haben  

Ziel der Übungen: 

• Sensibilisierung für Sicherheitsthemen im (unternehmerischen) Umgang mit dem Internet 
• Vermittlung von Basiskompetenzen, mit denen eine grundlegende IT-Sicherheit für das ei-

gene Unternehmen aufgebaut werden kann 

Anforderungen/ Requirements an die Übungen: 
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• Fokus auf Cybersicherheit und Cyber-Risiken in Klein- und Kleinstunternehmen  
o Sensibilisierung für mögliche Gefahren 
o Handlungsorientierte Übungen mit Praxisbezug, unmittelbare Umsetzung des Ge-

lernten 
• Nützliche Links/ Hinweise, wo zusätzliche Informationen/ Beratung/ Hilfestellung gefunden 

werden kann 
• Niedrigschwelliger Zugang, Übungen müssen auch ohne Vorkenntnisse durchführbar sein 
• Kleinformatige Übungen, welche die knappen Zeitressourcen der Zielgruppen berücksich-

tigen 
• Gendergerechte, stereotypenfreie Sprache/ Darstellungen 
• Einfache Sprache, Erklärung/ Vermeidung von Fachausdrücken  
• Einfacher Zugang zur Übung  

o leicht auffindbar 
o technische Standardausrüstung 
o Gratis Angebot 

• Inhalte und Beispiele müssen dem Nutzungskontext der Anwender*innen entsprechen 

5.3.4 Best Practice-Beispiel „Cybersecurity Quiz” 
Analyse-Instrument: Heuristik  

Das Cybersecurity Quiz38 von ovosplay erfüllt Großteils die Anforderungen, die das KSÖ an Cybe-
rübungen für die neue Zielgruppe stellt. Das Angebot richtet sich an „alle Lernmotivierten ab dem 
Jugendlichenalter“, kurz, Personen aus dem privaten und beruflichen Basisanwendungsbereich. 
Das Ziel des Quizzes umfasst sowohl die Sensibilisierung (awareness) für, als auch die Vermei-
dung (prevention), Erkennung (detection) und Eindämmung (containment) von Cyberrisiken. 

Der Zugang zum Cybersecurity Quiz kann zum großen Teil als „niedrigschwellig“ bezeichnet 
werden. Das Quiz kann über alle gängigen Smartphone-Betriebssysteme (Android, iOS) oder auch 
über Web erreicht werden. Es bedarf nur einer minimalen technischen Ausrüstung zur Durch-
führung der Übungen (Smartphone, Tablet, Notebook oder PC mit Internetzugang). Der nied-
rigschwellige Zugang bezieht sich zudem darauf, dass die Nutzer*innen keine Vorkenntnisse mit-
bringen müssen. Vielmehr wird der*die Leser*in der Website angespornt, das eigene Wissen im 
Bereich Datenschutz, Internetbetrug & Co. zu testen und ermutigt, die eigenen Kompetenzen zum 
Thema Internetsicherheit zu stärken. Auch der geringe und flexible, individuell gestaltbare Zeit-
aufwand trägt zur Herabsetzung einer möglichen Hemmschwelle bei. Jedes zu bearbeitende Mo-
dul ist mit einer Zeitangabe versehen, welche die voraussichtliche Bearbeitungsdauer (wenige 
Minuten) angibt. Als Hindernis kann sich eventuell die notwendige Registrierung (E-Mail-Ad-
resse (optional), Passwort, Benutzername (Nickname möglich)) herausstellen. 

Das Cybersecurity Quiz umfasst zehn Module, die verschiedene Themen im Bereich Cybersicher-
heit behandeln und sich inhaltlich am Digitalen Kompetenzmodell DigComp 2.2 AT orientieren39. 
Die zehn Themenbereiche umfassen dabei: 

• Technische Bedrohungen 

 
38 https://ovosplay.com/cybersecurity-quiz; www.saferinternet.at/news-detail/neu-cyber-security-quiz/  
Anbietende Organisationen: Cybersecurity Austria, Ovos, Saferinternet.at/ Österreichisches Institut für 
angewandte Telekommunikation, Fit4internet 
39 https://arbeiterkammer.at/ueberuns/zukunftsprogramm/zukunftsfonds/wien/DigComp_2.2_AT.pdf 
[18.06.2024] 

https://ovosplay.com/cybersecurity-quiz
http://www.saferinternet.at/news-detail/neu-cyber-security-quiz/
https://arbeiterkammer.at/ueberuns/zukunftsprogramm/zukunftsfonds/wien/DigComp_2.2_AT.pdf
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• Datenschutz 
• Sich vor Betrug schützen 
• Einkaufen im Internet 
• Cyber-Mobbing 
• Fake News 
• Smartphone 
• Kinder sicher im Netz 
• Home-Office und  
• Urheberrecht 

Nach der Registrierung (s.o.) können die Nutzer*innen, je nach Nutzungskontext oder Interesse, 
frei wählen, welche (Teil-)Module in welcher Reihenfolge, Häufigkeit und Kombination sie be-
arbeiten möchten. Jedes Themenmodul ist in weitere Untermodule, passend zu den jeweiligen 
Gefahren und Risiken in diesem Bereich, gegliedert. Dabei weist jedes Unterthema einen Entde-
ckungs-, Übungs- sowie Szenarioanteil auf, die in beliebiger Reihenfolge und Häufigkeit bearbeitet 
werden können. Im Entdeckerteil werden die Teilnehmer*innen (interaktiv) in die Gefahren und 
Schutzmaßnahmen des jeweiligen Sicherheitsthemas eingeführt. Die neu erworbenen Kenntnisse 
können im Übungs- und/ oder Szenarioteil getestet werden. Aber auch in diesen Teilen erfolgen 
immer wieder Erklärungen oder Hinweise in Bezug auf das richtige Verhalten in bestimmten Situ-
ationen. Den Nutzer*innen werden auf diese Weise entsprechende Fachausdrücke vermittelt, 
Beispielsituationen beschrieben und praktische Handlungsanweisungen gegeben, die sich 
auf Sensibilisierung, Vermeidung, Erkennung und Eindämmung von Sicherheitsbedrohun-
gen im Internet beziehen. Nach jeder Bearbeitung eines Untermoduls erhalten die Teilnehmen-
den den Prozentanteil ihrer richtigen Antworten, den neuen Punktestand sowie die Anzahl gewon-
nener Karten, mit denen sie mit anderen Nutzer*innen Duelle austragen können. Die wachsende 
Punktezahl spornt zum Weiterspielen an.  

Das Quiz überzeugt ebenfalls im Bereich der visuellen und sprachlichen Gestaltung. Die Abbil-
dungen sind allesamt grafischer Art. Dabei werden Männer und Frauen nicht nur in gleicher Häu-
figkeit dargestellt, auch in ihrer Tätigkeit wird auf eine stereotypenfreie, gleichwertige Darstel-
lung geachtet. Zusätzlich differiert die Hautfarbe der Personen, so dass hier visuell eine gewisse 
kulturelle Diversität erzeugt wird. Allerdings, entgegen der individuell auswählbaren Benutzer*in-
nenprofile, sind hier keine Accessoires (wie kulturspezifische Kopfbedeckungen beispielsweise) 
sichtbar, die unterschiedliche kulturelle/religiöse Hintergründe berücksichtigen. Negativ zu bewer-
ten ist ebenfalls, dass die Darstellungen in Körperbau, -haltung und -habitus allesamt an junge 
Erwachsene denken lassen und weder ältere Generationen noch physisch Beeinträchtigte abbil-
den. Wie bereits angedeutet, wird in der Profilwahl eine breitere Diversität in Bezug auf Alter, 
kultureller/religiöser Hintergrund gespannt. Hier können Teilnehmende entweder eigene Bilder 
einfügen oder aus einer Palette von 60 Porträtgrafiken (28 Frauen, 32 Männer, allerdings sind nicht 
alle Bilder eindeutig einem Geschlecht zuzuordnen) auswählen, die sich in Bezug auf Hautfarbe, 
Frisur, Alter (eingeschränkt, manche Personenabbildungen wirken älter, weil sie z.B. eine Glatze 
haben, Bart tragen o.Ä.), Kleidung oder Accessoires (Brille, Kopftuch) unterscheiden. 

In der Sprachverwendung werden durchgängig beide Geschlechter genannt. Handelt es sich 
um Aufforderungen zur Fragenbearbeitung, wird die persönliche Anrede (Du) oder die Ich-Form 
gewählt. Da sich die kurzen Texte auf Informationsvermittlungen, Handlungsempfehlungen oder 
Szenarienbeschreibungen beschränken, kann hier keine Aussage zu Werthaltungen in diesen 
Texten gemacht werden. Wichtige Fachausdrücke werden informierend und erklärend einge-
führt, um die Nutzer*innen damit vertraut zu machen. Zusätzlich wird das Quiz in englischer und 
französischer Sprache angeboten. 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 59 von 204 
 

In Bezug auf die Ansprache der Zielgruppe durch Sprache und Bilder kann vermutet werden, dass 
sich vermehrt jüngere, aktiv im digitalen (Berufs-)Alltag stehende Generationen durch dieses 
Übungsformat angesprochen fühlen, weniger Personen im Senior*innenalter. 
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6 Handlungsempfehlungen und Maßnahmen für 
diversitätssensible Cyberübungen 

6.1 Einleitung 
Ziel 1: Entwicklung von diversitätssensiblen Cyberszenarien und Technologien in CÜ:  

Gefordert wird die Untersuchung der Gestaltung und Umsetzung von Cyberübungen (CÜ). Insbe-
sondere werden verschiedene Arten (z.B. handlungs- oder diskussionsbasiert) von CÜ auf Inhalte 
und deren Aufbau für verschiedene Zielgruppen (ZG) analysiert. Zudem werden nicht nur techni-
sche, sondern auch organisatorische Prozesse in Bezug auf Chancengerechtigkeit und Diversi-
tätsdimensionen untersucht.  

Ziel 2: Zugang zu praxisorientierten Cybersicherheitskompetenzen und -fähigkeiten für ver-
schiedene ZG ermöglichen 

Leitfragen: 

„Welche Maßnahmen müssen nicht nur bezüglich Cyberszenarien, Technologien, Methodik und 
Didaktik getroffen werden, sondern auch für die Organisation von CÜ?“  

„Wie können unterrepräsentierte Zielgruppen sukzessive an das Thema Cybersicherheitskompe-
tenz und -fähigkeiten durch Cyberübungen herangeführt werden?“40  

Ziel: ZG-spezifisches Design der Lehr- und Lerninhalte 

Die erwarteten Resultate sind  

1. die umfassende Analyse der Literatur und aktueller Cyberübungen unter dem Aspekt der 
Diversität und Chancengerechtigkeit (Kapitel 5.2). Die bereits im ersten Projektabschnitt 
erfolgte ausführliche Literaturrecherche wird kontinuierlich und bedarfsorientiert weiterge-
führt. Die Cyberübungen werden entlang demografischer, kognitiver, fachlicher, funktiona-
ler und institutioneller Aspekte analysiert und mittels eines (de-)konstruktiven und intersek-
tionalen Verständnis von Geschlecht und Differenz didaktisch angereichert und aufbereitet 
(T3.1) 

und  

2. Die strukturierten Analysen von verschiedenen Arten von CÜ und deren Auflistung nach 
potenziellen Zielgruppen (Kapitel 5.3). Mittels Fokusgruppeninterviews und Stakeholder*in-
nen-Analysen werden die Bedürfnisse der Zielgruppen erhoben und mit dem aktuellen 
Format der Cyberübungen verglichen. Die Empfehlungen fließen in das didaktische De-
sign ein und werden auf die Bedürfnisse und Interessenslagen der jeweiligen Gruppe ab-
gestimmt (Kapitel 5.3.3). Um das Feld der aktuellen Nutzer*innen-Gruppe zu erweitern, 
wird daran gedacht, gezielt unterrepräsentierte Gruppen zu adressieren. Diese umfas-
sen primär die Kategorien Gender, Alter und soziale Herkunft. Dabei werden auch die Mar-
keting- und Disseminationsstrategie betrachtet und ggf. adaptiert (Kapitel 6.2).  

• Instrumente: Fokusgruppen- und Expert*innen-Interviews, Teilnehmer*innen-Fragebo-
gen, Heuristik, Beobachtungsleitfaden 

Handlungsempfehlungen für chancengerechte Cyberübungen für Organisator*innen (Kapitel 6)  

 
40 Projektbeschreibung INDUCE, S. 24. 
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• Eine grundlegende Analyse der Disseminationskanäle und ggf. eine Anpassung an neue 
unterrepräsentierte Gruppen. Hier sollen Medien (z.B. soziale Medien) genutzt werden, die 
für diese Gruppen relevant sind. Jede Cyberübung sollte mit einem zielgruppenspezifi-
schen didaktischen Design angereichert werden. 

• Instrumente: Literatur- und ggf. Online-Recherche, Heuristik 

6.2 Strukturierte Analyse von verschiedenen Arten von Cybe-
rübungen 

6.2.1 Einleitung 
Wie bereits in Deliverable D3.2 dargelegt, konzentriert sich der Fokus der Analyse im Falle des 
Übungsangebots der CSA darauf, wie Rekrutierungs-, Unterstützungs- und Trainingsmaßnahmen 
zu verbessern wären, um mehr Diversität unter den Teilnehmer*innen zu erreichen. Zu diesem 
Zweck werden gezielt Expert*innen-Interviews durchgeführt sowie mithilfe quantitativer und quali-
tativer Erhebungsmethoden41 Teilnehmer*innen und Coaches während der ECSC-Veranstaltung 
2022 befragt, um den Status Quo sowie Ansatzmöglichkeiten zu ermitteln, wie in Zukunft eine brei-
tere Diversität unter den Teilnehmer*innen erreicht werden kann. Es zeigt sich, dass unter den 
teilnehmenden Ländern ein großes Interesse an den Ergebnissen diesen Untersuchungen besteht. 
Ergänzend wird eine Literaturrecherche in Bezug auf Trainings- und Auswahlmodalitäten durchge-
führt. 

6.2.2 Ergänzende Literaturrecherche 
Yamin et al (2021)42 untersuchen in ihrer ersten Studie die Selektions- und Trainingsstrategien 
der nationalen Cybersecurity-Teams für den ECSC-Wettbewerb. Während des ECSC-Finales 
2019 in Bukarest werden qualitative und quantitative Daten erhoben, um Aussagen über die tech-
nischen, persönlichen und teambezogenen Eigenschaften potenzieller Kandidat*innen für 
die Auswahl in das jeweilige nationale Team der befragten Länder (15 von 20) zu identifizieren. 
Darüber hinaus werden die verschiedenen Trainingsstrategien und -plattformen sowie die An-
zahl der Qualifikationsrunden ermittelt. Es zeigt sich, dass für sechs der 15 Länder nur techni-
sche Fähigkeiten für die Aufnahme in das nationale Team entscheiden, erst in konkreter Vorbe-
reitung auf das ECSC-Finale wird die Zusammenarbeit im Team fokussiert. Demgegenüber spielen 
soziale und Teamfähigkeiten für die anderen neun Länder zumindest für die endgültige Auswahl 
eine Rolle. Insgesamt haben die meisten Länder, mit Ausnahme von Tschechien, Spanien, Frank-
reich und Griechenland, Schwierigkeiten, genügend Personen für die Wettbewerbe zu rekru-
tieren. In Bezug auf die Trainingsdauer dominiert die Anzahl der Länder mit zwei Qualifikations-
runden und zwei Wochen Trainingszeit. Insbesondere der Bedarf an standardisierten Trainings-
Plattformen ist hoch. Hier sind vor allem die Länder im Vorteil, deren monetäres Investment den 
Lizenz-Erwerb qualitativ hochwertiger Plattformen erlaubt.  

Vor dem Hintergrund, dass zur Steigerung der Resilienz einer Gesellschaft gegen Cyberattacken 
nicht nur hoch qualifizierte Expert*innen benötigt und ausgebildet werden müssen, sondern es 

 
41 Vgl. Braun, V. & Clarke, V. (2006): Using thematic analysis in psychology. In: Qualitative Research in 
Psychology 3(2), pp.77-101. 2006. DOI: 10.1191/1478088706qp063oa. 
Flick, Uwe (2009): Sozialforschung: Methoden und Anwendungen. Ein Überblick für die BA-Studien-
gänge. Hamburg: Rowohlt 2009. 
42 Yamin, M.M., Katt, B. & Torseth, E. (2021). Selecting and Training young Cyber Talent: A European 
Cybersecurity Challenge Case Study. In: Schmorrow, D.D. & Fidopiastis, C.M. (eds) Augmented Cog-
nition. HCII 2021. Lecture Notes in Computer Science (), vol 12776. Springer, Cham. 
https://doi.org/10.1007/978-3-030-78114-9_32. 
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auch genereller Maßnahmen des öffentlichen Bewusstseins für diese Gefahr bedarf, bewerten Ya-
min et al (2022)43 den ECSC-Wettbewerb in diesem Zusammenhang als eine solche Maßnahme. 
Zu diesem Zweck nimmt deren, in Zusammenarbeit mit der ENISA entstandene, zweite Studie den 
Auswahl- und Trainingsprozess genauer unter die Lupe und entwickelt ein allgemeines Modell, 
um den Reifegrad des CS-Systems in den jeweiligen Ländern zu bestimmen. Dieses TREE-
Modell bezieht das jeweilige nationale Bildungssystem mit ein und bildet eine dreistufige Organi-
sationsstruktur nationaler Cybersecurity-Wettbewerbe zur Ausbildung und Rekrutierung einer für 
die jeweilige Gesellschaft notwendigen genügend großen Anzahl an Cybersecurity-Expert*innen 
ab. Der untere, breite „Wurzel“-Bereich adressiert dabei das Zielpublikum in Volksschulen und 
Unterstufenklassen, um generell die Teilnehmer*innen-Zahlen der nationalen Wettbewerbe zu 
erhöhen und ein allgemeines Bewusstsein für CS-Themen zu schaffen. Darauf aufbauend rekru-
tieren im „Stamm“-Level Hochschulen und Universitäten mit MINT-Ausrichtungen potenzielle 
Kandidat*innen für die Wettbewerbe, so dass auf der „Früchte“-Ebene Expert*innen für Behör-
den, Wissenschaft und Industrie abgegriffen werden können. Die Ansprache einer möglichst 
hohen Teilnehmer*innen-Anzahl im unteren Level soll so für einen kontinuierlichen Nachstrom im 
MINT-Bereich sorgen, da im Mittelbereich durch die Auswahl von Hochschulen und Universitäten 
mit MINT-Schwerpunkt bereits wieder ein großer Teil der potentiellen Interessent*innen außen vor 
bleibt. 

Zudem wurden semistrukturierte Interviews mit Coaches und Team-Offiziellen während der ECSC 
2021 geführt, an denen zwölf von 18 Ländern teilnehmen. Erfragt wird der Qualifikationsprozess 
des nationalen Teams, die Anzahl der Qualifikationsrunden, die Anzahl der Teilnehmer*innen 
an den Qualifikations- und Finalrunden, die technischen, persönlichen und Team-bezoge-
nen Fähigkeiten für eine Aufnahme in das nationale Team, der Trainingsprozess des ausge-
wählten Teams, die verwendeten Trainings-Plattformen sowie mögliche Verbesserungen in 
Bezug auf Selektion und Training. Es zeigt sich, dass die Länder sehr heterogene Auswahl- 
und Trainingsstrategien verfolgen, was wiederum zu unterschiedlichen Resultaten im Wettbe-
werb führt. Daher sind die teilnehmenden Länder bestrebt, ihre nationalen Wettbewerbe insbeson-
dere in den Bereichen der Qualifikationsdauer, den zu bewältigenden Aufgaben sowie im Hin-
blick auf eine Steigerung der Diversität zu verbessern.  

Yamin et al (2022) zeigen unter Verwendung des TREE-Modells, dass insbesondere Italien und 
Frankreich über ein reifes Cybersecurity-System verfügen, um genügend Personen für das ECSC-
Team zu gewinnen. Auch Belgien und Österreich können trotz ihrer geringen Bevölkerungsgröße 
eine beachtliche Teilnehmer*innen-Zahl erreichen. Die restlichen Länder kämpfen damit, genü-
gend viele Teilnehmer*innen zu rekrutieren, so dass, bezogen auf das TREE-Modell insbe-
sondere die untere Stufe antizipiert werden muss, um das Cybersecurity-Bewusstsein inner-
halb der Bevölkerung sowie die Teilnehmer*innen-Anzahl zu steigern, wie dies am Beispiel Tsche-
chiens, das mit 5700 Teilnehmer*innen an der Spitze liegt, ersichtlich ist44.  

Die European Union Network and Information Agency (ENISA)45 greift die Studienergebnisse auf 
und fokussiert die Heterogenität der Ausgangs-, Selektions- und Trainingsbedingungen. An-
hand einer eingehenden Literaturrecherche sowie 14 semi-strukturierten Interviews mit zwölf 

 
43 Yamin, M.M., Erdodi, L., Torseth, E. & Katt, B. (2022). Selecting and Training Young Cyber Talent: A 
Recurrent European Cybersecurity Challenge Case Study. In: Schmorrow, D.D., Fidopiastis, C.M. (eds) 
Augmented Cognition. HCII 2022. Lecture Notes in Computer Science (). Vol 13310. Springer, Cham. 
https://doi.org/10.1007/978-3-031-05457-0_24. 
44 vgl. Yamin et al 2022, S. 319. 
45 European Union Agency for Cybersecurity ENISA (2021). T. De Zan & M M. Yamin: Towards a com-
mon ECSC Roadmap. Success factors for the implementation of national Cybersecurity competitions. 
DOI: 10.2824/657311. 
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Repräsentanten teilnehmender Länder und zwei EU-Vertretern und Fragebögen an nationale Re-
präsentant*innen des ECSC-Komitees werden fünf Hauptziele von Cybersecurity-Wettbewer-
ben und sechs Schlüsselfaktoren, um diese Ziele zu erreichen, identifiziert46.  

Hauptziele von Cybersecurity-Wettbewerben: 

• Identifikation junger CS-Talente 
• Steigerung des Interesses an Cybersecurity als Thema an sich 
• Steigerung des Wissens und der Fähigkeiten im Bereich der CS 
• Steigerung des Interesses an CS-Karrieren und der Vernetzung von Teilnehmer*innen mit 

potenziellen Arbeitgeber*innen 
• Schaffung eines Netzwerkes für junge CS-Expert*innen.  

Hauptfaktoren, um diese Ziele zu erreichen: 

• Politische Relevanz 
• Regierung und Public Private Partnership 
• Förderungen 
• Öffentlichkeitsarbeit und Marketing-Strategien 
• Organisation, Training und Cybersecurity Challenges  
• Vernetzung mit potenziellen Arbeitgeber*innen und Karrierepfade. 

Auf dieser Grundlage erstellt die ENISA einen Überblick des aktuellen Status der nationalen Cy-
bersecurity-Wettbewerbe und analysiert diese Ergebnisse, um darauf aufbauend Handlungsemp-
fehlungen in Form einer allgemeine ECSC-Roadmap vorzustellen, die sich an den identifizierten 
Schlüsselfaktoren orientieren. 

6.2.2.1 ENISA Handlungsempfehlungen Öffentlichkeitsarbeit und Marketing 
Im Hinblick auf das ausgewiesene Ziel der CSA, die Steigerung der Diversität in Cybersecurity-
Wettbewerben, werden von den Handlungsempfehlungen zur Steigerung des Teilnehmer*innen-
feldes vor allem die beiden Faktoren „Öffentlichkeitsarbeit und Marketing-Strategie“ sowie 
„Organisation, Training und Wettbewerb“ betrachtet und in der Folge auf INDUCE-Zwecke 
übertragen beziehungsweise adaptiert.  

Im Bereich der Öffentlichkeitsarbeit und des Marketings empfiehlt die Roadmap, in Abstimmung 
mit der ENISA die nationale Öffentlichkeitsarbeit zu planen. Dabei sollte die zu entwerfende Stra-
tegie  

• den Event medial unterstützen und so Cybersecurity-Awareness schaffen, potenzielle Teil-
nehmer*innen erreichen und die Anwerbungen steigern, 

• Potenzielle Teilnehmer*innen adressieren und die Anwerbungen steigern, 
• Sponsoren und das nationale Cybersecurity-System sichtbar machen, 
• eine positive Erzählung zur Cybersecurity entwickeln und Stakeholder über Wettbewerbs-

erfolge, als Stories aufbereitet, informieren sowie 
• best practices in einem Repository sammeln und allen Ländern zur Verfügung stellen.  

Um das Cybersecurity-Bewusstsein auf nationaler Ebene zu steigern und mehr Teilneh-
mer*innen für die Wettbewerbe zu rekrutieren, schlägt die ENISA in ihrer Roadmap drei aufeinan-
der aufbauende Phasen vor. Zunächst sollte das Interesse bei den 10-15-Jährigen geweckt wer-
den, vorzugsweise in Zusammenarbeit mit Schulen und als Teil des Lehrplans. In dieser Phase 
sollten der Spaß und spielerische Wettbewerbe im Vordergrund stehen. Der Fokus soll deutlich auf 

 
46 vgl. ENISA 2021, S. 2. 
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der Ausbildung eines breiten Interesses sowie der Ausbildung liegen. Die zweite Phase setzt bei 
den 16-22-Jährigen an und basiert auf lokalen CTF (Capture The Flag)-Clubs, vorzugsweise in 
Zusammenarbeit mit nationalen e-Sport-Organisationen und Universitäten. Ziel dieser Phase ist 
die kontinuierliche Wissenssteigerung. Die dritte Phase für die 16-25-Jährigen greift dann über 
den nationalen Horizont hinaus und fokussiert die Cybersecurity-Elite sowie Gewinner*innen der 
Wettbewerbe. Diese Phase sollte vor allem medienfreundlich gestaltet sein, um in den Massenme-
dien die Sichtbarkeit zu erhöhen. Dadurch bietet sich auch für die Sponsor*innen die Möglichkeit, 
Präsenz zu zeigen.  

Unterstützt werden sollte dieses Vorgehen durch eine Strategie, welche die Cybersecurity einer 
breiten Öffentlichkeit zugänglich macht. Idealerweise geschieht dies durch die Einbindung des 
Bildungssektors und des nationalen Bildungsministeriums in die Informationsvermittlung über 
den nationalen Wettbewerb während der Qualifikationsphase sowie durch enge Zusammenarbeit 
mit Hochschulen, Universitäten sowie dem öffentlichen und privaten Sektor.  

Realisieren lassen sich diese Ziele etwa durch Forschungstage an Universitäten, an denen der 
Bevölkerung die neuesten Cybersecurity-Technologien präsentiert werden, Karrieretage an öf-
fentlichen und privaten Organisationen für Oberstufenschüler*innen und Studierende, um Interesse 
für Cybersecurity-Karrieren zu erreichen sowie ECSC-Alumni-Treffen, um Wissen, Erfahrungen 
und Möglichkeiten auszutauschen. Außerdem sollten an Schulen und Universitäten attraktive 
Wettbewerbsplakate an prominenten Stellen positioniert werden. Durch das Bespielen von 
Social Media-Plattformen mit Foto- und Video-Material sowie Live-Kommentaren und Erläuterun-
gen technischer Details kann vor allem bei jungen Menschen Interesse geweckt und das Publikum 
während des Wettbewerbs mit einbezogen werden.47  

6.2.2.2 ENISA Handlungsempfehlungen Organisation, Training und Wettbewerb 
Im Hinblick auf die Trainingsphase und den Ablauf des Wettbewerbs rät die ENISA zu einem 
niedrigeren Eingangslevel, sodass grundlegende Computerkenntnisse zur Teilnahme ausrei-
chend sind. Sollte dies möglich sein, ohne dass die Qualität und Ausrichtung des Wettbewerbs 
beeinträchtigt wird48, können auf diese Art mehr Teilnehmer*innen gewonnen werden. Um diesen 
in der Folge auch genügend Zeit zu geben, Cybersecurity-Kenntnisse aufzubauen beziehungs-
weise zu erweitern, wird eine lange oder mehrere kurze Qualifikationsrunden vor der Auswahl 
der ECSC-Teams präferiert. Neben der Standardisierung der nationalen Wettbewerbe sollte gleich-
falls eine Standardisierung des nationalen Trainings erfolgen, in der Dauer, Art, Inhalt und Ziel-
gruppen definiert werden, um einer größtmöglichen Anzahl an Teilnehmer*innen zumindest für 
eine gewisse Zeit ein Training, und so die Cybersecurity-Kompetenzen einem breiteren Publikum 
zukommen zu lassen. Zusätzlich sollten Vorkehrungen, Richtlinien und Standards festgelegt wer-
den, die sicherstellen, dass auch nicht-qualifizierte Teilnehmer*innen über den Wettbewerb 
hinweg aktiv bleiben, wie etwa in Österreich, Italien oder Rumänien. Zur Steigerung der Attrakti-
vität von Cybersecurity-Karrierewegen und das Interesse an Cybersecurity als Thema an sich, 
schlägt die Roadmap vor, die Karrierewege und -entwicklungen ehemaliger Teilnehmer*innen 
sichtbar zu machen. Ferner sollten Maßnahmen zur Steigerung der Gender-Diversität getroffen 
werden.49 

Zusammenfassung der ENISA-Empfehlungen: 

• Eingangslevel senken (grundlegende Computerkenntnisse) 
• Lange Qualifikationsrunde und Trainingsphase (Aufbau und Erweiterung von CS-Kenntnis-

sen) 
 

47 vgl. ENISA 2021, Kap. 6.3, S. 44f. 
48 Anforderungen siehe: ENISA 2021: ECSC-Curricula. https://ecsc.eu/about/ecsccurricula.pdf. 
49 vgl. ENISA 2021, Kap. 6.4+6.5, S. 46-48. 
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• Einbindung nicht-qualifizierter Teilnehmer*innen in den ECSC 
• Steigerung der Gender-Diversität 
• Karrierewege und -entwicklungen sichtbar machen 

6.2.3 INDUCE: Steigerung der Gender-Diversität 
Zur Steigerung der Gender-Diversität in den Wettbewerben werden die identifizierten Hauptziele 
diesem Aspekt untergeordnet. Es gilt, Handlungsempfehlungen zu finden, um 

• Junge weibliche CS-Talente zu identifizieren 
• Interesse an CS als Thema unter Mädchen zu steigern 
• CS-Wissen und -Fähigkeiten unter Mädchen zu steigern 
• Interesse an CS-Karrieren unter Mädchen zu steigern 
• Ein Netzwerk junger CS-Expert*innen zu schaffen 

6.2.3.1 Ergebnisse Experten-Interviews 
Die im Rahmen des INDUCE-Projektes durchgeführten Interviews bestätigen die oben dargestell-
ten Ausführungen.  

Am 13.12.2021 sowie am 18.02.2022 wurden von der FH OÖ Experten-Interviews mit einem 
Vertreter der CSA durchgeführt, um Aussagen über Ansatzmöglichkeiten zur Steigerung der Ge-
schlechter-Diversität der Cybersecurity-Challenges zu ermitteln. Formuliertes Ziel der CSA ist die 
Steigerung des Mädchenanteils in der Qualifikationsphase des nationalen Wettbewerbs auf 
15-20% („Wenn wir es nachhaltig schaffen, den Anteil an Mädchen in der Challenge signifikant zu 
erhöhen und signifikant heißt für mich zwischen 15 und 20%“). Der ideale Weg, um dieses Ziel zu 
erreichen, sei die Einbindung der Schulen („…weil ich glaube, dass der Weg, dieses Ziel zu er-
reichen, a la longue nur über die Schulen, über die Lehrer geht“). Die Lehrkräfte als Multiplika-
tor*innen werden hier in einer entscheidenden Rolle gesehen („Der Lehrer ist der erste Peer, der 
erste Mentor, der erste, der mit den Leuten arbeiten kann“), müssen allerdings auch über entspre-
chende Kompetenzen verfügen und in dieser Aufgabe unterstützt werden („…die Lehrer und Leh-
rerinnen müssen dabei unterstützt werden“… „Lehrer als Multiplikatoren sind äußerst wichtig; ist 
der Lehrer in Cybersecurity nicht fit, wird er dieses Thema auch nicht im Unterricht behandeln“). 
Problematisch in diesem Zusammenhang ist, dass in Österreich „Cybersecurity-Qualifikationen […] 
leider nicht im Curriculum verankert [sind]“. Dadurch und durch den, wie sowohl die Recherche als 
auch die Selbstbeschreibung des Übungsformates der CSA in Kapitel 5 zeigt, bisherigen Fokus 
der CSA auf informationstechnisch ausgerichtete Ausbildungsstätten nehmen das Angebot der 
Challenge-Qualifikation im Klassenverband vor allem HTLs wahr („hauptsächlich sprechen auf die-
ses Angebot HTLs an“), so dass bereits in der Qualifikationsphase die Teilnahmehürde für Mäd-
chen größer ist. Denn traditionell besuchen Mädchen seltener technisch ausgerichtete Schulen50. 
Dadurch können sie die Betreuung und Unterstützung durch Lehrer*innen nicht in Anspruch neh-
men, erleben die Qualifikationsphase nicht als gemeinsames Event, sondern sind auf sich allein 
gestellt und auf die online-Hilfe der CSA angewiesen. 

 
50 Statistik Austria, Schulstatistik. Erstellt am 02.02.2023: Schulbesuch an berufsbildenden Schulen 
nach Fachrichtungen und Geschlecht in Prozent: Technisch gewerbliche Schulen: 27,3% Frauen,72,7% 
Männer. https://www.statistik.at/statistiken/bevoelkerung-und-soziales/gender-statistiken/bildung, (zu-
letzt aufgerufen am 02.05.2023).  
Im Schuljahr 2020/21 besuchten insgesamt 18.078 Mädchen und 44.741 Jungen technisch-gewerbliche 
höhere Schulen. https://www.statistik.at/fileadmin/publications/BIZ_2020-21_Tabellenband.pdf.  

https://www.statistik.at/statistiken/bevoelkerung-und-soziales/gender-statistiken/bildung
https://www.statistik.at/fileadmin/publications/BIZ_2020-21_Tabellenband.pdf


D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 66 von 204 
 

Um diesem Problem Abhilfe zu verschaffen, wird von Seiten der FH OÖ angeregt, in der Qualifika-
tionsphase einen Teambewerb anzubieten, da Frauen und Mädchen51 in Themenbereichen, in 
denen sie sich unsicher fühlen beziehungsweise befürchten müssen, aufgrund stereotyper Vorstel-
lungen beurteilt zu werden, die Arbeit im Team bevorzugen. Auch wenn die Auswertung von Team-
qualifikationen bisher aufgrund fehlender Ressourcen nicht möglich ist („Das ist in den Qualis 
schwierig, weil die natürlich alle online sind und sich da jeder allein zum Ziel kämpft…“), wird der 
zugrunde liegende Gedanke positiv aufgenommen („[…] eigentlich müsste man da schon an der 
Quali schrauben und sagen, es gibt eine Teambewerb-Quali“; „Grundsätzlich glaube ich schon, 
dass man mit einem Teambewerb in der Quali Hürden senken kann“). Weitere Möglichkeiten bieten 
sich laut CSA-Experte mit eigenen Challenge-Veranstaltungen für junge Frauen und Mädchen 
sowie eigenen Frauentrainingsgruppen. 

Um Mädchen und Frauen grundsätzlich für Cybersecurity-Themen zu interessieren, werden An-
sätze über Nicht-Security-Themen diskutiert, wie zum Beispiel die Ansprache durch „Testimoni-
als, die jetzt nicht aus der Security-Blase stammen“, um den Aspekt des Quereinstiegs auszu-
schöpfen („…vielleicht sogar der große Vorteil [….] weil sie da zumindest gleichwertig mit allen 
anderen starten […] es ist vielleicht im Zuge dieses ‚Ich wachs dort hinein‘ oder ‚Ich schau mir das 
einmal an‘ angenehmer, wenn das starke Persönlichkeiten sind“). Hier gilt es, Türöffner-Themen 
zu finden, wie zum Beispiel Escape-Room-Spiele, die mit den Anforderungen der Wettbewerbe 
vergleichbar sind („…, wenn Du in dieser Escape-Room-Thematik steckst, und Dir das gefällt und 
Du im Team an dem löst, bist Du vielleicht eh relativ schnell bereit, einmal diesen virtuellen Escape-
Room zu probieren und da kommst Du zwangsläufig dann mit dem in Berührung, auch virtuell ums 
Eck zu denken…“). Auch die Entwicklung von online Tutorials wird angedacht, „…wo jeder für 
sich selber einmal probieren kann, im Idealfall auch sehr schnell Erfahrungen macht, die ihn be-
stätigen und bekräftigen, mit dem Thema weiterzumachen, aber in die andere Richtung genauso 
schnell vielleicht sagen, und das ist glaube ich auch wichtig: ist nicht meins, weil…“). 

Es zeigt sich, dass bereits nach kurzer Projektlaufzeit ein Bewusstsein dafür geschaffen wurde, 
dass mit einer zielgruppenspezifischen Kommunikation viel erreicht werden kann („…dann na-
türlich, dass die Gesamt-Kommunikation völlig falsch läuft bei uns und das Interessante ist, nicht 
nur bei uns in Österreich“). Die Frage ist „… wie kommunizieren wir die Challenge speziell für 
Frauen? Welche Angebote machen wir für Mädchen, um teilzunehmen, die Challenge als Leucht-
turm zu nutzen, um überhaupt Frauen einmal dorthin zu bringen?“). In diesem Zusammenhang 
wird auch die Zusammensetzung des Organisationsteams angesprochen und die Erkenntnis, 
dass auch hier Diversität vonnöten ist, um I-Methodology zu vermeiden, denn „…es ist so, wir leben 
ja in unserer Blase und glauben, sicher, die denken auch so, nein, das ist es nicht [… ] wenn nur 
Männer darüber nachdenken: da adaptiert man eben ein Modell, das bei uns funktioniert, einfach 
für Mädchen […] es geht allen so, warum, weil sie [die Challenge, Anm.] überall von Männern 
konzipiert und entwickelt worden ist“.  

6.2.3.2 Ergebnisse Leitfaden-Interviews 
Neben einer Fragebogen-gestützten Teilnehmer*innen-Befragung wurden durch INDUCE-Projekt-
mitarbeiter*innen während des ECSC-Finales im September 2022 in Wien Leitfaden-Interviews mit 
den Team-Coaches der teilnehmenden Länder vor Ort durchgeführt. Die Fragen weisen geschlos-
sene, halboffene und offene Antwortformate52 auf und dienen der Erhebung und dem Vergleich 
der nationalen Anstrengungen zur Steigerung der Diversität innerhalb der Teams im Hinblick auf 

 
51 Und vice versa auch Männer und Jungen in Bereichen, die nach gängigen Vorstellungen eher Frauen-
spezifisch sind: vgl. Vancouver, J. B., & Ilgen, D. R. (1989). Effects of interpersonal orientation and the 
sex-type of the task on choosing to work alone or in groups. Journal of Applied Psychology, 74(6), 927-
934. https://psycnet.apa.org/doi/10.1037/0021-9010.74.6.927, (zuletzt aufgerufen am 23.05.2023).  
52 Vgl. Flick 2009; Braun & Clarke 2006. 

https://psycnet.apa.org/doi/10.1037/0021-9010.74.6.927
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best practices und Verbesserungsmöglichkeiten. Inhaltlich beziehen sich die Fragen auf Aspekte 
der Organisation, Teilnehmer*innen-Anzahl und -Verteilung, Werbung, Rekrutierung sowie 
Maßnahmen zur Förderung von Diversität.  

Die Aussagen der Befragten bestätigen auch hier die Ausführungen der ENISA Roadmap und die 
Arbeiten von Yamin et al. Auf die Frage, wie hoch der geschätzte Anteil an weiblichen Teilneh-
merinnen am nationalen Wettbewerb ist, gaben lediglich Tschechien und die USA Werte über 30% 
an. Am häufigsten (sechs von 26 Antworten) wurde der Anteil weiblicher Teilnehmerinnen auf 5% 
oder darunter geschätzt, Anteile von weniger als 10% respektive 15% wurden jeweils von drei 
Ländern genannt, während nur zwei Länder (Slowenien und Italien) Anteile zwischen 15% und 
20% erreichen. Fünf Länder erheben dazu keine Daten oder verfügen über keine nationalen Wett-
bewerbe und vier Team-Coaches machten zu dieser Frage keine Angaben. Luxemburg und Dä-
nemark traten jeweils mit rein männlichen Teams an, wobei Dänemark zusätzlich auf das Problem 
hinwies, dass sie zwar etwa 15% weibliche Interessentinnen während der Trainingsphasen hatten, 
diese allerdings verloren, sobald der Wettbewerb startete.  

Auf die Frage, welche Aspekte verbessert werden sollten, um mehr Teilnehmerinnen für den nati-
onalen Wettbewerb zu motivieren, wurden ebenfalls Punkte genannt, die bereits oben angespro-
chen wurden. 32% (neun von 28) der Befragten gaben an, dass weibliche Vorbilder hier einen 
wichtigen Beitrag liefern könnten, knapp 18% (fünf von 28) bestätigten, dass Mädchen bereits in 
der Schule für IT oder IT-Security interessiert werden müssten. Auch eigene Veranstaltungen für 
Mädchen und Frauen wie etwa eigene Trainingsgruppen wurden mit knapp 18% (fünf von 28) häu-
fig genannt („that they get the feeling from success“). Mit knapp 11% (drei von 28) waren sich die 
Befragten jeweils darin einig, dass das Selbstbewusstsein der Mädchen und Frauen gestärkt 
werden muss, eine positive Atmosphäre in der Challenge entscheidend ist und eine Änderung 
der Kommunikation und Bildsprache erfolgen sollte („less hackish selection of images“). Weitere 
Aussagen legten Wert auf Diversität bereits in der Organisation („the steering committee should 
be a mixture”), die Verstärkung der Sichtbarkeit des Events (“more exhibits and more outreach 
to different communities”), das zu weckende Interesse („get them interested in cyber, then in ga-
mes”) oder regten eigene Frauennetzwerke für die Cybersecurity an. 

16 der 28 (> 57%) befragten Länder verfügen über spezielle Initiativen, um die Anzahl der Teil-
nehmerinnen zu steigern. Die bisherigen Erkenntnisse zeigen, dass Schulen hier eine zentrale 
Rolle einnehmen, um die Jugendlichen zu erreichen und es entscheidend ist, die Mädchen bereits 
im Volksschulalter für Cybersecurity zu interessieren. Denn, wenn sie älter sind, haben sie bereits 
andere Interessen entwickelt und sind damit für die Cybersecurity verloren („we have to start from 
the first grade (seven years old) – they are already choosing their hobbies – later girls are behind“; 
„when they are 16 it´s too late“. Eigene Programme, um weibliche Lehrkräfte als Role Models 
oder Multiplikatorinnen zu identifizieren und zu unterstützen, weisen allerdings nur neun der be-
fragten Länder auf. Dabei weist Dänemark zusätzlich auf das Problem hin, dass, auch wenn es 
solche Programme gibt, es zu wenige weibliche Professorinnen in diesem Bereich gibt („but the 
problem is that they have so few female professors in Cybersecurity“). Diese Aussagen korrelieren 
mit den Angaben zur Frage, ob die antretenden Nationen weibliche Coaches in ihrem Team haben. 
Mehr als 46% (13 von 28) haben zumindest eine Frau im Team, diese nimmt allerdings meistens 
administrative Aufgaben wahr (Organisation, Unterstützung, Finanzen, Management, Kommunika-
tion, Beobachtung oder freiwillige Teilnahme)53. Hier sticht allein Tschechien heraus, das einen 
Anteil weiblicher Coaches von 40% aufweist. 

 
53 Auf diesen Aspekt wurde auch bereits von INFRAPROTECT hingewiesen, siehe dazu 2. Zwischen-
bericht, Kap.5. 
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6.2.3.3 Zusammenfassung 
Die Herausforderungen, die sich für die Ausrichtenden des österreichischen nationalen Wettbe-
werbs stellen, liegen insbesondere in der Tatsache, dass der Bildungssektor nicht in gleichem Um-
fang in die Wettbewerbsstruktur eingebunden ist, wie dies zum Beispiel in Tschechien der Fall ist. 
Tschechien verfügt nicht nur mit mehr als 5000 über die meisten Teilnehmer*innen (dicht gefolgt 
von Italien mit mehr als 4000) in der ersten Qualifikationsrunde, sondern mit mehr als 30% auch 
anteilsmäßig über die meisten weiblichen Teilnehmerinnen (trotz fehlender Diversity-Ausrichtung). 
Dies kann erreicht werden, weil Tschechien eine breit gefächerte Disseminations-Strategie 
verfolgt, die fünf unterschiedliche Kanäle adressiert. Insbesondere wird der Wettbewerb gezielt an 
Schulen einschließlich staatlichen und regionalen Institutionen beworben. Auch ehemalige Teil-
nehmer*innen, deren Freund*innen und Kontakte sind in der Weiterverbreitung von Wettbewerbs-
Informationen aktiv. NGOs wiederum sprechen gezielt Lehrer*innen an, die wiederum die Informa-
tionen an ihre Schüler*innen weitergeben und soziale Netzwerke sowie die nationalen Medien wie 
TV und Radio sorgen für eine breit gefächerte Informationsweitergabe.54  

Zwar ist in Österreich die Vermittlung digitaler Kompetenzen in allen Schulstufen verbindlich im 
Lehrplan verankert und richtet sich nach den Vorgaben des digitalen Kompetenzmodells 
digi.komp55. Die Teilnahme am nationalen ACSC wird allerdings nicht schulübergreifend bewor-
ben, sodass die Möglichkeit, die Qualifikationsphase im Klassenverband, unter Hilfestellung und 
Motivation der Lehrenden, durchzuführen, primär von Schulen mit IT-Schwerpunkten genutzt wird. 
Da diese Schulen traditionell ohnehin nur einen geringen Mädchenanteil aufweisen (siehe oben), 
kann auf diese Weise die Genderdiversität unter den Wettbewerbsteilnehmenden nur schwer ge-
steigert werden. Vielmehr ist die Hürde für interessierte Mädchen, die keine der teilnehmenden 
Schulen besuchen, zusätzlich höher, weil sie auf keine unmittelbare Hilfe zurückgreifen können, 
sondern, im Fall von Schwierigkeiten, eine eventuell angebotene „fremde“ Hilfe online hinzuziehen 
müssen. Hier ist zu vermuten, dass die Hemmschwelle, diese zu nutzen, sehr groß ist, beziehungs-
weise, dass bereits ein sehr großes Interesse an Cybersecurity und eine entsprechende Motivation 
vorhanden sein muss, um allein diese Qualifikationsphase zu durchlaufen und zu absolvieren. 

6.3 Handlungsempfehlungen zur Steigerung der Geschlechter-
Diversität  

Dennoch lassen sich aus der ergänzenden Literaturrecherche sowie den Interview-Ergebnissen 
mögliche Ansatzpunkte und Handlungsempfehlungen zur Steigerung der Geschlechter-Diversität 
im nationalen Wettbewerb für INDUCE-Zwecke ableiten, von denen einige bereits in der Pro-
jektphase umgesetzt werden. 

6.3.1 Handlungsempfehlungen Organisation, Training und Wettbewerb 
Für die Aspekte Organisation, Training und Wettbewerb können einige INDUCE-spezifische Hand-
lungsmaßnahmen identifiziert werden: 

Niedrigere Eingangslevel in der Qualifikationsphase und längere Trainingsdauer: Auf diese 
Weise können auch Personen mit weniger ausgeprägten Cybersecurity-Fähigkeiten, aber vorhan-
denem Anfangsinteresse an der Qualifikation teilnehmen, ohne sofort an ihre Grenzen zu stoßen. 
Wird diese Phase mit Spiel- und Knobelfreude sowie positiven Gefühlen verbunden (erfolgreiche 
absolvierte Challenges), kann nicht nur das Interesse an Cybersecurity an sich gesteigert werden, 

 
54 Vgl.: ENISA 2021, S.26.  
55 Vgl. BM für Digitalisierung und Wirtschaftsstandort Abt. I/A/3 (Hrsg.) (2021): Digitales Kompe-
tenzmodell für Österreich. DigComp 2.2 AT. Wien 2021. 
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sondern durch eine längere Trainingsphase können auch Fähigkeiten und Kenntnisse in einer brei-
teren Bevölkerungsschicht ausgebaut werden. Zusätzlich wird die Wahrscheinlichkeit erhöht, dass 
angemeldete Teilnehmer*innen, auch im Falle einer Nicht-Qualifizierung, sich für die Austragung 
des ECSC interessieren und weiter aktiv bleiben. 

Neues, eigenes Trainingsformat für Mädchen/ Frauen: Da spielerische Events wie Cyberwett-
bewerbe vor allem solche Teilnehmer*innen anziehen, die bereits über ein breites Cybersecurity-
Wissen verfügen, werden Neulinge, die nicht aus dem klassischen Cybersecurity-Feld kommen, 
eher abgeschreckt, was sich durch einen hohen Dropout äußert56. Ein eigenes Trainingsformat für 
Frauen kann hier helfen, einer unter Leistungsdruck sich negativ auswirkenden Selbststereotypi-
sierung entgegenzuwirken57. Insbesondere im Team lassen sich Aufgaben meistern, die Frauen 
sich allein oder in Männer-dominierten Gruppen nicht zutrauen58. Auf diese Weise können Barrie-
ren abgebaut, Wissen aufgebaut sowie Erfolgserlebnisse und damit Selbstvertrauen gefördert wer-
den.  

• Im Rahmen des INDUCE-Projektes wird dieser Ansatz konkretisiert und ein eigenes Trai-
ningsformat für Frauen und Mädchen ab Mai 202359 angeboten, in dem Interessierte im 
Team und unter Anleitung für die anstehende Austria Cybersecurity Challenge (ACSC) 
trainieren können.  

• Orientierung als Best Practice bietet hier Italien, das zwar kein eigenes Trainingsformat 
für Frauen aufweist, allerdings umfassende Trainingsmöglichkeiten auf der Homepage an-
bietet, so dass Interessierte mithilfe von Aufgaben aus früheren Challenges üben und sich 
selbst anhand der zur Verfügung gestellten Lösungen kontrollieren und so verbessern kön-
nen. 

6.3.2 Handlungsempfehlungen Öffentlichkeitsarbeit und Marketing 
Ein weiterer, umfassender Ansatz, um Cybersecurity-Awareness in der breiten Bevölkerung zu 
erhöhen und insbesondere potenzielle Teilnehmerinnen zu erreichen, ist der Ausbau beziehungs-
weise die gender-sensible Gestaltung der Öffentlichkeitsarbeit und des Marketings. Auch hier 
legen die Interviews sowie die Literaturrecherche zahlreiche Möglichkeiten offen, wie der Event 
medial unterstützt, das nationale CS-System sowie die Sponsoren sichtbar gemacht und positive 
Erzählungen zur CS und deren Akteur*innen aufgebaut werden können. 

Eine Änderung der Kommunikation sowie eine gezielte Ansprache von Mädchen und Frauen 
auch in der Bildsprache lässt erwarten, dass die gewünschte Zielgruppe darauf anspricht. Hier 
gilt es nicht nur, die Zielgruppe direkt zu adressieren, sondern auch weibliche Vorbilder zu iden-
tifizieren und Mädchen und Frauen in der IT-Sicherheit insgesamt sichtbarer zu machen. Es wird 
erwartet, dass insbesondere eine verstärkte Präsenz und Wahrnehmung von Frauen einen Bei-
trag dazu liefert, das Cybersecurity-Feld in dieser Hinsicht zu erweitern60. Auf diese Weise können 

 
56 Vgl. Tobey, D.H., Pusey, P. & Burley, D.L. (2014): Engaging Learners in Cybersecurity Careers: Les-
sons from the Launch of the National Cyber League. Acm Inroads 2014, Vol.5 (1), 53-56, hier: S. 55f. 
DOI: 10.1145/2568195.2568213S.  
57 Vgl. Pusey, P., Gondree, M. & Peterson, Z. (2016): The Outcomes of Cybersecurity Competitions and 
Implications for Underrepresented Populations. In: IEEE Security & Privacy, Vol. 14(6), 90-95. DOI: 
10.1109/MSP.2016.119. 
De Pater, I. E., Van Vianen, A. E. M., Fischer, A. H., & Van Ginkel, W. P. (2009). Challenging experi-
ences: Gender differences in task choice. Journal of Managerial Psychology, 24(1), 4-28. 
DOI:10.1108/02683940910922519. 
58 Vgl. Vancouver & Ilgen 1989. 
59 https://verbotengut.at/news/acsc-2023-hackerinnen-team-kick-off/. 
60 Vgl. Coenraad et al (2020): Experiencing Cybersecurity One Game at a Time: A Systematic Review 
of Cybersecurity Digital Games. In: Simulation & Gamin 2020, Vol 51(5), S. 586-611, hier: S. 605. DOI: 
10.1177/1046878120933312. 
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auch Karrierewege und -entwicklungen aufgezeigt werden, um das Interesse an Cybersecurity 
zusätzlich zu erhöhen.  

Eine weitere Möglichkeit, die (Geschlechter-)Diversität unter den Teilnehmenden und den Pool der 
Interessent*innen an sich zu vergrößern, bietet die Betonung der multi-disziplinären Natur61 und 
der sozioökonomischen Dimensionen von Cybersecurity anstelle der bisher stark fokussierten 
technischen Aspekte. Cybersecurity-Expert*innen benötigen neben grundlegenden IT-Skills ein 
breites Set an Fähigkeiten, das Kompetenzen wie kritisches Denken, Teamfähigkeit, Kommunika-
tion sowie Kenntnisse in Ethik und Recht miteinschließt62. Insbesondere Frauen dienen fachfremde 
Expertisen als Türöffner in das Cybersecurity-Feld, wie Interviews von Frauen aus dem Cyber-
security-Sektor in Norwegen belegen63.  

Um mehr Frauen und Mädchen zu erreichen, sollte die Außenwirkung des Events reflektiert und 
Hacker-Stereotype sowie die militärisch angehauchte Selbstdarstellung reduziert werden. Hier bie-
ten die Niederlande64 ein Best Practice und adaptierbares Beispiel, wie der Event mithilfe eines 
Video-Blogs als Gemeinschaftserlebnis dargestellt und in den Rahmen einer positiven Erzäh-
lung eingebettet werden kann: Ein Kamerateam mit einem gut gelaunten Moderator begleitet das 
ECSC-Team der Niederlande mit täglichen Berichten in Form von Kurzvideos von der Abreise über 
die Teilnahme bis zur Ankunft zuhause. Hierbei wird der Wettbewerb als Event hervorgehoben, 
der mit Teamgeist, spannenden Herausforderungen und Spaß verbunden ist. Zahlreiche Inter-
view-Partner*innen werden vor die Kamera geholt und geben interessante Einblicke in die Vor-
bereitungen, den Ablauf sowie Hintergrundinformationen und Erklärungen. Dadurch können 
interessierte Nicht-Teilnehmer*innen die Veranstaltung via YouTube oder Instagram verfolgen. 
Formate wie dieses bieten zusätzlich die Möglichkeit, Sponsor*innen sichtbar zu machen und 
Personen, die sich nicht qualifiziert haben, dennoch mit einzubinden, indem sie zum Beispiel 
bei den Dreharbeiten und Interviews mitarbeiten, Blogs erstellen, fotografieren uvm.  

• Die Cybersecurity Austria unternimmt bereits zahlreiche Schritte, um den nationalen und 
internationalen Wettbewerb zu promoten. Neben aktiver Pressearbeit zu aktuellen Events 
ergehen auch Einladungen an (Hoch-)Schulen, unterstützt durch Promoter*innen als de-
zentrale Zellen sowie die Aktivierung ehemaliger Teilnehmer*innen. Mailing-Nachrichten 
via Bildungsministerium werden ebenfalls an Schulen ausgesendet. Während der IKT-Si-
cherheitskonferenz erfolgt die Informationskommunikation über das BMLV. Unterstützt 
werden diese Bemühungen durch Posts in Social-Media-Kanäle sowie über die eigene 
Homepage65.  

• Im Rahmen des INDUCE-Projektes konnte zudem ein weiterer Schritt unternommen wer-
den, indem ein eigenes Werbeposter für Mädchen (Hacker*innen gesucht)66 unter Be-
rücksichtigung einer zielgruppenspezifischen Ansprache konzipiert wurde. Insbesondere 
Poster haben den Vorteil, dass sie sowohl online als auch an prominenten Stellen wie zum 
Beispiel Schulen Sichtbarkeit erzeugen und Interesse wecken können.  

 
61 Vgl. Shumba et al (2013): Cybersecurity, Women and Minorities: Findings and Recommendations 
from a Preliminary Investigation. ITiCSE-WGR´13 June 29-July 3, 2013, Canterbury, England, UK, S. 
4. DOI: 10.1145/2543882.2543883. 
62 Vgl. Oliver, J.Y. & Elwell, C. (2018): Effective Competitions for Broadening Participation in Cyberse-
curity. 2018 ASEE Zone IV Conference: Boulder, Colorado, Mar 25. Paper ID #24157. 
https://peer.asee.org/29608 (zuletzt aufgerufen am 05.06.2023). 
63 Vgl. Corneliussen, H.G. (2020). What brings women to cybersecurity? A qualitative study of women´s 
pathways to cybersecurity in Norway. EICC 2020: Proceedings of the European Interdisciplinary Cyber-
security Conference. November 2020, 9, pp. 1-2. DOI: 10.1145/3424954.3424965. 
64 https://challengethecyber.nl/, zuletzt aufgerufen am 02.05.2023. 
65 https://verbotengut.at/. 
66 CSAU23-11821_CSC-Poster_03_RZ_ah.indd (verbotengut.at), zuletzt aufgerufen am 26.04.2023. 

https://peer.asee.org/29608
https://challengethecyber.nl/


D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 71 von 204 
 

6.3.3 INFRAPROTECT 

6.3.3.1 Einleitung 
Am 17.02.2023 konnte das geplante Interaktionsspiel mit internationalen Austauschstudent*innen 
im Rahmen der Welcome Week am Campus Hagenberg der FH OÖ durchgeführt werden. Hinter-
grund dieses Programmpunktes war die sich im ersten Projektjahr entspannende Diskussion um 
männliche und weibliche Führungspositionen. Die These der INFRAPROTECT lautete, dass, in 
gemischt-geschlechtlichen Teams, in denen keine bestehenden Hierarchien existieren, die Ema-
nation von Führungsrollen geschlechtsunabhängig ist. Diese These sollte im Spiel untersucht wer-
den.  

Dazu wurden die Teilnehmer*innen vorab über die Aufzeichnung des Spiels via Kamera informiert. 
Diese wurden nach Durchführung des Spiels den Teilnehmenden präsentiert und erklärt und nach 
der Auswertung wieder gelöscht. Alle Teilnehmer*innen erklärten sich mit ihrer Unterschrift mit ei-
ner Aufzeichnung einverstanden.  

Die Studierendengruppe setzte sich aus 12 internationalen Student*innen zusammen, die sich an 
diesem Tag erst kennen gelernt hatten. Die Mitspielenden versammelten sich in einem großen 
freien Saal ohne jegliche Stolpersteine (wie Möbel etc.). Nach einer Einführung durch die Spielfüh-
rer der INFRAPROTECT, in der das Ziel des Spiels und die Aufgabe der Teilnehmenden, innerhalb 
von 15-20 Minuten mittels Zurufen und Überlegen ein Quadrat zu bilden, erläutert wurden, wurde 
das etwa 40 Meter lange Seil ausgebreitet und die Studierenden erhielten eine Augenbinde. Einem 
willkürlich ausgewählten Spieler wurde daraufhin ein Seilende in die Hand gegeben. Mit der Auf-
forderung, die Augenbinden aufzusetzen, startete das Spiel. 

6.3.3.2 Beobachtung 
Die Interaktionen in Form von sprachlichen und nichtsprachlichen Handlungen wurden anhand des 
Videomaterials dokumentiert, transkribiert und anhand des aufgestellten Beobachtungsleitfadens 
ausgewertet. Entsprechend konnten folgende Häufigkeitsverteilungen ermittelt werden: 

• Verteilung Männer: Frauen?  
o M7: F5 

• Häufigkeit der Anweisungen/ Kommandos von Männern/ Frauen?  
o M: 10 Anweisungen/ Kommandos  
o F: 21 Anweisungen/ Kommandos 

• Häufigkeit der Vorschläge von Männern/ Frauen? 
o M: 10 
o F: 3 

• Häufigkeit opponierender (Ja, aber…) Beiträge von Männern/ Frauen? 
o M: 6 Einwände/ Bedenken 
o F: 1 Einwand/ Bedenken 

• Häufigkeit kontraproduktiver Beiträge von Männern/ Frauen? 
o Keine! 

• Häufigkeit unterstützender/ bestätigender Beiträge von Männern/ Frauen? 
o M: 22 
o F: 31 

• Anzahl aktiver/ passiver Teilnehmer*innen? M/F-Verteilung? 
o Aktiv: 2 M, 2 F  
o Passiv: 3 M, 1 F  
o Teilweise aktiv: 2 M, 2 F  
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Die ermittelten Rollen, die einzelne Teilnehmer*innen während des Spiels eingenommen haben 
(aktiv, passiv, teilweise aktiv), wurden ebenfalls beschrieben und näher ausgeführt.  

Die Beobachtung zeigt eine positive Gruppendynamik im Sinne der Kooperationsfähigkeit und des 
Führungsverhaltens in der Gruppe. Es überwiegt ein ruhiges, andere Teilnehmende respektieren-
des und abwartendes Verhalten.  

Insgesamt kann ein ausgewogenes Geschlechterverhältnis in Bezug auf die Übernahme von Füh-
rungspositionen, Interaktionen sowie der Verteilung aktiver, passiver und teilweise aktiver Spie-
ler*innen attestiert werden.  

Während des Spiels kristallisiert sich eine weibliche Führungsrolle heraus, die in der Folge die 
Gruppe anleitet und auch von dieser akzeptiert wird. Dies wird deutlich, da auch andere aktive 
Teilnehmer*innen, die selbst koordinierende Funktionen ausüben, Rücksprache mit dieser Spiele-
rin halten beziehungsweise Bestätigung des eigenen Vorgehens von ihr erwarten. Allerdings fällt 
auf, dass sich diese Führungsrolle erst etabliert, als bereits das strategische Vorgehen feststeht 
und die (männliche) Person, die zunächst die Leitung übernimmt, Unsicherheit ausstrahlt.  

Bei der Festlegung des strategischen Vorgehens heben sich die Spieler*innen hervor, die auch im 
weiteren Verlauf eine aktive Rolle durch ihre koordinierenden Verhaltensweisen einnehmen.  

Es zeigt sich ferner, dass die (ebenfalls männliche) Person, die von den Spielleitern das Seilende 
in die Hand gedrückt bekommt, eine gewisse Verpflichtung verspürt, sich aktiv in das Spiel einzu-
bringen und die Gruppe anzuleiten. In der beobachteten Gruppe ist dies insbesondere in der An-
fangs- und Endphase zu erkennen, in der der „Leader“ aktiv den Spielprozess in Gang bringt und 
ebenso beendet und dies von den Mitspieler*innen akzeptiert wird.  

Die doppelt so hohe Anzahl an Anweisungen von weiblichen Teilnehmern gegenüber denen der 
männlichen lässt sich mit der weiblichen Führungsrolle erklären. Im Gegensatz dazu werden Hand-
lungsvorschläge überwiegend von Männern eingebracht (Verhältnis etwa 3:1). Auch in der Häufig-
keit der Einwände überwiegen eindeutig die Beiträge der Männer gegenüber der von Frauen (Ver-
hältnis 6:1). Auffällig ist, dass kontraproduktive, störende Beiträge nicht beobachtet werden, auch 
wenn es Handlungsvorschläge gibt, die nicht umgesetzt werden.  

6.3.3.3 Fazit 
Die Tatsache, dass sich die Teilnehmer*innen untereinander nicht kennen, hat zur Folge, dass es 
auch keine etablierten Hierarchien gibt. Aus diesem Grund müssen sich die einzelnen Rollen und 
Funktionen im Spiel erst herausbilden. Auf diese Weise ist eine für die zu untersuchende These 
ideale Teilnehmer*innen-Basis gegeben. 

Die Multikulturalität und damit auch die Multilingualität der Gruppe zwingt die Teilnehmer*innen zur 
Kommunikation in Englisch. Es ist zu vermuten, dass sich die Spieler*innen hierdurch noch einmal 
zusätzlich auf wesentliche Punkte der Kommunikation konzentrieren und längere Diskussionen 
eher vermeiden.  

Für INDUCE-Zwecke und vor dem Hintergrund der Diskussion um traditionelle Rollenverständ-
nisse von Männern und Frauen lässt sich beobachten, dass sich in dieser künstlichen Spielsituation 
ein ausgewogenes Verhältnis zwischen Männern und Frauen in Bezug auf aktives und passives 
sowie führendes, koordinierendes oder unterordnendes Spielverhalten und damit Rollenverständ-
nis entwickelt. Diese Beobachtung ist insbesondere dahingehend interessant, dass, im Gegensatz 
zu an anderen Zeitpunkten durchgeführten Spielen mit homogenen und strukturierten Gruppen (im 
militärischen oder behördlichen Kontext), die Führungspositionen in der Regel von Männern ein-
genommen werden, die diese Funktion auch im jeweiligen Umfeld innehaben (Führung durch den 
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Stärkeren). Darüber hinaus fällt auf, dass der Spielerfolg (Formierung eines Quadrats gelingt) die-
ser multikulturellen, inhomogenen, hierarchisch nicht strukturierten Gruppe der gleiche ist wie der 
eines homogenen, hierarchisch geordneten, eingespielten Teams. Insofern kann die Eingangs-
Hypothese bestätigt werden. 
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7 Design und Spezifikation diversitätssensibler Sze-
narien und Inhalte in Cyberübungen 

7.1.1.1 Cyberübungen 
Bedrohungen im Cyberraum haben in den letzten Jahren kontinuierlich zugenommen. Unterneh-
men, Privatpersonen und auch staatliche Einrichtungen sehen sich mit einer steigenden Anzahl an 
Angriffen sowie mit gezielteren und besseren Angriffsmethoden konfrontiert. Der Internet Organi-
sed Crime Threat Assessment (IOCTA) Bericht (Europol, 2021) zeigt jedes Jahr die Beurteilung 
der aktuellen Bedrohungslage im Cyberraum. Erfolgreiche Angriffe auf Unternehmen und Privat-
personen können existenzbedrohende Folgen verursachen, wenn z.B. sensible Daten verloren 
oder gestohlen werden. Noch gravierendere Konsequenzen können Angriffe auf kritische Infra-
strukturen (z.B. Krankenhäuser, Stromversorger, Mobilfunkbetreiber, etc.) mit sich ziehen, da sie 
der Bevölkerung sehr sensible Leistungen zur Verfügung stellen, deren Ausfälle bis zum Verlust 
von Menschenleben führen können. Ein schockierendes Beispiel zeigt ein Cyberangriff auf drei 
ukrainische Stromversorger im Dezember 2015, wodurch die gesamte Stromversorgung einer Re-
gion für drei Stunden ausfiel (E-ISAC, 2016). 

Um solche Situationen zu vermeiden, sollten IT-Systeme die neuesten Sicherheitstechnologien 
verwenden, sowie durch kontinuierliche Wartung immer am aktuellen Stand gehalten werden. Kon-
krete Handlungsempfehlungen für einen stabilen IT-Grundschutz werden zum Beispiel vom deut-
schen Bundesamt für Sicherheit in der Informationstechnik gegeben (BSI, 2020). Jedoch können 
Cyberangriffe auch dadurch nicht zu 100% verhindert werden. Einerseits besteht immer ein Rest-
risiko für bisher unentdeckte Sicherheitslücken in Software, die von Angreifenden ausgenutzt wer-
den, bevor die Herstellerfirma darauf reagieren kann, andererseits spielt der Faktor Mensch eine 
sehr wichtige Rolle in der Gewährleistung von Sicherheit. Denn auch die beste und neueste Si-
cherheitssoftware ist nahezu machtlos gegenüber Personen, die aufgrund mangelnden Bewusst-
seins schadhafte Software auf ihren Geräten ausführen. Daraus lassen sich folgende zwei 
Schlussfolgerungen ziehen: 

1. Trotz hervorragender Sicherheitsvorkehrungen und aktueller Software, müssen IT-Sicher-
heitsbeauftragte mit Angriffen rechnen und die Fähigkeiten und Erfahrung besitzen diese 
zu entdecken und abzuwehren, oder den Schaden möglichst gering zu halten. 

2. Alle Personen, die Zugriff auf schützenswerte IT-Systeme haben, sollten gegenüber Cy-
bergefahren sensibilisiert werden, um Bewusstsein zu generieren und nicht unbeabsichtigt 
schadhaft zu handeln. 

Die Umsetzung dieser beiden Anforderungen stellt eine sehr herausfordernde Aufgabe dar. Einer-
seits ist es sehr schwer, Fähigkeiten und Erfahrungen im Erkennen und Abwehren von Angriffen 
zu erlangen, wenn man einen solchen noch nie erlebt hat, andererseits ist es ebenso schwer Be-
wusstsein und Sensibilität für ein Thema zu entwickeln, ohne jemals einen derartigen Vorfall und 
dessen Auswirkungen erlebt zu haben. 

Zur Lösung dieser Herausforderungen wurden sogenannte „Cyberübungen“ entwickelt, die in den 
letzten Jahren sehr populär wurden und mittlerweile fester Bestandteil moderner Cybersicherheits-
strategien sind. Konkret versteht man darunter, dass zum Beispiel ein Cyberangriff in einer mög-
lichst realistischen Trainingsumgebung simuliert wird. Dadurch werden praktische Erfahrungen in 
einer sicheren Umgebung ermöglicht und somit erfahrungsbasiertes Lernen sowie die Bewusst-
seinsbildung gefördert. 
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7.1.2 Definitionen und Konzepte 
Cyberübungen ermöglichen es, reale Cyberszenarien zu simulieren, um den Teilnehmenden ge-
wünschte Inhalte zu vermitteln und somit Lerneffekte zu erzielen. Dazu können unterschiedlichste 
Ziele verfolgt werden, die dazu führen, dass Cyberübungen in vielen Ausführungsvarianten exis-
tieren. Um die Vielfalt von Cyberübungen aufzuzeigen, werden folgend ein paar Beispiele für mög-
liche Ziele angeführt: 

• Die technischen Fähigkeiten von IT-Sicherheitsbeauftragten im Erkennen und Abwehren 
von Cyberangriffen verbessern. 

• Die Durchführung bestehender unternehmensinterner Notfallprozesse, um sie auf ihre An-
wendungsfähigkeit im Ernstfall zu überprüfen und gegebenenfalls anzupassen. 

• Das Bewusstsein für alltägliche Cybergefahren und deren möglichen Folgen stärken. 
• Die im Ernstfall notwendige Kommunikation, sowohl unternehmensintern als auch mit ex-

ternen Stellen, überprüfen und verbessern. 

Dieser Ausschnitt an möglichen Zielen zeigt die breite Anwendungsmöglichkeit von Cyberübungen. 
Übungen, die fundamental unterschiedliche Ziele verfolgen, unterscheiden sich auch fundamental 
in ihren Anforderungen und daher in ihrer Durchführungsart. Diese vorhandene Diversität führt 
auch dazu, dass der Begriff „Cyberübung“ sehr umfangreich ist und nicht direkt auf die Art der 
Übung schließen lässt. Daher nutzen Organisationen den Begriff auch unterschiedlich und unter-
scheiden sich in ihren Definitionen. In folgendem Abschnitt werden daher einige Definitionen un-
terschiedlicher Organisationen mit den zugehörigen Referenzen erläutert. 

7.1.2.1 Definitionen 
Nachfolgend werden einige Definitionen für Cyberübungen und deren Mehrwert von bekannten 
Organisationen erläutert: 

Nationales Institut für Standards und Technologie (NIST): 

„a simulation of an emergency designed to validate the viability of one or more aspects of an IT 
plan“ (Grance et al., 2006) 

Finnische Agentur für Verkehr und Kommunikation (TRAFICOM): 

„an event in which the organization models and tests its preparedness for various cyber incidents“ 
(TRAFICOM, 2020) 

Führungsakademie der Schwedischen Gesamtverteidigung (FOI): 

„a tool for raising Cybersecurity awareness and train people to handle different situations in a 
controlled cyber environment“ (Wilhelmson & Svensson, 2011) 

Organisation des Nordatlantikvertrags (NATO): 

„cyber exercises have been playing a very important role in testing the technical cyber capacity of 
nations or organizations, cyber training, and cyber awareness“ (Seker & Ozbenli, 2018) 

Bundesamt für Sicherheit in der Informationstechnik (BSI): 

„Übungen trainieren die in den Plänen beschriebenen Abläufe, schaffen routinierte Handlungsab-
läufe und verifizieren die effiziente Funktionalität der Lösungen.“ (BSI, 2008) 

Auf Basis dieser Definitionen lassen sich unterschiedliche Inhalte von Cyberübungen ableiten. Es 
werden Verben wie „validieren“, „testen“ und „trainieren“ verwendet und mit Kompetenzen wie „IT-
Pläne“, „Vorbereitung auf Cybernotfälle“, „technische Fähigkeiten“, „routinierte Handlungsabläufe“ 
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und „Cyberbewusstsein“ verbunden. Daraus lässt sich ableiten, dass Cyberübungen das sehr ge-
nerische Ziel verfolgen, jegliche zur Abwehr von Cyberangriffen notwendige Kompetenz zu validie-
ren und zu trainieren, um somit die Cyberverteidigung zu verbessern. Der breite Umfang einer 
stabilen Cyberverteidigung führt allerdings auch dazu, dass Cyberübungen ein sehr umfangreiches 
Themengebiet abdecken. Daher wird im nächsten Kapitel eine mögliche Klassifizierung zur Unter-
scheidung von Cyberübungen vorgestellt. 

7.1.2.2 Klassifizierung 
Die unterschiedlichen Cyberübungsziele führen auch zu gänzlich verschiedenen Ausführungsvari-
anten von Übungen. Um diese Typen einordnen zu können, werden folgend unterschiedliche Ka-
tegorien vorgestellt, welche die Klassifizierung von Cyberübungen erlauben. Dazu haben wir uns 
zu einer Einordnung entlang der Kategorien „angreifend oder verteidigend“, „diskussionsorientiert 
bis aktionsorientiert“ und „Übung oder Wettkampf“ entschieden, welche folgend im Detail erklärt 
werden. 

7.1.2.2.1 Verteidigend oder angreifend 

Wie bereits definiert, handelt es sich bei Cyberübungen um Events zum Testen und Trainieren der 
Cyberverteidigung. Nichtsdestotrotz gibt es die Möglichkeit Cyberübungen für die Teilnehmenden 
in unterschiedlichen Perspektiven zu gestalten. In der verteidigenden Perspektive nehmen die Teil-
nehmenden ihre klassische Rolle ein und versuchen simulierte Angriffe bestmöglich abzuwehren. 
Im Gegensatz dazu, kann es trotzdem auch hilfreich sein, einmal in die angreifende Perspektive 
zu schlüpfen und sich Gedanken darüber machen, wie man die eigene oder eine fremde Infrastruk-
tur bestmöglich attackieren kann. Diese gewonnene Erfahrung erlaubt eine differenzierte Blick-
weise auf Angriffe und kann dabei helfen in den gewöhnlichen „Verteidigungspositionen“ ein grö-
ßeres Bewusstsein für das Handeln der Angreifenden zu entwickeln. 

Je nachdem in welcher Perspektive sich Teilnehmende einer Übung befinden, wird die jeweils an-
dere Perspektive von den Übungsorganisationsteam simuliert. Jedoch ist auch eine Mischform 
möglich, indem Übende in der angreifenden Perspektive Infrastrukturen attackieren, die von Üben-
den in der verteidigenden Perspektive abgewehrt werden müssen. 

7.1.2.2.2 Diskussionsorientiert bis aktionsorientiert 

Cyberübungen können je nach Typ zwischen diskussionsorientiert und aktionsorientiert unterschie-
den werden. Diskussionsorientierte Übungen fokussieren sich auf theoretische Aufgabenstellun-
gen, welche die Teilnehmenden durch Diskussionen zwischen unterschiedlichen Rollen oder mit 
Teammitgliedern zu lösen versuchen. Dabei können Abläufe, Prozesse, Entscheidungen, Kommu-
nikationswege, Zusammenhalt und vieles mehr getestet und trainiert werden, ohne tatsächlich auf 
technische Details einzugehen. Aktionsorientierte Übungen erfordern im Gegensatz dazu explizit 
technische Aktionen der Teilnehmenden. In einer rein aktionsbasierten Übung lösen die Übenden 
technische Aufgabenstellungen, um somit ihre technischen Fähigkeiten zu verbessern. 

Cyberübungen müssen allerdings nicht eindeutig einer der beiden Kategorien zugeordnet werden, 
es handelt sich dabei eher um eine Skala, anhand welcher der Grad der Verteilung zwischen Dis-
kussionsorientierung und Aktionsorientierung definiert wird (z.B. eine Übung ist zu 80% diskussi-
ons- und zu 20% aktionsorientiert). Um einen hohen Grad an Realismus in Übungen zu erreichen, 
ist natürlich eine Mischung aus Diskussion und Aktion notwendig, da auch in einem tatsächlichen 
Notfall sowohl technische Gegenmaßnahmen als auch der korrekte Ablauf von Prozessen und 
Kommunikation notwendig ist. 
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7.1.2.2.3 Übung, Wettkampf oder Schulung 

Obwohl Cyberübungen den Begriff „Übung“ schon im Namen tragen, können diese auch explizit 
als Wettkampf oder Schulung organisiert werden. In einer reinen Übungs- und Schulungsumge-
bung werden keine Bewertungsmaßnahmen getroffen, oder zumindest nicht dazu verwendet, um 
die Leistung unterschiedlicher Teams gegeneinander zu vergleichen. Im Wettkampf werden kon-
krete Leistungsparameter genutzt, um teilnehmende Teams zu bewerten und eine Rangliste zu 
führen. 

Auch wenn eine Cyberübung reinen Übungscharakter hat und nicht das Ziel verfolgt ein siegendes 
Team zu küren, werden oftmals Wettkampfkomponenten wie definierte Parameter zur Leistungs-
messung und auch Ranglisten in die Übung integriert, um die Motivation zwischen den Teams zu 
steigern und somit den Lernerfolg zu erhöhen. 

7.1.2.3 Typen 
Um die Vielfalt der Lernziele von Cyberübungen zu adressieren, wurden bereits eine Vielzahl an 
Übungstypen entwickelt, die zwar unter eigenständigen Namen bekannt, allerdings trotzdem dem 
Begriff „Cyberübung“ zuzuordnen sind. In diesem Kapitel sollen Beispiele für Typen erläutert und 
anhand der Kategorisierung des vorhergehenden Kapitels eingeordnet werden67. Selbstverständ-
lich können nicht alle Cyberübungen ganz klar einem der folgenden Typen zugeordnet werden. Es 
gibt teilweise Überlappungen und je nach Übungsziel sind dem Design einer Übung keine Grenzen 
gesetzt, wodurch auch kreative Mischformen genutzt werden können. 

7.1.2.3.1 Cyber Defense Exercise (CDX) 

Spricht man im Allgemeinen von einer „Cyberübung“, ohne näher auf den Typ der Übung einzuge-
hen, wird darunter am ehesten die sogenannte „Cyber Defense Exercise“ (CDX) gemeint. In der 
CDX nehmen die Übenden die verteidigende Rolle ein und müssen eine virtuelle Infrastruktur in 
einem vordefinierten Szenario gegen die Angreifenden verteidigen. In einer CDX kann man zwi-
schen unterschiedlichen Teams unterscheiden, die bei der Durchführung der Übung unterschied-
liche Aufgaben erledigen und anhand von Teamfarben identifiziert werden (Seker & Ozbenli, 2018). 

1. Blue Team. Das Blue Team ist das verteidigende Team und besteht daher in einer CDX 
aus den Übenden. Sie sind dafür zuständig, die ihnen zur Verfügung gestellten virtuellen 
Systeme bestmöglich zu schützen und gegen Angriffe zu verteidigen. Die Anordnung eines 
oder mehrerer Blue Teams ist dabei frei wählbar. Man kann den Mitgliedern zum Beispiel 
Rollen zuteilen, um somit die tatsächlichen Strukturen und Aufgaben einer Organisation 
(oder einer oder mehrerer Abteilungen) darzustellen. 

2. Red Team. Das Red Team ist das angreifende Team. Sie folgen dem Szenario, sowie dem 
Fortschritt des Blue Teams und greifen deren virtuellen IT-Systeme zu passenden Zeit-
punkten an. Dazu haben sie die Erlaubnis, vorpräparierte Schwachstellen in den Systemen 
des Blue Teams zu nutzen. 

3. White Team. Das White Team repräsentiert die Übungsleitung. Sie sind vor der Übung 
bereits dafür zuständig, die Lernziele zu definieren und das Szenario zu entwickeln. Wäh-
rend der Übung soll das White Team den Szenarioablauf mit Blick auf die Lernziele steuern 
und gegebenenfalls anpassen. Zusätzlich soll das White Team den Überblick bewahren 
und mit allen anderen Teams interagieren, um einen reibungslosen Ablauf zu gewährleis-
ten.  

4. Yellow Team. Das Yellow Team ist dafür zuständig, während der Übung das Bewusstsein 
für die aktuelle Situation darzustellen. Dafür beobachten und befragen (z.B. durch Frage-
bögen) sie die Blue Teams zu deren Fortschritt und berichten die Resultate an das White 

 
67 Die Einordnung der Typen stellt keinen allgemein gültigen Standard dar, sondern wurde von uns im 
Zuge dieses Deliverables entworfen. 
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Team. Zusätzlich können sie auftretende Fragen der Blue Teams beantworten und somit 
zu jedem Zeitpunkt für Klarheit sowohl beim Blue als auch beim White Team sorgen. 

5. Green Team. Das Green Team ist für die Bereitstellung und Wartung der Übungsinfrastruk-
tur zuständig. Das beinhaltet sowohl die Systeme des Blue Teams als auch jene des Red 
Teams. Zusätzlich können weitere Systeme Teil einer Übung sein, die dann ebenso in den 
Aufgabenbereich des Green Teams fallen (z.B. Szenario-Management, Monitoring, Bewer-
tung, etc.). 

Die Farben der Teams haben sich zu einem „Standard“ entwickelt, der auch in anderen Übungsty-
pen genutzt werden kann. Speziell die markanten Farben Rot und Blau, die das angreifende und 
verteidigende Team darstellen, werden vielfach verwendet. Daher wird die CDX, aber auch andere 
Übungstypen, in denen es ein angreifendes und verteidigendes Team gibt, auch oft „Red Team / 
Blue Team Exercise“ genannt.  

Eine CDX durchläuft ein vordefiniertes Szenario, dessen Inhalt maßgeblich zum Erfolg einer Übung 
beiträgt. Das Szenario wird nach Festlegung der Lernziele entwickelt und soll die zu testenden 
oder zu trainierenden Gegenmaßnahmen des Blue Teams auslösen. Das Szenario kann zwar fik-
tive Elemente enthalten, sollte aber nichtsdestotrotz möglichst realistisch sein, um den Teilneh-
menden das Gefühl zu geben, sich in einer realen Situation zu befinden, um somit auch wahre 
Gegenmaßnahmen auszulösen und die Motivation zu steigern. Ein Szenario könnte zum Beispiel 
folgendermaßen aussehen: 

Im IT-Netz kommt es zu einigen Ransomware-Vorfällen. Rechner von Mit-
arbeitenden werden infiziert was unter anderem dazu führt, dass ein Netz-
werk-Share verschlüsselt wird. Die infizierten Rechner werden zudem blo-
ckiert. Die Ransomware wird von den Angreifenden auch als Sprungbrett 
(Remote Callback Shell68 – ein Programm, das eine Verbindungen zu den 
Angreifenden hält, um Befehle entgegenzunehmen) ins Firmennetz ver-
wendet. Über einen infizierten Administrator*innen-Rechner erhalten die 
Angreifenden Zugriff auf verschiedene Firmen-Server. Über den Daten-
verarbeitungsserver ist der Sprung ins sichere Firmen-Netz möglich. Die 
Angreifenden beginnen die Firma zu erpressen und drohen mit dem Ver-
öffentlichen von geheimen Firmendaten sowie einer irreparablen Beschä-
digung der Server. 

Die Umsetzung des Szenarios während der Übung erfolgt in Form von Einspielungen die „Injects“ 
genannt werden. Ein Inject repräsentiert jegliche Information oder Aktion, die innerhalb des Sze-
narios an das Blue Team übergeben oder getätigt wird. Es kann sich dabei um E-Mails, Angriffe, 
Bilder, Videos, Diagramme, Dateien, Manipulationen und vieles mehr handeln. Injects bilden also 
die Grundlage zur Ausführung des Szenarios, und helfen dabei das Szenario im gewünschten Um-
fang zu halten. Bei Injects kann es sich zum Beispiel um folgende Aktionen handeln: 

1. Das Red Team nutzt eine Schwachstelle und installiert eine infizierte Datei auf einem Sys-
tem eines Blue Teams. 

2. Eine Person des Blue Teams bekommt eine E-Mail einer unbekannten Adresse, in welcher 
sie nach den Zugangsdaten zum VPN ihrer Organisation gefragt wird. 

3. In einer TV-Meldung wird über die Erpressung der Organisation berichtet. 

 
68 Eine Remote Callback Shell ist eine Methode, mit der ein Angreifer oder Administrator remote (also 
aus der Ferne) Zugriff auf ein Zielsystem erhält, indem das Zielsystem selbst eine Verbindung zu einem 
vom Angreifer oder Administrator kontrollierten Server herstellt. (siehe auch https://de.wikipe-
dia.org/wiki/Remote_Shell) 

https://de.wikipedia.org/wiki/Remote_Shell
https://de.wikipedia.org/wiki/Remote_Shell
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Einordnung: 

Verteidigend. Teilnehmende bei einer CDX nehmen die verteidigende Perspektive ein und versu-
chen Angriffe zu verhindern oder deren Auswirkung zu verringern. 

Mischung aus Diskussions- und Aktionsorientierung. Der Grat zwischen Diskussions- und Aktion-
sorientierung einer CDX ist vom Organisationsteam frei wählbar und hängt von den Lernzielen ab. 
Legt man den Fokus auf die technische Beantwortung von Angriffen, ohne Interaktionen und Pro-
zesse zu forcieren, wird man einen eher aktionsorientierten Typ wählen. Liegt der Fokus auf der 
Durchführung von Prozessen und der Einhaltung von Kommunikationsrichtlinien im Notfall, wird 
man einen eher diskussionsorientierten Typ wählen. Ist eine CDX allerdings rein diskussionsorien-
tiert ohne technische Grundlage, wäre die Übung eher einer Table-Top Exercise (siehe nächsten 
Abschnitt) zuzuordnen. 

Übung. Grundsätzlich handelt es sich bei einer CDX um eine Übung. Nichtsdestotrotz versuchen 
einige Organisationen Bewertungsmechanismen in ihre Übungen zu inkludieren, um die Leistung 
der Teams festzustellen und die Motivation zu steigern.  

7.1.2.3.2 Table-Top Exercise (TTX) 

Der Begriff „Table-Top Exercise“ (TTX) ist nicht nur im Kontext mit Cyberübungen präsent. TTXs 
werden schon seit vielen Jahren in vielen verschieden Branchen (z.B. Militär, Wirtschaft, Politik, 
Bildung) genutzt und sind dabei zumeist unter der Bezeichnung „Planspiel“ bekannt (Kriz, 2009). 
Es handelt sich dabei um einfache Übungen, bei denen ein simuliertes Szenario an die Teilneh-
menden herangetragen wird, welches gewünschte Interaktionen, Diskussionen und Prozesse aus-
lösen soll. Dabei können zwar keine technischen Fähigkeiten trainiert werden, dafür liegt der Fokus 
stärker auf der Einhaltung von Richtlinien, Prozessen und notwendiger Kommunikation im Ernstfall. 

In der TTX bildet, wie auch bei einer CDX, ein vorab entwickeltes, möglichst realistisches Szenario 
die Grundlage der Übung. Das Szenario wird in Form von Injects an die spielenden Teams heran-
getragen. Das Szenario-Beispiel der CDX kann inhaltlich auch in einer TTX angewendet werden, 
wobei sich die Injects allerdings voneinander unterscheiden. Da die technische Grundlage fehlt, 
um Injects „tatsächlich“ zu übermitteln (also z.B. einen Angriff in Form eines tatsächlichen Angriffs), 
bekommen die Übenden lediglich die Information, dass eine Aktion stattgefunden hat. Mögliche 
Injects sind: 

1. Sie haben eine Phishing-E-Mail bekommen. 
2. Sie haben auf einem IT-System eine schädliche Datei gefunden. 
3. Ihre Anti-Virus-Software hat eine Warnung gesendet, als die E-Mail einer Partnerinnen-

firma geöffnet haben. 

Die Teamzusammensetzung in TTXs kann wie bei CDXs, je nach den Trainingszielen, frei gewählt 
werden. Übende können zum Beispiel unterschiedliche Rollen einnehmen, um die Hierarchie einer 
Organisation oder Abteilung abzubilden. Es können aber auch mehrere kleine Teams ohne klare 
Rollenzuteilung definiert werden, um lediglich Diskussionen auszulösen und mögliche Lösungsvor-
schläge für Probleme zu erarbeiten.  

Einordnung: 

Verteidigend. In TTXs im Kontext von Cyberübungen nehmen Übende die verteidigende Perspek-
tive ein und versuchen durch Diskussion und Kommunikation vorgegebene Prozesse und Richtli-
nien zu trainieren und zu testen. 

Diskussionsorientiert. TTXs sind rein diskussionsorientierte Übungen, ohne jeglichen Einfluss ak-
tionsorientierter Komponenten. 
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Übung. TTXs sind reine Übungen zur Simulation von Szenarien, ohne Wettkampfcharakter oder 
den Fokus auf das Training von spezifischen Tools. 

7.1.2.3.3 Capture the Flag (CTF) 

Ein „Capture the Flag“ (CTF) ist ein Übungstyp, in dem die teilnehmenden Teams oder Einzelper-
sonen auf einer bereitgestellten, fremden IT-Infrastruktur sogenannte „Flags“ suchen müssen. 
Dazu müssen sie moderne Angriffstechniken verwenden, um Schwachstellen in den geschützten 
Systemen zu finden und dort nach den Flags suchen zu können. Bei „Flags“ handelt es sich um 
eine Kombination aus Buchstaben, Zahlen und Sonderzeichen, die man dem Organisationsteam 
übermitteln kann, um zu beweisen, dass die Flag gefunden wurde. Somit können die technischen 
Fähigkeiten zum Attackieren eines IT-Systems trainiert werden, um somit auch in der verteidigen-
den Perspektive einen besseren Überblick zu haben, wie Angriffe durchgeführt werden könnten. 

Einordnung: 

Angreifend. Die Teilnehmenden in einem CTF nehmen die angreifende Rolle ein, und versuchen 
in bereitgestellte IT-Infrastrukturen „einzudringen“, um dort nach den Flags suchen zu können. 

Aktionsorientiert. CTFs sind aktionsorientierte Events, die lediglich auf die Durchführung techni-
scher Aktionen abzielen. Diskussionsorientierte Komponenten wie Kommunikation oder Prozesse 
spielen dabei keine Rolle. 

Wettkampf. CTFs werden in Wettkampfform ausgeführt. Teams oder Einzelpersonen haben eine 
gewisse Zeitspanne, in jener sie die Infrastruktur attackieren können. Wer am Ende die meisten 
Flags gesammelt hat, gewinnt den CTF. 

7.1.2.3.4 Cybertraining 

Cybertrainings bestehen aus technischen Aufgaben, welche die Übenden lösen sollen, um so ihre 
technischen Fähigkeiten zu verbessern. Dazu befinden sie sich meist einzeln in einer virtuellen 
Trainingsinfrastruktur. Anhand des Trainingsprogramms werden Aufgaben gestellt, die sowohl ver-
teidigender als auch angreifender Natur sein können. Je nach Ausgestaltung des Trainingspro-
gramms, können darin auch Szenarien und Hintergrundgeschichten enthalten sein, um das Trai-
ning spannender zu gestalten.  

Verteidigend oder angreifend. Ein Cybertraining kann sowohl verteidigende als auch angreifende 
Aufgaben enthalten. 

Aktionsorientiert. Cybertrainings sind aktionsorientiert und zielen auf das Trainieren der techni-
schen Fähigkeiten ab. 

Übung oder Schulung. Cyber-Trainings werden in Form von Übungen oder Schulungen abgehal-
ten. Der Erfolg der Übenden kann zwar bewertet werden, diese Bewertung zielt allerdings auf kei-
nen Wettkampf mit anderen Übenden ab. 

7.1.2.3.5 Cyberwettkampf 

Ein Cyberwettkampf findet, ähnlich wie eine CDX, auf virtuellen Systemen statt. Dabei werden 
allerdings sowohl das Blue, als auch das Red Team, von den Übenden gespielt. In einem typischen 
Cyberwettkampf haben zwei (oder mehrere) Teams identische Infrastrukturen, die sie vor Angriffen 
des gegnerischen Teams verteidigen und gleichzeitig das andere Team angreifen sollen. Es gibt 
den Cyberwettkampf allerdings auch in vielen anderen Ausführungsvarianten. Zum Beispiel kann 
es auch ein rein angreifendes und ein rein verteidigendes Team geben. Der Kreativität sind dabei 
keine Grenzen gesetzt. Die Herausforderung bei Cyberwettkämpfen ist es, eine faire Umgebung 
zu schaffen, in der keines der Teams benachteiligt ist.  
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Verteidigend und angreifend. Übende sind sowohl in der verteidigenden als auch in der angreifen-
den Perspektive zu finden. 

Aktionsorientiert. Cyberwettkämpfe zielen lediglich auf die technische Umsetzung von einerseits 
verteidigenden Maßnahmen und andererseits Angriffen ab. 

Wettkampf. Teams spielen gegeneinander und versuchen das jeweils andere Team zu besiegen. 
Die Art und Weise der Bewertung ist dabei der Übungsorganisation zu überlassen. 

7.1.2.3.6 Die Kategorisierung der Übungstypen im Überblick 

Übungstyp Verteidigend oder 
angreifend 

Diskussionsorientiert 
oder aktionsorientiert 

Übung, Wettkampf oder Schu-
lung 

CDX verteidigend Mischform zwischen 
beidem zumeist Übung 

TTX zumeist verteidigend diskussionsorientiert Übung 
CTF angreifend aktionsorientiert Wettkampf 
Cybertraining zumeist verteidigend aktionsorientiert Übung oder Schulung 
Cyberwettkampf beides aktionsorientiert Wettkampf 

7.1.3 Lerneffekte 
Cybersicherheitsbedrohungen stellen für kleine und mittlere Unternehmen (KMU) eine zuneh-
mende Herausforderung dar. Trotz der oft beschränkten IT-Ressourcen sind KMUs zunehmend 
auf digitale Technologien angewiesen, wodurch das Risiko von Cyberangriffen steigt. Gleichzeitig 
zeigt die Forschung, dass der menschliche Faktor eine der größten Schwachstellen in der Cyber-
sicherheit darstellt (Anderson, 2006). Cyberübungen in sicheren, simulierten Umgebungen, soge-
nannten Cyber Ranges, bieten eine innovative Methode zur Vermittlung von Cybersicherheitskom-
petenzen. Während sich diese Übungen traditionell an technisch affine Zielgruppen wie SOCs, 
NOCs oder CERTS richten, werden zunehmend Ansätze entwickelt, die auch weniger technikaffine 
Nutzer, insbesondere in KMUs, ansprechen sollen (Furnell, 2023). 

Cyber Ranges bieten realitätsnahe Simulationen von IT-Infrastrukturen, in denen Angriffe und Ver-
teidigungsstrategien unter kontrollierten Bedingungen getestet werden können. Diese Plattformen 
ermöglichen es den Teilnehmenden, praktische Erfahrungen zu sammeln und dabei die theoreti-
schen Grundlagen der Cybersicherheit zu vertiefen (Chouliaras, 2021). In Bezug auf die Zielgruppe 
der KMU-Mitarbeitenden und nicht-technisch affinen Nutzenden ist jedoch eine Anpassung der 
Übungsinhalte und -methoden notwendig, um sicherzustellen, dass relevante Kenntnisse und Fä-
higkeiten vermittelt werden. 

Forschungsergebnisse zeigen, dass praktisches Lernen, wie es in Cyber Ranges ermöglicht wird, 
besonders effektiv ist, um komplexe Themen wie Cybersicherheit zu vermitteln (Chouliaras, 2021), 
(Akpan, 2020). Durch interaktive Szenarien, die reale Bedrohungen simulieren, können Lernende 
die Relevanz der Theorie in der Praxis direkt erfahren. Für KMU-Mitarbeitende, die in der Regel 
nicht über technisches Fachwissen verfügen, sind praxisnahe Lernansätze von besonderer Be-
deutung. Die Erfahrung, in einer simulierten Umgebung eine Bedrohung zu erkennen und darauf 
zu reagieren, fördert nicht nur das Verständnis für Cyberbedrohungen, sondern auch das Bewusst-
sein für die eigene Rolle in der Sicherheit der Unternehmensinfrastruktur. 

Traditionell konzentrieren sich Cyberübungen auf spezifische technische Fähigkeiten, die in hoch-
spezialisierten Rollen wie in einem Security Operations Center (SOC) benötigt werden (Jahank-
hani, 2021). Für nicht-technische Anwender*innen in KMUs müssen diese Übungen jedoch verein-
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facht und auf relevante Szenarien angepasst werden. So sollten Cyber Ranges für diese Ziel-
gruppe praxisnahe Herausforderungen bieten, wie das Erkennen von Phishing-E-Mails, das si-
chere Management von Passwörtern oder das Verständnis grundlegender Sicherheitsprotokolle 
(Peltier, 2014). Durch diese Herangehensweise wird eine Überforderung vermieden und gleichzei-
tig das Sicherheitsbewusstsein gestärkt. 

Eine der zentralen Herausforderungen bei nicht-technischen Anwender*innen ist die Schaffung ei-
nes tiefgreifenden Sicherheitsbewusstseins, das über rein technische Kenntnisse hinausgeht. Cy-
ber Ranges können hierbei helfen, indem sie eine sichere Umgebung bieten, in der die Konse-
quenzen von Fehlverhalten oder Nachlässigkeit sichtbar werden. Studien zeigen, dass Lernszena-
rien, die reale Konsequenzen simulieren, zu einem nachhaltigen Verhaltenswandel führen können 
(Bada, 2019). Insbesondere für KMUs, deren Mitarbeitende oft mehrere Rollen im Unternehmen 
ausfüllen und nicht primär auf IT-Sicherheit fokussiert sind, bieten Cyber Ranges somit eine effek-
tive Möglichkeit, um langfristige Änderungen im Sicherheitsverhalten zu fördern. 

Ein zentrales Hindernis für die Nutzung von Cyber Ranges durch KMU-Mitarbeitende ist die Moti-
vation. Da IT-Sicherheit nicht zu den Kernaufgaben dieser Mitarbeiter*innen gehört, ist es notwen-
dig, die Übungen nicht nur inhaltlich, sondern auch hinsichtlich der Benutzer*innenfreundlichkeit 
und des Spaßfaktors anzupassen (Diakoumakos, 2023). Gamification-Ansätze, wie die Einführung 
von Punkten, Levels oder Teamwettbewerben, können hier eine motivationale Unterstützung bie-
ten, um das Engagement zu erhöhen. Es bleibt jedoch eine Herausforderung, diese Motivation 
langfristig aufrechtzuerhalten, insbesondere wenn die Notwendigkeit von Cybersicherheit im Alltag 
nicht immer unmittelbar wahrgenommen wird. 

7.1.4 Aktuelle Zielgruppen 
Cyberübungen bieten einen großen Mehrwert für eine große Zielgruppe. Dieses Kapitel soll die 
aktuellen Zielgruppen erläutern und eine Diskussion über mögliche weitere Zielgruppen starten. 

7.1.4.1 Organisationen mit starkem IT-Security-Schwerpunkt 
Große Organisationen sind heutzutage abhängig von ihrer IT-Infrastruktur. Arbeitskräfte erbringen 
ihre Arbeitsleistung mit Unterstützung der IT-Infrastruktur (z.B. auf Laptops oder mit Maschinen) 
und alle wichtigen Informationen oder Daten sind darauf gespeichert. In Bezug zur Sicherheit der 
Daten sehen sich die Infrastruktur-Betreibenden mit dem CIA-Dreiklang (Yampolskiy et al., 2021) 
konfrontiert. Es besteht aus den Komponenten Vertraulichkeit (Confidentiality), Integrität (Integrity) 
und Verfügbarkeit (Availability). Vertraulichkeit stellt Regeln dar, die den Zugang zu Informationen 
auf vertraute Personen oder Geräte einschränken. Integrität ist die Zusicherung, dass Informatio-
nen vertrauenswürdig und korrekt sind und Verfügbarkeit ist eine Garantie dafür, dass man auf die 
Informationen auch zuverlässig zugreifen kann. Die Einhaltung dieser drei Komponenten wird al-
lerdings immer herausfordernder. Homeoffice, zum Beispiel, wird immer präsenter, was dazu führt, 
dass Informationen auch von außerhalb der Organisation verfügbar sein müssen. Darunter sollten 
die anderen Komponenten des Dreiklangs allerdings nicht leiden, denn ein erfolgreicher Angriff auf 
eine Organisation kann dramatische Folgen haben und auch dazu führen, dass die Organisation 
ihre Leistungen nicht mehr erbringen kann, was neben Imageschäden auch enorme wirtschaftliche 
Folgen haben kann. Diese Organisationen legen daher einen starken Schwerpunkt auf ihre IT-
Security, um solchen Problemen bestmöglich vorzubeugen. Darunter fallen zum Beispiel auch kri-
tische Infrastrukturen, deren Ausfall auch für die Bevölkerung spürbare Auswirkungen hätte. Sie 
sind daher sogar per EU-Gesetz (Europäische Union, 2016) dazu verpflichtet, gewisse Cyber-
security-Standards einzuhalten. 

Solche Organisationen sind oft daran interessiert, Cyberübungen durchzuführen, in denen ein spe-
zieller Fokus auf dem Trainieren und Testen ihrer entwickelten Notfallprozesse liegt. Dabei sollen 
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Arbeitsabläufe, Kommunikationswege und Richtlinien überprüft werden. Für diesen Übungsfall eig-
nen sich sowohl eine TTX sehr gut, aber auch eine CDX, um auch die technische Komponente 
miteinzubeziehen. 

Zusätzlich wollen einige Organisationen ihr Personal auch in der rein technischen Beantwortung 
von Cybervorfällen schulen, wozu sich regelmäßige Cybertrainings sehr gut eignen. 

7.1.4.2 Universität / Lehre 
Da Cyberübungen ein expandierendes Themengebiet darstellen und mittlerweile fest im Portfolio 
einer stabilen Cybersecurity vorhanden sind, sollten auch IT-Security-Studierende damit konfron-
tiert werden. Daher sind seit einigen Jahren auch Universitäten daran interessiert das Thema „Cy-
berübung“ in die Curricula von IT-Security-Studierenden zu integrieren. Einerseits werden Cybe-
rübungen genutzt, um Wissen und Lerninhalte zu übermitteln. Dazu nehmen die Studierenden die 
Rolle der Übenden ein und nehmen an einer vom Lehrpersonal organisierten Übung teil. Anderer-
seits sollen Studierende auch explizit das Konzept von Cyberübungen lernen. Dazu sollen Studie-
rende selbst eine Übung entwerfen und durchführen. Bei den Typen der Übungen sind im univer-
sitären Kontext keine Grenzen gesetzt. Cyberübungen sind auch Teil des Forschungsbetriebes 
von Universitäten, was dazu führt, dass auch neuartige Typen oder Abwandlungen bestehender 
Typen in Form von Lehrveranstaltungen entwickelt und evaluiert werden.  

7.1.4.3 Staatliche Einrichtungen, Militär 
In staatlichen Einrichtungen, wie zum Beispiel Regierungseinrichtungen, oder vor allem dem Mili-
tär, gibt es eine Vielzahl geheimer und schützenswerter Informationen, die ein äußerst interessan-
tes Angriffsziel für ausländische Geheimdienste sein könnten. Sollten solche Informationen abge-
griffen oder veröffentlicht werden, könnte das eine massive Schwächung der Sicherheit des Staa-
tes bedeuten. Da die Struktur zwischen unterschiedlichen Stellen sehr vernetzt ist, sind davon auch 
viele unterschiedliche Institutionen betroffen, die im Ernstfall miteinander interagieren und kommu-
nizieren müssen. 

Daher sind staatliche Einrichtungen und das Militär oft an kommunikativen Übungen, die in Form 
von CDX oder TTX umgesetzt werden können, interessiert, um die institutionsübergreifende Kom-
munikation im Ernstfall zu trainieren. Zusätzlich sollen natürlich auch die technischen Fähigkeiten 
des Personals und dessen Wissen über aktuelle Bedrohungsszenarien, Angriffsmethoden und de-
ren Gegenmaßnahmen aktuell gehalten werden. Dazu werden Cybertrainings genutzt. 

7.1.4.4 Interessierte Einzelpersonen 
Einzelpersonen nehmen meist an Cyberübungen teil, wenn sie selbst großes Interesse an der Ma-
terie haben, was dazu führt, dass Vorkenntnisse meistens schon vorhanden sind. Sie wollen ihre 
technischen Fähigkeiten verbessern und sich mit anderen Übenden vergleichen. Dazu werden 
hauptsächlich CTFs verwendet. Teilnehmende haben die Möglichkeit, legal eine zur Verfügung 
gestellte Infrastruktur zu attackieren und Flags zu sammeln, um sich im Wettkampf gegen andere 
durchzusetzen. Der Hauptaspekt, warum Einzelpersonen an CTFs teilnehmen, ist meistens die 
Freude am Hacken und am Wettkampf. 

7.1.4.5 Fazit 
Zusammenfassend besteht die aktuelle Zielgruppe aus 

1. größeren Organisationen (Privatunternehmen, kritische Infrastrukturen, Regierungseinrich-
tungen, Militär), die ihre Prozesse im Ernstfall testen und trainieren wollen und auch müs-
sen oder die technischen Fähigkeiten ihres Personals am aktuellen Stand halten wollen, 
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2. Universitäten, die in Form von Lehre und Forschung Cyberübungen durchführen, um Wis-
sen zu vermitteln oder zu generieren, und 

3. interessierten Einzelpersonen, die ihre Fähigkeiten im Wettkampf demonstrieren und ver-
bessern wollen. 

Aufgrund dieser Zielgruppendefinition lässt sich ableiten, dass die Teilnehmenden bei Cyberübun-
gen vorwiegend IT-Expert*innen oder wichtige Entscheidungsträger*innen sind. Die NATO zum 
Beispiel zielt mit ihren Cyberübungen explizit auf „technical experts, military staff and decision-
makers in member nations and within NATO“ (NATO CCDCOE, 2022a) ab. Macht man einen de-
taillierteren Blick auf das Profil der Teilnehmenden, so fällt auf, dass überwiegend Männer daran 
teilnehmen, obwohl Cyberübungen sowohl für Frauen als auch für Männer den exakt selben Mehr-
wert bringen. Bei einer Übung der Indiana University, zum Beispiel, betrug die Teilnamequote von 
Frauen 6% (Deckard & Camp, 2016). 

Aus Sicht des Konsortiums im Projekt INDUCE haben Cyberübungen für mehr Gruppen (als für IT-
Expert*innen, Entscheidungsträger*innen und militärischem Personal) einen hohen Mehrwert. Da-
her ist auch das Ziel des Projektes, Überlegungen anzustellen wie man Cyberübungen diverser 
gestalten kann, um einerseits eine breitere Zielgruppe anzusprechen und andererseits andere Ge-
schlechter als Männer für Cyberübungen zu interessieren. 

7.1.5 Phasen einer Übung 
Die Organisation einer Cyberübung ist eine komplexe Aufgabe, die sich in mehrere Phasen unter-
teilen lässt. Die ENISA unterteilt sie in ihrem „Good Practice Guide on National Exercises“ (ENISA, 
2009) in die Phasen Identifizieren, Planen, Durchführen und Evaluieren. Da Evaluationen einer 
Cyberübung wieder in die Planung einer neuen Cyberübung miteinfließen, werden die Phasen als 
Teil eines Lebenszyklus gesehen. In den folgenden Abschnitten wird jede Phase kurz erläutert und 
die Schlüssel-Aufgaben in jeder Phase werden definiert. 

7.1.5.1 Identifizieren 
In dieser ersten Phase wird die Notwendigkeit für eine Übung identifiziert. Dazu wird von einer 
Organisation festgestellt, dass gewisse Prozesse, Strukturen oder technische Fähigkeiten getestet 
oder trainiert werden müssen. Wurden die zu testenden Komponenten identifiziert, so kann der 
Typ und die Größe der Cyberübung festgelegt, ein generisches Szenario entwickelt und die Sta-
keholder der Übung definiert werden. Dabei handelt es sich um keine Details, sondern nur um 
generische Definitionen, um den ungefähren Typ, Umfang und Inhalt der Übung festzustellen. 

7.1.5.2 Planen 
Nachdem die Notwendigkeit für eine Cyberübung, sowie deren ungefährer Umfang identifiziert 
wurden, kann in die detaillierte Planungsphase übergegangen werden. In der Planungsphase sol-
len alle Details und Inhalte definiert und vorbereitet werden, die zum Durchführen der Übung not-
wendig sind. Die Planungsphase ist sehr komplex und umfasst je nach Übungstyp und Lernzielen 
unterschiedliche Aufgaben. Sie nimmt mehrere Monate in Anspruch. Um einen Überblick zu geben, 
werden folgend ein paar Beispiele für die Aufgaben in dieser Phase aufgezählt und kurz erklärt: 

• Finanzielle Ressourcen bereitstellen: Die Planung und Durchführung einer Cyberübung ist 
natürlich mit großen Kosten verbunden. Die Kosten müssen identifiziert und die finanziellen 
Ressourcen aufgebracht werden.  

• Datum und Ort wählen: Es muss definiert werden, wann und wo die Übung stattfinden soll. 
Eine Cyberübung kann natürlich auch virtuell durchgeführt werden, wo nicht alle Teilneh-
menden vor Ort sind, was allerdings wieder mit größeren Infrastruktur-Herausforderungen 
verbunden wäre. 
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• Detailliertes Szenario erstellen: Das Szenario muss bis ins letzte Detail geplant werden. 
Das sollte in enger Abstimmung mit den Zielen der Übung passieren, dass das Szenario 
auch wirklich die Überprüfung der Ziele ermöglicht. 

• Rollen zuweisen: Es muss definiert werden, welche Personen an der Übung teilnehmen 
und welche Rollen sie während der Übung einnehmen. 

• Evaluationsmethodik wählen: Um zu evaluieren, ob die Ziele erreicht wurden, muss eine 
Methodik gewählt (oder erstellt) werden, welche die Überprüfung dieser Ziele ermöglicht. 
Mögliche Evaluierungsmethoden sind zum Beispiel: Beobachtende Fragebögen (vor 
und/oder nach der Übung), technische Metriken. 

• Technische Infrastruktur vorbereiten: Alle IT-Systeme (für alle Teams) müssen vorbereitet 
werden. Darunter fallen zum Beispiel die Systeme der Blue Teams mit Schwachstellen 
oder die Systeme der Red Teams mit den vorinstallierten Angriffs-Tools. Die Infrastruktur 
muss in Abstimmung mit dem Szenario erstellt werden, da sie einen Teil des Szenarios 
darstellt. 

• Übungsmaterialien vorbereiten: Jegliche Übungsmaterialien müssen vorbereitet werden. 
Übungsmaterialien könnten zum Beispiel Pläne der Infrastruktur, Szenario-Kurzbeschrei-
bungen, Injects, Einladungen, Namenskärtchen, und vieles mehr sein. 

• Medien kontaktieren: Handelt es sich um eine große Übung, die auch die Außenwirkung 
der durchführenden Organisation stärkt, könnte es von Interesse sein, Medien zu kontak-
tieren und zur Übung einzuladen. 

• Probelauf durchführen: Zuletzt sollte natürlich ein Probelauf durchgeführt werden, der vor-
handene Probleme aufzeigt und garantiert, dass bei der Durchführung keine unerwarteten 
Probleme auftreten. 

Diese Aufgaben stellen nur einen Teil der möglichen Aufgaben in der Planungsphase einer Cybe-
rübung dar. Je nach Umfang und Typ unterscheidet sich die Planungsphase in ihren Aufgaben und 
ist sehr individuell. 

7.1.5.3 Durchführen 
Nachdem die Cyberübung bis ins letzte Detail vorbereitet wurde, kann sie am geplanten Tag und 
Ort stattfinden. Die Übung beginnt gewöhnlicherweise mit einer Begrüßung und einer Einführung 
in das Szenario. Wurden alle wichtigen Informationen und auftretende Fragen geklärt, so kann die 
Ausführung des Szenarios beginnen. Alle Teilnehmenden sollten sich gemäß ihren Rollen oder 
ihrer Teamzugehörigkeit verhalten und ihre Aufgaben während der Übung erledigen (siehe zum 
Beispiel die Aufgaben unterschiedlicher Teams im Abschnitt 7.1.2.3.1 „Cyber Defense Exercise 
(CDX)“). Die Durchführung der Übung kann von einigen Stunden bis hin zu mehreren Tagen dau-
ern. Direkt im Anschluss an die Übung, wird oft ein sogenannter „Hot Wash-Up“ durchgeführt, in-
dem erste Eindrücke und Feedback der Übenden sowie der Übungsleitung ausgetauscht werden. 

7.1.5.4 Evaluieren 
Nach Abschluss der Cyberübung werden detaillierte Evaluationen durchgeführt. Einerseits für die 
Übenden, um deren Verhalten und Lösungsansätze zu evaluieren und andererseits für die Übungs-
leitung, um mögliche Verbesserungen in die nächsten Übungen miteinzuplanen. Die Evaluierungs-
phase beginnt grundsätzlich schon während der Übung, indem notwendige Informationen gesam-
melt werden, die dann nach der Übung in Ruhe ausgewertet werden können. Aufgaben in der 
Evaluierungsphase sind zum Beispiel: 

• Berichte und Fragebögen auswerten: Wurden während der Übung Berichte von Übenden 
oder Beobachtenden erstellt oder Fragebögen von den Übenden ausgefüllt, so können 
diese während der Evaluierungsphase ausgewertet werden. 

• Log-Dateien analysieren: Bei technischen Übungen können die Log-Dateien verwendet 
werden, um das Verhalten der Übenden zu evaluieren. 
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• Feedback einholen: Das für die Evaluation zuständige Team kann Feedback von Teilneh-
menden einholen, um festzustellen wie sie die Übung empfunden haben und welche Ver-
besserungsvorschläge sie haben. 

• Abschlussbericht(e) erstellen: Ein oder mehrere Abschlussberichte können erstellt werden, 
welche die Übung und das Feedback zusammenfassen und an die Teilnehmenden oder 
den durchführenden Organisationen verschickt werden können. 

• Öffentliche Dokumente erstellen: Zur Vermarktung können öffentliche Dokumente erstellt 
werden, die an Medien übermittelt, oder in sozialen Medien geteilt werden. 

Mit Abschluss der Evaluierungsphase kann eine durchgeführte Cyberübung als abgeschlossen 
gesehen werden. Nichtsdestotrotz werden die Ergebnisse dieser Phase in die Durchführung 
nächster Cyberübungen miteinfließen. 

7.1.6 Beispiele 
Cyberübungen haben sich zu einem wichtigen und viel genutzten Tool zur Gewährleistung von 
Cybersicherheit entwickelt. Das lässt sich unter anderem auch daran erkennen, dass große, welt-
weit bekannte Organisationen regelmäßig solche Übungen durchführen, um ihrem Personal oder 
ihren Mitgliedern die Möglichkeit zu geben ihre Fähigkeiten, sowohl technisch als auch organisa-
torisch, zu testen und zu trainieren. Nachfolgend werden daher einige der bekanntesten und größ-
ten Cyberübungen mit einigen interessanten Fakten vorgestellt und einem der im Kapitel 7.1.2.3 
vorgestellten Übungstypen zugeordnet. 

7.1.6.1 Locked Shields 
Locked Shields (NATO CCDCOE, 2022b) ist eine der größten Cyberübungen weltweit und findet 
jedes Jahr statt. Sie wird vom NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) 
organisiert. Im Jahr 2021 nahmen 22 Blue Teams mit durchschnittlich 40 Experti*nnen an der 
Übung teil. Die Teams nehmen die Rolle eines Cybernotfallteams ein, das einem fiktiven Staat im 
Verwalten von Cybernotfällen assistieren soll. Dazu waren mehr als 5000 virtuelle Systeme invol-
viert, die Gegenstand von mehr als 4000 Cyberattacken waren. 

Das Ziel von Locked Shields ist, die Fähigkeiten von Cybersecurity-Expert*innen im Verteidigen 
nationaler IT-Systeme und kritischer Infrastrukturen gegen Echtzeit-Attacken zu verbessern. Dazu 
müssen die Teams effektiv über Notfälle berichten, strategische Entscheidungen treffen und foren-
sische, rechtliche und mediale Herausforderungen meistern. 

Locked Shields lässt sich als CDX einordnen, in der die Teilnehmenden die verteidigende Rolle 
einnehmen. Die Übung zielt eher auf das Lösen von technischen Herausforderungen ab, wodurch 
sie überwiegend eine aktionsorientierte Perspektive hat. Nichtsdestotrotz werden auch diskussion-
sorientierte Ansätze wie zum Beispiel Berichte, strategische Entscheidungen und rechtliche Her-
ausforderungen implementiert. Locked Shields ist zwar eine Übung, das Organisationsteam führt 
aber trotzdem eine Rangliste und kürt auch ein erstplatziertes Team. Im Jahr 2024 hat das Team 
aus Lettland gewonnen. 

7.1.6.2 Cyber Europe 
Die Cyber Europe ist eine internationale Cyberübung der European Union Agency for Cyber-
security (ENISA), die großflächige Cybersicherheitsnotfälle simuliert, welche sich zu einer Cyber-
krise ausweiten. Sie findet seit 2010 alle zwei Jahre statt, musste allerdings 2020 aufgrund der 
Covid-19 Pandemie abgesagt werden. 

Die Cyber Europe 2022 (ENISA, 2022) hatte ca. 900 Teilnehmende von 27 EU-Staaten, sowie 
Norwegen und der Schweiz, die sowohl von öffentlichen Behörden als auch privaten Unternehmen 
kommen. Sie simulierte eine realistische Cyberkrise und verfolgte folgende Ziele: 
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1. Testen der Kooperationsprozesse auf EU-Level. 
2. Bereitstellung der Möglichkeit für Mitgliedstaaten ihre nationalen Kooperationsprozesse zu 

testen. 
3. Trainieren der Fähigkeiten auf EU- und nationaler Ebene. 

Die Cyber Europe ist eine klassische CDX, in der die Teilnehmenden die verteidigende Rolle ein-
nehmen. Der Fokus liegt etwas stärker auf der diskussionsorientierten Perspektive, insbesondere 
im Testen der Kooperationsprozesse innerhalb der EU. Nichtsdestotrotz enthält die Übung auch 
technische Herausforderungen wie zum Beispiel Malware-Analyse und -Forensik. Bei der Cyber 
Europe handelt es sich um eine reine Übung, die keine Bewertung der Teilnehmenden vornimmt. 

7.1.6.3 Cyber Coalition 
Die Cyber Coalition (NATO ACT, 2022) ist eine militärische Cyberübung, die seit 2008 jedes Jahr 
mit den NATO-Mitgliedstaaten sowie den Bündnispartnerinnenstaaten abgehalten wird. Sie inklu-
diert in etwa 1000 Personen von 30 NATO-Alliierten, weiteren Partnerinnenstaaten und der Euro-
päischen Union. Die Übung verfolgt folgende Ziele: 

1. Die existierenden Mechanismen zur Interaktion zwischen NATO, Alliierten und Partnerin-
nen trainieren und die Zusammenarbeit im Cyberraum verbessern. 

2. Die Fähigkeiten des Bündnisses zur Durchführung von Cyberoperationen für militärische 
und zivile Einrichtungen durch das Trainieren von Situationsbewusstsein, Informationsaus-
tausch und Cybernotfallmanagement verbessern. 

3. Einen Beitrag zur NATO-Cyberraum Transformation leisten, indem eine Plattform bereitge-
stellt wird, um Fähigkeitslücken und Schulungsanforderungen zu identifizieren und in Ent-
wicklung befindliche Verfahren zu validieren, um die Entwicklung der Cyberkriegsführung 
zu unterstützen und die Cyberausbildung und das Cybertraining zu verbessern. 

Das Szenario der Cyber Coalition 2021 umfasste einen Cyberangriff auf Gasversorgungsleitungen, 
einen Cyberangriff, der den Einsatz von Truppen und die Logistik unterbricht und eine Ransom-
ware-Attacke mit Bezug zur Covid-19 Pandemie. 

Die Cyber Coalition ist eine CDX in der die Teilnehmenden in der verteidigenden Perspektive sind. 
Sie ist sowohl diskussions- als auchaktionsorientiert. Einerseits sind Interaktion und die Art der 
Zusammenarbeit sehr wichtig, andererseits sollen auch explizit technische Probleme gelöst wer-
den. Die Cyber Coalition hat reinen Übungscharakter, in der alle Teams die auftretenden Probleme 
gemeinsam lösen sollen. 

7.1.6.4 CSAW CTF 
Der CSAW CTF (CSAW, 2022) ist einer der ältesten und bekanntesten CTFs und findet jährlich im 
Rahmen der CSAW Konferenz statt. Er ist sowohl für Studierende, die in das Feld der Cybersi-
cherheit eintauchen wollen, als auch für fortgeschrittene Studierende und Professionelle, die ihre 
Skills trainieren wollen, geeignet. Spielende können online teilnehmen und versuchen in die bereit-
gestellte Infrastruktur einzubrechen und Flags zu finden, wofür sie wiederum Punkte bekommen. 
2021 erreichen in Summe 1216 Teams zumindest einen Punkt im CTF. Der CSAW CTF wird in 
zwei Runden ausgetragen: einer Qualifikationsrunde, die jedes Jahr im September stattfindet, und 
einer Finalrunde im November. 

Der CSAW CTF ist (wie der Name schon vermuten lässt) als CTF einzuordnen. Die Teilnehmenden 
sind in der angreifenden Perspektive und arbeiten rein aktionsorientiert. Zudem wird der CSAW 
CTF als Wettkampf abgehalten, in welchem Punkte gesammelt und siegende Teams gekürt wer-
den. 
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7.2 Phasen einer Übung in Bezug zu Diversität 
Bei der Planung und Durchführung von Cyberübungen ist es entscheidend, Diversitätsaspekte in 
jeder Phase zu berücksichtigen. Dies ermöglicht die Teilnahme und den Lernerfolg für eine breite 
Zielgruppe mit unterschiedlichen Hintergründen, Fähigkeiten und Erfahrungen. Das Einbeziehen 
von Diversität erhöht nicht nur die Inklusivität, sondern erweitert auch die Perspektiven und erhöht 
die Effektivität der Übung. 

7.2.1 Punkte, die man miteinbeziehen müsste 
Bei der Gestaltung von Cyberübungen unter Berücksichtigung von Diversität sind mehrere Fakto-
ren entscheidend: 

• Geschlecht: Alle Geschlechter sollten in gleichberechtigten Rollen und Aufgaben einge-
bunden werden, um Stereotypen zu vermeiden und eine gleichwertige Teilnahme zu er-
möglichen. 

• Altersgruppen: Übungsinhalte sollten so gestaltet sein, dass sowohl jüngere als auch äl-
tere Teilnehmer*innen aktiv teilnehmen können. 

• Hintergründe und Fähigkeiten: Teilnehmende aus verschiedenen Bildungshintergründen 
(z.B. IT-Expert*innen, Nicht-Techniker*innen) und unterschiedliche kulturelle und soziale 
Kontexte sollten berücksichtigt werden. 

• Zugänglichkeit: Niedrigschwellige Einstiege für Menschen mit wenig technischer Erfah-
rung oder Sprachbarrieren müssen gewährleistet sein. 

• Spezifische Zielgruppen: Menschen aus besonderen Lebenslagen, wie Migrant*innen 
(aufgrund Sprachbarrieren oder verminderter Zugang zu IT) oder Personen in sozioökono-
misch benachteiligten Gebieten, benötigen möglicherweise besondere Berücksichtigung in 
der Übungsgestaltung. 

7.2.2 Wie kann man das machen? 
Um Diversität in Cyberübungen zu integrieren, sollten folgende Maßnahmen umgesetzt werden: 

• Aufteilung der Rollen: Rollen sollten bewusst so zugeteilt werden, dass sie Geschlech-
terstereotypen vermeiden. Alle Geschlechter sollten sowohl in Führungsrollen als auch in 
technischen Positionen vertreten sein. 

• Mehrsprachige Materialien: Übungsinhalte sollten, wenn möglich, in verschiedenen Spra-
chen bereitgestellt werden, um eine sprachliche Barriere zu minimieren. Auch die Verwen-
dung von Leichter Sprache ist angebracht. 

• Anpassung der Inhalte: Übungen sollten in mehreren Schwierigkeitsgraden angeboten 
werden, um den Fähigkeiten der Teilnehmenden gerecht zu werden. Dabei kann das Men-
timeter-Tool zur schnellen Meinungsabfrage und Anpassung der Inhalte in Echtzeit ver-
wendet werden, wenn es allen Teilnehmenden möglich ist, dies zu verwenden. 

• Niedrigschwellige Zugänge: Einfache digitale Plattformen, wie z.B. das Mentimeter-Plan-
spiel, bieten eine gute Möglichkeit, Teilnehmende ohne umfangreiche Vorkenntnisse in die 
Übung zu integrieren. 

7.2.3 KSÖ-Planspiel: Rollen von Frauen und Männern 
Im KSÖ-Planspiel wurde darauf geachtet, sowohl Frauen als auch Männer in verschiedenen Rollen 
zu integrieren. Frauen wurden häufig in organisatorischen oder strategischen Rollen gesehen, 
während Männer oft in operativen oder technischen Aufgabenbereichen zu finden waren. Diese 
Aufteilung spiegelt oft bestehende Geschlechterstereotype wider, weshalb zukünftige Übungen be-
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wusst darauf achten sollten, diese Muster zu durchbrechen, indem Frauen in technischen und Füh-
rungsrollen eingebunden werden und Männer ebenfalls administrative oder organisatorische Auf-
gaben übernehmen. 

7.2.4 Übungen in anderen Bereichen etablieren 
Um Cyberübungen in anderen Bereichen, wie bei Senior*innen, Migrant*innen oder in sozialen 
Brennpunkten, erfolgreich zu etablieren, sind gezielte Anpassungen notwendig: 

• Senior*innen (ohne nennenswerte Erfahrung mit IT): Übungen für ältere Menschen sollten 
langsamere Erklärungen und intuitive Bedienbarkeit bieten. Zusätzlich könnte die Vermitt-
lung grundlegender Techniken und Begriffe eingebunden werden, um Ängste vor der Tech-
nologie abzubauen. 

• Migrant*innen: Mehrsprachige Anleitungen und kulturell angepasste Szenarien helfen, 
diese Zielgruppe zu erreichen. Ein kulturell angepasstes Szenario könnte man so umset-
zen, dass gewisse Namen oder Dinge, die in dem betreffenden Kulturkreis vorkommen, 
verwendet werden. Auch die Integration von realistischen Situationen, wie digitale Betrugs-
fälle, Sicherheitsfragen bei der Nutzung von Online-Diensten udgl., könnte für Migrant*in-
nen relevant sein. 

• „Brennpunkt“-Orte: Übungen sollten auf lokale Herausforderungen eingehen, z.B. Cyber-
kriminalität im Alltag. Niedrigschwellige Einstiege und praktische Beispiele sind hier beson-
ders wichtig. 

• Menschen mit Behinderung: Anpassung der Materialen an die verschiedenen Bedürf-
nisse der Personen, z.B. Möglichkeit der Nutzung eines Screenreader, Blasmaus, Braille-
Ausgabe, etc. 

7.2.5 Thematische Inhalte in einer Übung 
Die inhaltliche Gestaltung der Übungen sollte sich thematisch an den spezifischen Bedürfnissen 
der Teilnehmenden orientieren. Mögliche Inhalte sind: 

• Grundlagen der Cybersicherheit: Einfache Erklärungen zu Bedrohungen wie Phishing, 
Malware und Datenschutz. 

• Technische Aufgaben: Für fortgeschrittene Teilnehmende können technische Aufgaben 
wie das Erkennen und Abwehren von Angriffen eingebaut werden. 

• Realistische Szenarien: Szenarien, die den Alltag der Zielgruppen widerspiegeln, etwa 
der Schutz vor Identitätsdiebstahl oder der sichere Umgang mit sozialen Medien. 

7.2.6 Umsetzungsmöglichkeiten in den einzelnen Phasen 
Die Umsetzung einer (diversitätssensiblen) Übung erfolgt in verschiedenen Phasen: 

• Planungsphase: In dieser Phase wird die Zielgruppe definiert und die Übung entspre-
chend angepasst. Diversitätsfaktoren wie Geschlecht, Alter und Bildungshintergrund soll-
ten bereits hier berücksichtigt werden. 

• Durchführungsphase: Während der Übung sollten flexible Anpassungen möglich sein. 
Mentimeter und ähnliche Tools können genutzt werden, um in Echtzeit auf das Feedback 
der Teilnehmenden zu reagieren und die Inhalte anzupassen. 

• Evaluationsphase: Nach der Übung ist es wichtig, Feedback zur Inklusion und Diversität 
einzuholen. Dabei sollte darauf geachtet werden, ob alle Teilnehmenden sich eingebunden 
gefühlt haben und ob bestimmte Gruppen benachteiligt waren, sowie welche Gruppen noch 
gefehlt haben. 
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7.2.7 Mentimeter-Planspiel: Niederschwelliger Zugang 
Das Mentimeter-Planspiel bietet eine hervorragende Möglichkeit, den Zugang zu Cyberübungen 
niederschwellig zu gestalten. Die Erfahrung hat gezeigt, dass durch den Einsatz von einfachen 
Abstimmungstools können Teilnehmer ohne technisches Vorwissen schnell und einfach eingebun-
den werden. Die intuitive Bedienung und die Möglichkeit, live auf die Eingaben der Teilnehmenden 
zu reagieren, machen Mentimeter zu einem effektiven Werkzeug, um auch technisch unerfahrene 
oder zögerliche Zielgruppen zu erreichen. 

Dieser Ansatz bietet eine praxisnahe, diversitätssensible Gestaltung von Cyberübungen und hilft, 
eine breitere Beteiligung zu fördern. 

7.3 Umfrage zu Planspielen 
Das Konsortium hat die Umfrage sorgfältig entwickelt, um eine präzise und zielgerichtete Erhebung 
sicherzustellen. Die Fragen wurden zunächst innerhalb des Konsortiums eingehend diskutiert und 
abgestimmt, um alle relevanten Aspekte zu berücksichtigen. Im Anschluss daran wurden die In-
halte der Umfrage mit Vertreter*innen der Zielgruppe validiert. Dieser Validierungsprozess stellte 
sicher, dass die Fragen klar formuliert und auf die Bedürfnisse sowie die Erfahrungen der Ziel-
gruppe abgestimmt waren, um eine hohe Zielgenauigkeit und valide Ergebnisse zu gewährleisten. 

Durch diese methodische Herangehensweise wurde sichergestellt, dass die Umfrage nicht nur the-
oretisch fundiert, sondern auch praktisch relevant ist. Die Einbeziehung der Zielgruppenvertre-
ter*innen in die Validierung trug wesentlich dazu bei, eventuelle Missverständnisse oder Unklar-
heiten in den Fragen frühzeitig zu erkennen und zu korrigieren. So konnte eine fundierte Basis 
geschaffen werden, auf der die Ergebnisse der Umfrage verlässlich interpretiert werden können. 

7.3.1 Methodischer Hintergrund 
Der Bereich der Online-Befragungen hat sich in den letzten Jahren deutlich weiterentwickelt und 
zeichnet sich heute durch eine deutlich geringere Fehleranfälligkeit, eine geringere Belastung der 
Teilnehmenden (im Sinne von Zeitaufwand) und größere Robustheit als andere Formen der schrift-
lichen Befragung aus69. Online-Umfragen haben eine deutlich höhere Akzeptanz und eine höhere 
Rücklaufquote als postalische Befragungen. Die Hauptgründe dafür sind die bessere Erreichbar-
keit der Teilnehmenden über die E-Mail-Adresse, die Möglichkeit, die Beantwortung komplexerer 
Fragen aktiv zu begleiten, die Belastung der Befragten durch Filterfragen zu reduzieren und 
schließlich die Möglichkeit des zeitnahen, direkten und wiederholten Nachfassens. Gleichzeitig 
sind die Ansprüche der Befragten an die Qualität von Umfragen gestiegen und die Aufmerksam-
keitsspanne der Befragten hat sich allgemein verringert70. 

Eine wichtige Voraussetzung für den Erfolg ist die konzeptionelle Grundlage, die es den Teilneh-
menden ermöglicht nur relevante Fragen/Informationen mit Hilfe von spezifischen Filterfragen zu 
stellen, gezielte Antwortkategorien und Hilfestellungen anzubieten und die Belastung der Befragten 
so gering wie möglich zu halten. In diesem Sinne unterscheiden sich standardisierte Online-Befra-
gungen deutlich von Einzelinterviews oder Fokusgruppen, die ebenfalls Teil des vorliegenden Ana-
lysekonzepts sind und wesentlich offener gestaltet und damit besser geeignet sind, systemische 

 
69 Giuseppe Iarossi. The power of survey design: a user’s guide for managing surveys, interpreting 
results, and influencing respondents. World Bank. OCLC: ocm61520417. 
70 Gideon, L. (Ed.). (2012). Handbook of survey methodology for the social sciences (Vol. 513). New 
York: Springer. 
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Zusammenhänge und Muster zu diskutieren oder Spannungslinien in direkter Interaktion mit den 
Teilnehmenden darzulegen71. 

Die hohe Sensibilität dieses Fragebogens erlaubt es den verschiedenen Teilnehmenden, individu-
ell durch den Fragebogen zu navigieren (mit Hilfe verschiedener Filterfragen), sodass sie nur die 
Fragen beantworten müssen, die für sie relevant sind. Darüber hinaus wird bei der Entwicklung der 
Online-Umfrage darauf geachtet, dass nur solche Daten erhoben werden, die nicht aus anderen 
Datenquellen gewonnen werden können. Außerdem ermöglicht die Online-Umfrage aktuelle und 
zeitnahe Daten wie z.B. Bewertungen zu erhalten. Dies führt zu einer Effizienzsteigerung sowohl 
auf der Seite der Befragten als auch auf der Seite der Erstellenden der Umfrage. 

7.3.2 Zielgruppe und Sampling 
In der Online-Befragung wurde die Zielgruppe differenziert, um aussagekräftige und repräsentative 
Ergebnisse zu generieren. Dabei wurden zwei wesentliche Gruppen der Befragten berücksichtigt: 
die der Beschäftigten und die der Studierenden. Diese Unterscheidung ermöglicht es, spezifische 
Aussagen und Rückschlüsse in Bezug auf unterschiedliche soziodemografische und berufliche 
Hintergründe zu treffen. 

1. Beschäftigte 

Die Gruppe der Beschäftigten stellt eine zentrale Zielgruppe der Umfrage dar, da sie einen wesent-
lichen Teil der Gesellschaft repräsentiert. Personen in dieser Gruppe befinden sich in verschiede-
nen Beschäftigungsverhältnissen, darunter Vollzeit-, Teilzeit- oder auch selbstständige Tätigkeiten. 
Für diese Gruppe sind insbesondere Fragen von Interesse, die sich auf die Vereinbarkeit von Beruf 
und Freizeit, berufliche Anforderungen, Arbeitszeitmodelle und möglicherweise auf den Umgang 
mit neuen Technologien oder Homeoffice-Modellen beziehen. Zudem wird erwartet, dass sich ihre 
Perspektiven aufgrund ihrer Berufserfahrung und spezifischer fachlicher Hintergründe von denen 
der Studierenden signifikant unterscheiden. Die Erhebung von Daten in dieser Gruppe erfolgte 
hauptsächlich durch digitale Verbreitung der Umfrage über berufliche Netzwerke und gegebenen-
falls durch Kooperationen mit Unternehmen oder Organisationen, die Zugang zu dieser Population 
haben. 

2. Studierende 

Die zweite zentrale Zielgruppe umfasst Studierende. Diese Gruppe zeichnet sich durch eine hohe 
Heterogenität hinsichtlich der Fachrichtungen und Semesterzugehörigkeiten aus. Ziel der Befra-
gung ist es, eine repräsentative Stichprobe der Studierendenpopulation zu erreichen, indem die 
Umfrage breit gestreut wird. Dazu wurde die Umfrage an verschiedene Universitäten verteilt und 
gezielt in verschiedenen Kursen unterschiedlicher Fachrichtungen und Semesterstufen eingebet-
tet. Dieses Vorgehen stellt sicher, dass sowohl Studienanfänger*innen als auch fortgeschrittene 
Studierende, möglicherweise sogar Examenskandidat*innen, erfasst werden, um ein umfassendes 
Bild der Studierendenschaft und ihrer jeweiligen Ansichten und Bedürfnisse zu erhalten. 

Durch die Einbeziehung dieser zwei Gruppen können mögliche Unterschiede in den Perspektiven 
und Erfahrungen der Beschäftigten und der Studierenden herausgearbeitet werden. Während die 
Beschäftigten möglicherweise stärker von realen Berufserfahrungen berichten können, sind Stu-
dierende tendenziell mit anderen Herausforderungen, wie beispielsweise akademischen Anforde-
rungen und der Vorbereitung auf den Berufseinstieg, konfrontiert. Die Untersuchung dieser beiden 
Gruppen trägt somit dazu bei, differenzierte Einblicke in ihre jeweiligen Lebenssituationen und Ein-
stellungen zu gewinnen. 

 
71 Survey methodology. OCLC: ocn302189175. 
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7.3.3 Aufbau der Umfrage 
Im Rahmen der Befragung ist es essenziell, die Struktur nach den verschiedenen Zielgruppen klar 
zu differenzieren, um gezielte und aussagekräftige Ergebnisse zu generieren. Jede Zielgruppe er-
hält dabei spezifisch auf sie zugeschnittene Fragen, die jedoch alle auf das gleiche übergeordnete 
Ziel abzielen: die Erhebung relevanter Daten zur Wahrnehmung und Verknüpfung von Planspielen 
im Kontext der Cybersicherheit. Die Fragebögen sind so konzipiert, dass sie verschiedene Infor-
mationspools bedienen, wobei jede Fragekategorie unterschiedliche Aspekte des Befragungsthe-
mas abdeckt. Diese Vorgehensweise ermöglicht es, die individuellen Perspektiven und Erfahrungs-
werte der Teilnehmenden besser zu erfassen und in einen größeren Zusammenhang zu setzen. 

7.3.3.1 Kategorien der Befragung 
Die Fragen lassen sich in drei zentrale Kategorien unterteilen, die jeweils auf unterschiedliche In-
formationsziele abzielen und komplementäre Daten liefern: 

7.3.3.1.1 Allgemeine Fragen 

Die allgemeinen Fragen dienen der Erfassung der aktuellen Situation der Befragten und liefern 
kontextuelle Informationen, die für die Einordnung der weiteren Daten essenziell sind. Diese Fra-
gen sind bewusst so gestaltet, dass sie keinen direkten persönlichen Bezug herstellen, sondern 
vielmehr ein allgemeines Stimmungsbild sowie potenzielle Herausforderungen oder Themenfelder 
erfassen, die für die Zielgruppen relevant sind. Beispielsweise könnte nach der allgemeinen Ver-
trautheit mit Planspielen oder der bisherigen Teilnahme an solchen Formaten gefragt werden. Dies 
ermöglicht einen ersten Überblick über das Umfeld, in dem die Teilnehmenden agieren. 

7.3.3.1.2 Ausbildungsspezifische Fragen 

In diesem Abschnitt liegt der Fokus auf dem Ausbildungsstand der Teilnehmenden, insbesondere 
im Hinblick auf ihre Qualifikationen im Bereich der Cybersicherheit. Die Befragten sollen sowohl 
ihren allgemeinen Bildungsweg als auch ihre spezifischen Kenntnisse und Erfahrungen im Bereich 
der Cybersicherheit beschreiben. Dieser Fragenblock zielt darauf ab, Unterschiede und Gemein-
samkeiten in der Wahrnehmung und Anwendung von Planspielen bei den verschiedenen Zielgrup-
pen aufzuzeigen. Er ermöglicht es zu analysieren, ob und inwiefern das Ausbildungsniveau die Art 
und Weise beeinflusst, wie Planspiele verstanden und bewertet werden. 

Darüber hinaus sollen die Teilnehmenden darlegen, in welchem Maße ihre Ausbildung sie auf die 
Herausforderungen in der Cybersicherheit vorbereitet hat und ob sie Planspiele als nützliches 
Werkzeug zur Vertiefung ihrer Kenntnisse und Fähigkeiten betrachten. Diese differenzierte Erfas-
sung erlaubt es, Zusammenhänge zwischen dem Ausbildungsstand und der Effektivität von Plan-
spielen im Lernprozess zu identifizieren. 

7.3.3.2 Ziel der Befragung 
Das übergeordnete Ziel der Befragung ist es, Einblicke in die Wahrnehmung von Planspielen in 
verschiedenen Zielgruppen zu gewinnen und zu untersuchen, inwiefern diese als Instrument zur 
Verbesserung der Cybersicherheitskompetenzen angesehen werden. Durch die Strukturierung der 
Befragung in verschiedene Fragekategorien und die Fokussierung auf unterschiedliche Informati-
onspools wird es möglich, umfassende und differenzierte Daten zu erheben, die eine fundierte 
Analyse der Zielgruppen und ihrer spezifischen Bedürfnisse ermöglichen. Dies bildet die Grundlage 
für weitere Maßnahmen zur Optimierung von Planspielen im Kontext der Cybersicherheit, indem 
gezielt auf die jeweilige Ausbildung und Erfahrungswelt der Teilnehmenden eingegangen werden 
kann. 
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Die Erkenntnisse aus dieser Befragung werden dazu beitragen, zukünftige Bildungsformate in der 
Cybersicherheit effizienter zu gestalten und besser an die Bedürfnisse der unterschiedlichen Ziel-
gruppen anzupassen. 

7.3.4 Ergebnisse und Interpretation 

7.3.4.1 Allgemeiner Teil 
Die deutliche Mehrheit der Teilnehmenden an der Umfrage besteht aus Personen (siehe  

Abbildung 7), die sich als „männlich“ oder „weiblich“ identifizieren, was darauf hindeutet, dass die 
Umfrage eine überwiegend binäre Geschlechterverteilung widerspiegelt. Die Kategorien „Divers“ 
und „Anderes“ weisen einen sehr geringen Anteil auf, was entweder auf die geringe Anzahl nicht-
binärer oder anderer Geschlechtsidentitäten in der Stichprobe oder möglicherweise auf mangelnde 
Repräsentation oder Teilnahmebereitschaft dieser Gruppen hinweisen könnte. 

Ein weiterer interessanter Aspekt ist der sehr kleine Anteil an Personen, die „keine Angabe“ zu 
ihrem Geschlecht machen. Dies könnte auf eine geringe Zurückhaltung der Befragten bei der Of-
fenlegung ihrer Geschlechtsidentität hinweisen, was eventuell für die Transparenz und Anonymität 
der Umfrage spricht. 

Die Geschlechterverteilung in einer Umfrage ist oft ein entscheidender Faktor, da sie Rückschlüsse 
darauf zulässt, wie ausgewogen die Umfrage hinsichtlich der Repräsentation verschiedener Grup-
pen ist. In diesem Fall dominiert die binäre Geschlechterverteilung (männlich/weiblich). Sollten die 
Themen der Umfrage geschlechtsspezifische Auswirkungen haben, könnte dies die Interpretation 
der Ergebnisse beeinflussen. 

 
ABBILDUNG 7 GESCHLECHTERVERTEILUNG IN DER UMFRAGE 

Die Ergebnisse (siehe Abbildung 8) zeigen, dass der überwiegende Teil der Befragten erwerbstätig 
ist, während ein geringerer Teil ein duales Modell verfolgt (also sowohl studiert als auch arbeitet). 
Die Gruppe, die ausschließlich studiert, ist die kleinste, was darauf hindeutet, dass die Umfrage 
eine überwiegend berufstätige Population ansprach. 
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Der Arbeits- oder Studienstatus zeigt verschiedene Perspektiven oder Präferenzen in Bezug auf 
Zeitmanagement, Stress oder finanzielle Prioritäten beeinflussen. Besonders der Anteil derjenigen, 
die sowohl studieren als auch arbeiten, könnte auf einen Anstieg des Trends hinweisen, Studium 
und Beruf parallel zu führen, was Herausforderungen im Bereich der Work-Life-Balance nach sich 
zieht. Die Verteilung zeigt eine klare Prävalenz von Berufstätigen in der Stichprobe. 

 
ABBILDUNG 8 AUSBILDUNG DER TEILNEHMER 

Die dominierenden Branchen (siehe Abbildung 9) in der Umfrage sind Information und Kommuni-
kation sowie sonstige freiberufliche, wissenschaftliche und technische Tätigkeiten. Dies könnte da-
rauf hinweisen, dass die Teilnehmenden der Umfrage überwiegend aus technisch orientierten, wis-
sensbasierten oder kreativen Berufen stammen. Die geringe Beteiligung aus Bereichen wie Beher-
bergung und Gastronomie, Verkehr und Logistik oder Gesundheits- und Sozialwesen ist auf die 
Rücklaufquote zurückzuführen. 

Die deutliche Dominanz bestimmter Sektoren sollte bei der Interpretation der Umfrageergebnisse 
berücksichtigt werden. Da Teilnehmende aus den Bereichen Information und Kommunikation so-
wie freiberufliche Tätigkeiten überproportional vertreten sind, könnten deren berufliche Perspekti-
ven und Herausforderungen die Ergebnisse der Umfrage stark beeinflussen. 

Zudem sollten die gering vertretenen Branchen wie Gesundheitswesen und Landwirtschaft geson-
dert betrachtet werden, um zu analysieren, ob die geringe Teilnahme auf strukturelle Gegebenhei-
ten (z. B. Schichtarbeit oder andere Arbeitsbedingungen) zurückzuführen ist, welche die Teilnahme 
an Umfragen erschweren. 
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ABBILDUNG 9 BRANCHENEINORDNUNG 

7.3.4.2 Spezifischer Teil 
Die Abbildung 10 zeigt, dass Planspiele im Bereich Cybersicherheit zwar vielen Menschen bekannt 
sind, die tatsächliche Teilnahme jedoch geringer ausfällt. Es gibt eine Lücke zwischen der theore-
tischen Kenntnis solcher Planspiele und der praktischen Anwendung. Dies könnte darauf hinwei-
sen, dass es zwar Schulungen oder Informationsquellen zu solchen Übungen gibt, sie jedoch nicht 
immer aktiv oder häufig genutzt werden. 

Die Tatsache, dass ein erheblicher Teil der Befragten (25+ %) noch nie von Cybersicherheits-
Planspielen gehört hat, deutet darauf hin, dass in einigen Bereichen noch Aufklärungsbedarf be-
steht. Besonders in Branchen oder Berufsgruppen, die mit Cybersicherheit weniger in Berührung 
kommen, könnte das Bewusstsein für diese Art von Übungen gering sein. 

Diese Ergebnisse liefern weiter wichtige Information darüber, wie verbreitet und zugänglich Plan-
spiele zur Cybersicherheit sind. In einem wissenschaftlichen Kontext dient das als Hinweis darauf, 
dass praktische Cybersicherheitsübungen in bestimmten Sektoren oder Berufsfeldern nicht weit 
verbreitet sind oder nicht ausreichend in die Weiterbildung integriert wird. 
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ABBILDUNG 10 KENNTNIS ÜBER PLANSPIELE 

Die Ergebnisse zeigen, dass Planspiele (siehe Abbildung 11) als besonders nützlich in den Berei-
chen Sicherheit, Technik und Wirtschaft angesehen werden. Dies deutet darauf hin, dass in 
diesen Feldern ein starkes Bedürfnis nach simulationsbasiertem Lernen und Krisenmanage-
ment besteht (siehe Abbildung 12). Insbesondere in sicherheitskritischen Szenarien, wie z. B. im 
Katastrophenschutz oder in der Cyberabwehr, sowie in technischen und wirtschaftlichen Krisensi-
tuationen, können Planspiele komplexe Prozesse realistisch abbilden. Dies führt zu einer hohen 
Akzeptanz und Relevanz in diesen Bereichen, da sie es ermöglichen, strategische Entscheidungs-
prozesse und Notfallszenarien effektiv zu simulieren und zu trainieren. 

Auch in den Feldern Bildung und Politik werden Planspiele als sinnvolle Methode angesehen. 
Sie bieten eine Möglichkeit, politische Prozesse oder bildungsbezogene Themen durch die Simu-
lation komplexer Szenarien zu veranschaulichen. So können Planspiele in der Politik verwendet 
werden, um Entscheidungsfindungen in internationalen Beziehungen oder demokratischen Pro-
zessen zu üben. In der Bildung tragen sie dazu bei, das Verständnis für komplexe Zusammen-
hänge zu vertiefen und das Problemlösungsverhalten zu fördern. 

Interessanterweise erhält der Bereich Recht die geringste Zustimmung, was darauf hindeutet, dass 
Planspiele in diesem Feld als weniger anwendbar oder relevant angesehen werden. Dies könnte 
daran liegen, dass juristische Fragestellungen häufig als zu komplex oder formalisiert betrachtet 
werden, um sie durch simulationsbasierte Ansätze angemessen abzubilden. Hier könnten andere 
didaktische Methoden, wie Fallstudien oder theoretische Diskussionen, bevorzugt werden, da sie 
die strukturierten und regelbasierten Anforderungen des Rechtswesens besser erfüllen. 

Die Ergebnisse bieten wertvolle Erkenntnisse darüber, in welchen Bereichen Planspiele als effek-
tives Werkzeug für Bildung, Training und Krisenmanagement angesehen werden. Die hohe Akzep-
tanz in den Bereichen Sicherheit und Wirtschaft könnte darauf hindeuten, dass diese Branchen 
das potenzielle Risiko, beispielsweise durch Cyberangriffe oder wirtschaftliche Krisen, besonders 
gut erkennen und daher einen höheren Bedarf an Simulationen haben, um auf solche Herausfor-
derungen vorbereitet zu sein. Auch in technischen Bereichen stößt der simulationsbasierte Ansatz 
auf breite Zustimmung, was die Bedeutung von Planspielen bei der Vorbereitung auf technologi-
sche Entwicklungen und Herausforderungen unterstreicht. 
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ABBILDUNG 11 EINSATZMÖGLICHKEITEN VON PLANSPIELEN 

 
ABBILDUNG 12 MÖGLICHER MEHRWERT VON PLANSPIELEN 

Die Antworten (siehe Abbildung 13) zeigen deutlich, dass der Verlust des Datenzugriffs und der 
Reputationsschaden die größten Sorgen im Zusammenhang mit Cyberangriffen darstellen. Dies 
deutet darauf hin, dass die Teilnehmer*innen den immateriellen Schaden (Verlust des Zugriffs, 
Verlust von Daten oder Ruf) ernster nehmen als rein finanzielle Verluste. Dies könnte insbesondere 
für Menschen relevant sein, die stark von der digitalen Welt abhängig sind, sei es beruflich oder 
privat. 
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Auch der Verlust von Geräten und die Folgen eines Datenverlusts werden als erhebliches Risiko 
wahrgenommen, was zeigt, dass es wichtig ist, nicht nur Daten zu schützen, sondern auch die 
physischen Geräte, auf denen sie gespeichert sind. 

Diese Ergebnisse liefern wertvolle Erkenntnisse darüber, welche Auswirkungen von Cyberangriffen 
von verschiedenen Personengruppen als am bedrohlichsten wahrgenommen werden. Insbeson-
dere in Berufen, in denen Daten eine zentrale Rolle spielen (z. B. im Informationssektor), könnten 
der Verlust des Datenzugriffs und der Reputationsschaden zu langfristigen Problemen führen. Dies 
weist auf die Bedeutung robuster Cybersicherheitsmaßnahmen hin, um diese potenziellen Risiken 
zu minimieren. 

 

ABBILDUNG 13 AUSWIRKUNGEN 

Die Umfrageergebnisse verdeutlichen mehrere zentrale Tendenzen im Hinblick auf die Zusam-
mensetzung der Stichprobe und die Relevanz von Planspielen als Lern- und Krisenmanagement-
Werkzeug in verschiedenen Berufssektoren. Die überwiegend binäre Geschlechterverteilung und 
die vorherrschende Berufstätigkeit der Teilnehmenden weisen auf eine spezifische Bevölkerungs-
gruppe hin, die in erster Linie aus den technisch-wissenschaftlichen Sektoren stammt. 

Planspiele werden besonders in den Bereichen Sicherheit, Technik und Wirtschaft als nützlich an-
gesehen, was darauf hinweist, dass diese Sektoren ein starkes Bedürfnis nach praxisorientiertem, 
simulationsbasiertem Lernen haben. Besonders in sicherheitskritischen Szenarien und technologi-
schen Kontexten scheint die Fähigkeit, komplexe Krisen realistisch zu simulieren und strategisch 
zu reagieren, von hohem Wert zu sein. Gleichzeitig zeigt die Umfrage, dass in weniger technisch 
orientierten Bereichen, wie dem Recht, Planspiele als weniger relevant wahrgenommen werden, 
was auf spezifische strukturelle und didaktische Anforderungen dieser Berufe zurückzuführen sein 
könnte, zusätzlich sind in diesen Bereichen das Werkzeug „Planspiele“ noch nicht so gängig.  

Insgesamt betont die Umfrage die Bedeutung von Planspielen in der modernen Ausbildung und im 
Krisenmanagement, insbesondere in stark digitalisierten und technologisch orientierten Bereichen. 
Gleichzeitig zeigt sie auf, dass in einigen Berufssektoren ein Informations- und Aufklärungsbedarf 
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besteht, um das Bewusstsein für die Notwendigkeit und den Nutzen solcher simulationsbasierten 
Ansätze zu schärfen. Dies eröffnet Potenziale für zukünftige Forschung und Weiterentwicklungen 
im Bereich der Cybersicherheit und der beruflichen Weiterbildung. 

7.4 Designideen für diversitätssensible Cyberübungen 
In diesem Kapitel sollen die wichtigsten Design-Ideen der im Kapitel Demonstrator(en) für diversi-
tätssensiblen  vorgestellten Cybersicherheitsübungen vorgestellt und diskutiert werden. Das De-
sign der entwickelten Übungen ziel darauf ab, diversitätsfreundlichen, niederschwelligen, aber den-
noch praxisnahen Inhalt zu vermitteln, um eine möglichst breite Zielgruppe in das Thema Cybersi-
cherheit einzuführen und ein Bewusstsein für grundlegende Sicherheitsmaßnahmen zu schaffen. 

Es wurden vier Haupttypen von Cyberübungen beschrieben, die speziell darauf ausgerichtet sind, 
unterschiedliche Zielgruppen anzusprechen: 

• Mentimeter-Planspiel: Ein interaktives Planspiel, das typische Herausforderungen eines 
Arbeitstages im Home-Office simuliert. Die Teilnehmenden wählen in verschiedenen Situ-
ationen mögliche Reaktionen aus, wodurch sowohl die richtigen Handlungsweisen vermit-
telt als auch Diskussionen angeregt werden. Das Szenario ist flexibel anpassbar, um un-
terschiedliche Zielgruppen wie Lehrer*innen oder Mitarbeitende aus unterschiedlichen Be-
reichen einzubeziehen. 

• Mini-Szenarien: Kurze Übungen zu Themen wie Smart Home, unsichere WLAN-Netze, 
Passwortsicherheit, Backups, Deep Fakes und Phishing. Diese Übungen dauern jeweils 
etwa 20-30 Minuten und ermöglichen es auch unerfahrenen Nutzer*innen, grundlegende 
Sicherheitskonzepte kennenzulernen und zu üben. Der Fokus liegt auf einfachen Erklärun-
gen und praxisnahen Erfahrungen. 

• Level-Up Trainingskurs: Ein spielerischer Ansatz, um Besucher*innen von Messen 
grundlegende Cybersicherheitskonzepte näherzubringen. Dabei werden Fragen zu Pass-
wortsicherheit, Angriffstechniken und Prävention gestellt sowie praktische Übungen, wie 
z.B. eine SQL-Injection, durchgeführt. 

• ARES Workshop CTF (Capture the Flag): Ein interaktiver Workshop, der auf die vertie-
fende Auseinandersetzung mit Cybersicherheitsthemen abzielt. Die Teilnehmenden muss-
ten „Flags“ in verschiedenen, komplexeren Aufgaben finden, die Aspekte wie Netzwerkver-
kehrsanalyse, Verschlüsselung und Passwortsicherheit abdecken. 

Die Designideen hinter diesen Cyberübungen basieren auf der Inklusion und der Zugänglichkeit 
für alle gesellschaftlichen Gruppen, unabhängig von Geschlecht, Alter, technischer Vorerfahrung 
oder sozialer Herkunft. Diese Ansätze unterscheiden sich von traditionellen technischen Planspie-
len, die häufig für IT-Expert*innen und Fachleute mit tieferem Wissen konzipiert sind. Die Überle-
gungen hinter den Designideen lassen sich in folgenden Aspekten zusammenfassen: 

• Niedrigschwellige Teilnahme: Durch kurze, einfache Übungen sollen auch Menschen 
ohne technische Vorkenntnisse mitgenommen werden. Dies ermöglicht eine breitere Ziel-
gruppenansprache, da die Übungen einfach gestaltet sind und komplexe Begriffe vermie-
den oder erklärt werden. 

• Diversitätsdimensionen berücksichtigen: Das Projekt INDUCE berücksichtigt verschie-
dene Diversitätsdimensionen (wie Gender, Alter und soziale Herkunft). Dadurch werden 
die Übungen flexibel gestaltet und jeweils auf die Bedürfnisse der Zielgruppe angepasst. 
Ein Beispiel ist die Anpassung des Mentimeter-Planspiels an den spezifischen Kontext von 
Lehrer*innen, um deren Lebens- und Arbeitsrealität besser abzubilden. 

• Interaktivität und Praxisnähe: Die Übungen sind nicht rein theoretisch, sondern stark in-
teraktiv und praxisorientiert. Dadurch können Teilnehmende konkrete Handlungsschritte im 
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Bereich der Cybersicherheit selbst erleben und ausprobieren. Dies fördert nicht nur das 
Verständnis, sondern auch die Fähigkeit, Gelerntes im Alltag anzuwenden. 

• Gamification: Ansätze wie der „Capture the Flag“-Workshop oder das Fragespiel im Level-
Up Kurs nutzen spielerische Elemente, um das Lernen unterhaltsam zu gestalten und die 
Motivation zu steigern. Durch das Erlebnislernen werden Teilnehmer*innen dazu angeregt, 
sich tiefergehend mit den Themen zu befassen. 

Die Designideen für diversitätssensible Szenarien und Cyberübungen zielen darauf ab, Barrieren 
für den Zugang zu Cybersicherheit zu senken und möglichst viele Menschen für das Thema zu 
sensibilisieren. Durch die Kombination aus einfacher Sprache, interaktiven Elementen und einem 
bewussten Fokus auf die Diversität der Zielgruppen konnten Inhalte entwickelt werden, die sowohl 
für Anfänger*innen als auch für Fortgeschrittene geeignet sind. Dadurch wird ein breiterer Zugang 
ermöglicht, der weit über rein technische Zielgruppen hinausgeht, und eine Basis für mehr Sicher-
heit in einer zunehmend digitalisierten Gesellschaft geschaffen. 
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8 Demonstrator(en) für diversitätssensiblen Cybe-
rübungen 

8.1 Einleitung 
Das Projekt INDUCE zielt darauf ab, existierende Cyberübungen auf Chancengerechtigkeit für ver-
schiedene Zielgruppen unter Einbezug verschiedener Diversitätsdimensionen (z.B. Gender, Alter 
und soziale Herkunft) zu evaluieren und aufbauend darauf Cyberszenarien, Algorithmen und Tech-
nologien neu zu entwickeln, zu erweitern und zu adaptieren. Um dieses Ziel zu erreichen, müssen 
Cyberübungen umgestaltet werden, um nicht nur gezielte Trainings für gezielte Personengruppen 
zu ermöglichen, sondern einen Ansatz zu verfolgen, um die breite Masse anzusprechen und einer-
seits Cybersicherheitslerninhalte zu vermitteln und andererseits Personen mit unterschiedlichstem 
Hintergrund an das Thema Cybersicherheit heranzuführen.  

Im Projekt INDUCE sollen niederschwellige Schulungen für verschiedene Zielgruppen erstellt wer-
den. Um dieses Ziel zu erreichen, wurde die Idee von kurzen und kurzweiligen Übungseinheiten 
geboren. Aufbauend auf der Erfahrung mit der AIT Cyber Range72 und der Durchführung von gro-
ßen Planspielen73 wurden daher kleinere Übungen gestaltet, die das Ziel erreichbar machen sollen. 
Der Grundgedanke ist der, dass Menschen unterschiedlicher Herkunft, unterschiedlicher Ausbil-
dungsstände, Alter, etc. diese ohne Probleme meistern sollen können. Die Übungen sollen für 
Klein- und Kleinstunternehmen genauso hilfreich sein, wie für Schüler*innen, Studierende oder 
auch Pensionist*innen. Deshalb wird auch auf eine einfache Sprache geachtet, die z.B. wenige 
Fachwörter enthält oder diese im Zug der Übung auch erklärt werden. 

Als Ergebnis dieser Überlegungen sind folgende Cyberübungen (oder Cybertrainings) entstanden.  

• Mentimeter Planspiel 
• Mini-Szenarien 
• Level-Up Trainingsumgebung 
• ARES Workshop CTF 

In diesem Deliverable werden die entwickelten Cyberübungen vorgestellt und näher beschrieben. 

8.2 AIT Cyber Range 
Die AIT Cyber Range des AIT Austrian Institute of Technology ist eine virtuelle Umgebung für die 
flexible Simulation von kritischen IT- und industriellen OT-Systemen mit komplexen Netzwerken, 
verschiedenen Systemkomponenten und Benutzer*innen. Sie bietet eine sichere und realistische 
Umgebung für das Trainieren und Testen von Cybersicherheitsvorfällen in skalierbaren Szenarien, 
ohne reale Produktionssysteme zu verwenden. So können verschiedene Sicherheitsprozesse für 
den Live-Betrieb geprobt und spezielle Incident-Response-Prozesse für Cybervorfälle getestet 
werden, um höchste Sicherheitsanforderungen an Systemarchitekturen und Betriebsprozesse zu 
erfüllen. Die AIT Cyber Range Trainings und Übungen richten sich aktuell vorwiegend an IT-Fach-
leute, CERTs/CSIRTs, Management und Beiräte in Industrie, Forschung und Verwaltung.  

Die AIT Cyber Range unterstützt 

• Ausbildung  
Cybersicherheitsschulung zur Verbesserung der Cybersicherheitsfähigkeiten von Mitarbei-
tenden (vom allgemeinen Personal bis hin zu Management) in Organisationen. 

 
72 https://www.ait.ac.at/themen/cyber-security/ait-cyber-range-training 
73 z.B.: KSÖ Planspiel 2021 und 2017 

https://www.ait.ac.at/themen/cyber-security/ait-cyber-range-training
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• Übung 
Praktische Erfahrungen mit dem Management und der Reaktion auf Vorfälle für Mitarbei-
tende, CERTs/CSIRTs in einer simulierten virtuellen Umgebung. 

• Forschung 
Forschung zur Cybersicherheit von Infrastrukturen und Szenarien, die erforderlich sind, um 
die Widerstandsfähigkeit von Organisationen zu erhalten. 

• Entwicklung 
Sichere Entwicklung von Software für das Störungsmanagement und die Cybersicherheit. 

Die AIT Cyber Range wurde vom AIT in einer strategischen Kooperation mit der IAEA International 
Atomic Energy Association74 entwickelt. Neben der Nutzung der AIT Cyber Range im akademi-
schen Bereich für die Ausbildung wird sie für globale Cybersicherheitstrainings für den Nuklear-
sektor sowie für staatliche Übungen zur Cybersicherheit verwendet.  

Nutzung der AIT Cyber Range 

• Zusätzlich zu den klassischen IT-, dedizierten Kompetenz- und Cybersecurity-Funktionen 
für den industriellen OT-Sektor (Operational Technology) 

• Hochflexible Serviceplattform (Architektur, Szenarien usw.), die Schulungen und Übungen 
entsprechend den Kund*innenanforderungen ermöglicht 

• Hohe Kompetenz am AIT bei Technologien, Methoden und Werkzeugen der Cybersicher-
heit aufgrund der engen Vernetzung zu Forschung und Forschungsprogrammen. 

8.3 Mentimeter Planspiel 
Der erste Lösungsansatz zur Vermittlung von Cybersicherheitsbasics wurde im Anschluss an die 
Auswertung der Umfrage in Deliverable 4.1 entwickelt. Aufgrund dessen wurde via Mentimeter ein 
passendes Szenario erstellt und interaktiv übermittelt. Das Basis-Szenario spielt in der „was wäre 
wenn“ Perspektive und führt die teilnehmenden Personen durch einen alltäglichen Arbeitstag im 
Home Office. Im Laufe des Szenarios treten einige Cybersicherheitsprobleme auf. Die teilnehmen-
den Personen können dazu jeweils über Mentimeter aus vorgegebenen Antwortmöglichkeiten ano-
nym wählen, wie sie auf die auftretenden Probleme reagieren würden. Die aggregierten Ergebnisse 
werden im Anschluss direkt diskutiert, um somit Bewusstsein für die Situation und Gefühl für die 
richtigen Reaktionen zu entwickeln. Die Themen, die dabei (unterbewusst) behandelt wurden, sind 
die allgemeinen Schutzziele der Informationssicherheit: Vertraulichkeit, Integrität und Verfügbar-
keit. Darauf wurden die Teilnehmer*innen im Anschluss an die Übung auch hingewiesen. In 
Summe dauerte die Cyberübung jeweils in etwa 30 Minuten mit anschließender Diskussion. Somit 
kann die Cyberübung ideal in regulären Workshop-Slots durchgeführt werden. Das Basis-Szenario 
„Home-Office“ kann dabei ohne viel Aufwand leicht adaptiert werden, um für eine bestimmte Per-
sonengruppe ansprechender zu werden. Bei einer Durchführung wurde zum Beispiel statt dem 
„Home-Office“ das „Lehrer*innenzimmer“ genutzt, um die Übung an eine Durchführung mit Leh-
rer*innen anzupassen. In Summe wurde das Szenario mittlerweile zwei Mal erfolgreich durchge-
führt: 

• 23.06.2022 Laura Bassi Netzwerkforum – 7 Teilnehmer*innen  
• 02.11.2022 eEducation Fachtagung Linz – ca. 40 Teilnehmer*innen 

Anschließend werden wir das Basis „Home-Office“ Szenario anhand der Präsentationsinhalte und 
der gestellten Fragen näher erklären: 

1. Erklärungen zum Planspiel: Die Teilnehmer*innen stellen im Szenario sich selbst dar und 
simulieren einen stressigen Home-Office-Tag, an dem viele berufliche Tasks anstehen, 

 
74 www.iaea.org 

http://www.iaea.org/
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aber auch die eine oder andere private Aufgabe erledigt werden muss. Gearbeitet wird auf 
einem beruflichen Arbeitslaptop. 

2. Einstiegsfragen: Zur Auflockerung und zum Kennenlernen der Mentimeter-Plattform 
wurde eine Einstiegsfrage gestellt. Sie lauten: „Mit welchem Getränk starten Sie in Ihren 
Homeoffice-Tag?“ und „Welche unerwünschten Besucher*innen werden Ihre heutige Vide-
okonferenz stören?“ 

3. Verfügbarkeit: Durch den Stress und die Unaufmerksamkeit wird unabsichtlich auf eine 
Phishing-Email geklickt. Es wird eine Verschlüsselungsattacke ausgeführt und alle Daten 
am PC sind verschlüsselt. Es wird ein Lösegeld in Höhe von 0,00025 Bitcoin gefordert. Am 
Laptop waren sowohl private Dateien (wichtige Passwörter, private Fotos, Adressbücher) 
als auch berufliche Dateien (personenbezogene Kund*innendaten, Arbeitsdokumente des 
letzten Quartals, geheime Arbeitsdokumente). Im Anschluss an diese Erklärungen wurde 
folgende Frage gestellt: „Wie schlimm wäre für Sie der Verlust welcher Daten?“. Für die 
meisten Personen wurde der Verlust der privaten Daten schlimmer gewertet als der Verlust 
der beruflichen Daten. Zudem wurde gefragt: „Welche der folgenden Schritte würden Sie 
in dieser Situation setzen?“. Die meisten Personen würden daraufhin eine Person oder 
Organisation um Hilfe fragen. Die nächste Frage lautete: „Sie haben sich entschieden eine 
Person um Hilfe zu fragen. Die Person rät Ihnen, nicht zu bezahlen. Was tun Sie im An-
schluss?“ Die meisten haben diese Frage mit „Ich bezahle nicht“ beantwortet. 

4. Vertraulichkeit: Hier wurde direkt mit einer Fragestellung begonnen. „Plötzlich sendet 
Ihnen ein wertvoller Kunde einen Link zu. Dieser zeigt, dass Daten von diesem im Internet 
aufgetaucht sind. Was tun Sie?“ Die meisten Personen antworteten darauf, dass sie sich 
den Link vorerst genauer ansehen oder eine Person oder Organisation um Hilfe fragen. 
Danach wurde gefragt wen die Teilnehmer*innen in dieser Situation kontaktieren würden. 
Die meisten würden erneut eine Person in ihrer Organisation kontaktieren oder ihre IT-
Dienstleister*innen. 

5. Integrität: Dann wird eine E-Mail im Namen der teilnehmenden Person ausgeschickt. Die 
Person wird darüber von Freunden informiert. Danach wird folgende Frage gestellt: „Wie 
reagieren Sie auf diese Information?“ Die meisten Personen würden daraufhin eine Person 
oder Organisation um Hilfe fragen oder ihr E-Mail-Passwort neu setzen. 

6. Diskussion: Im Anschluss wird mit den Teilnehmenden über die Schutzziele Verfügbar-
keit, Vertraulichkeit und Integrität diskutiert und es werden Erfahrungen ausgetauscht. 

Dieses Planspiel ermöglicht den Teilnehmenden ohne Notwendigkeit von Vorkenntnissen oder 
technischer Unterstützung ein Cyber-Vorfallsszenario zu durchlaufen und mögliche Reaktionen 
darauf zu diskutieren. Somit kann Bewusstsein für solche Szenarien geschafft werden. 

8.4 Mini-Szenarios 
Die von uns sogenannten „Mini-Szenarios“ sollen einen niederschwelligen Einstieg zu Cyberübun-
gen liefern. Sie haben das Ziel, Cybersicherheitsgrundlagen in kleinen, kurzen Szenarios auch für 
unerfahrene Nutzerinnen und Nutzer zugänglich zu machen. So kann das Wissen über Cybersi-
cherheit in Form von kleinen und verständlichen Übungen in eine breitere Öffentlichkeit getragen 
werden. Basierend auf der komplexen Infrastruktur der AIT Cyber Range werden Schulungen so 
gestaltet, dass Benutzer*innen jeglicher Herkunft, diese auch anwenden und verstehen können. 
Daher wurde versucht, Thematiken zu finden, die von der Zielgruppe angenommen werden und 
die für nützlich erachtet werden. Zusätzlich wird auf eine inklusive und einfache Sprache geachtet, 
damit die Einführung in die Materie nicht zu schwer wird. Die Idee ist, dass der Einstieg in die 
Cybersecurity geschaffen wird und eine Bewusstseinsbildung hinsichtlich der Maßnahmen für die 
Absicherung von Systemen da ist. 
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Die Mini-Szenarien sind daher zur Bewusstseinsbildung und Einführung in einige Cybersicherheits-
basics gedacht. Nichtsdestotrotz sollen sie vorwiegend Hands-on auf der AIT Cyber Range aus-
geführt werden. Es handelt sich dabei um kurze Szenarien (20-30 Minuten pro Szenario), welche 
aus drei wesentlichen Teilen bestehen: 

1. Einführung: Eine kurze Einführung in das Szenario und die verwendeten Tools. 
2. Hands-on: Praktische Übung zum Ausprobieren vorwiegend auf der AIT Cyber Range. 
3. Auflösung: Auflösung der Übungen mit anschließenden Diskussionen und Erklärungen. 

Zur Teilnahme an den Mini-Szenarien sind keine Vorkenntnisse notwendig. Sie können modular 
verwendet werden und je nach Kontext, Zielgruppe und Zeiterfordernis unterschiedliche eingesetzt 
werden. Sie wurden so ausgewählt, dass sie realitätsnah sind und eine wichtige Cybersicher-
heitsinformation beinhaltet, die nahezu jede Person betrifft. In den nachfolgenden Kapiteln werden 
sechs Mini-Szenarien sowie deren Inhalte, Ziele und technische Anforderungen detailliert darge-
stellt. 

8.4.1 Smart Home 
Das Smart Home Szenario soll auf die Relevanz von Sicherheit im Internet der Dinge (Internet of 
Things, IoT) hinweisen und vermitteln, wie herausfordernd es sein kann, dies sicherzustellen. 

Ziele 

Das konkrete Lernziel der Teilnehmenden ist, zu erkennen, was ein IoT-Endgerät sein kann, und 
dass die Datensammlung dieser Geräte oftmals sehr umfassend und ohne Beschränkungen vor 
sich geht. Die Teilnehmenden sollen erkennen können, wie sie Sicherheitseinstellungen vorneh-
men können und warum sie dies tun sollten.  

Szenariobeschreibung 

1. Einführung: 
Sie haben sich für Ihr Zuhause einige Geräte besorgt, um ihr Heim „smart“ zu machen. 
Darunter ist auch eine intelligente Beleuchtung. Die intelligente Beleuchtung wird während 
der Installation mittels WLAN mit dem kabellosen Internet verbunden. Nun können Sie via 
App oder Web-Zugang Ihre Beleuchtung steuern. 

2. Hands-on: 
Die Umsetzung erfolgt auf einem Desktop-System (normaler PC-Zugang). Über diesen 
PC ist es möglich, die Beleuchtung zu analysieren (IP-Adresse, Sicherheitseinstellungen). 
Danach ist der Aufruf anderer Beleuchtungen möglich. Nun ist ersichtlich, dass in der nä-
heren Umgebung auch andere (ungesicherte) Beleuchtungen existieren. Diese Übung 
kann auch mit anderen IoT-Geräten wie Sensoren, Webcams, etc. durchgeführt werden. 

3. Auflösung: 
Die Key-Messages, die vermittelt werden sollen, sind, dass man IoT Geräte prüfen sollte 
und notwendige Sicherheitseinstellungen vornehmen kann und soll. Dies wird anhand der 
genannten Beleuchtung vorgezeigt. Des Weiteren wird auf Seiten im Internet aufmerksam 
gemacht, die Informationen von unsicheren IoT-Geräten sammeln (wie z.B. shodan.io75). 

Infrastruktur / Ressourcen 

Zur Durchführung der Übung wird ein Web-Server benötigt, wo eine Website läuft, über die man 
die Beleuchtung ein- und ausschalten kann. Des Weiteren muss natürlich eine Schnittstelle gebaut 
werden, die es erlaubt eine physische, smarte Beleuchtung mit der AIT Cyber Range zu verbinden. 
Zudem benötigt jede teilnehmende Person eine Client-Maschine, die den Zugang zur Infrastruktur 
ermöglicht. 

 
75 https://www.shodan.io/ 

https://www.shodan.io/
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8.4.2 Unsicheres WLAN / Verschlüsselung 
Dieses Mini-Szenario richtet sich an Teilnehmer*innen, die verstehen sollen, wie unsichere Inter-
netverbindungen ihre persönliche Sicherheit beeinträchtigen können. Das Szenario beginnt mit ei-
ner Erklärung der grundlegenden Konzepte von Internetverbindungen und Netzwerksicherheit, ein-
schließlich Verschlüsselung und Authentifizierung. Weiters wird den Teilnehmenden gezeigt, wie 
unsichere Internetverbindungen identifiziert werden können und welche Risiken bei der Verwen-
dung entstehen können. Im praktischen Teil des Kurses werden Werkzeuge und Techniken gezeigt 
und zur Verfügung gestellt, um die Fähigkeit zu erhalten, selbstständig eine sichere Internetverbin-
dung herzustellen, um so sicher im Internet verkehren zu können.  

Ziele 

Das Mini-Szenario soll den Teilnehmenden ermöglichen, die Funktionsweise von Internetverbin-
dungen besser zu verstehen. Zudem wird vermittelt, welche Maßnahmen ergriffen werden können, 
um die Sicherheit im Internet zu verbessern. Das Szenario soll mit einer Diskussion über bewährte 
Methoden, die zur Verbesserung der Netzwerksicherheit führen, beendet werden. 

Szenariobeschreibung 

1. Einführung: 
Die Teilnehmer*innen befinden sich in einer Alltagssituation und suchen nach Informatio-
nen zu Weiterbildungen und führen Unterhaltungen mit Freund*innen und Bekannten mit-
tels Messenger Diensten durch. Die aufgerufenen Webseiten verfügen in der Standardkon-
figuration über keine sichere Verbindung. Dies kann leicht von den Teilnehmer*innen über 
die Adresszeile beobachtet werden und durch das explizite Aufrufen über „https://“ beho-
ben werden. Potenzielle Angreifer*innen könnten in der unverschlüsselten Konfiguration 
jede Nachricht mitlesen und jede Suchanfrage abfangen und umleiten. 

2. Hands-on: 
Die Teilnehmer*innen werden angewiesen, eine Website bewusst über eine unsichere 
Website aufzurufen. Auf der Website befindet sich ein Anmeldefeld, wo sich die Teilneh-
menden mit User*innenname und Passwort anmelden können. Wird dies über eine un-
verschlüsselte Verbindung (http) gemacht, so werden diese Daten unverschlüsselt über-
mittelt. Die Übungsleitung platziert sich in der Mitte zwischen Server und den Teilneh-
menden und kann so die Eingaben sichtbar machen. Danach wird das Ganze über eine 
verschlüsselte Verbindung (https) wiederholt. Nun kann man die Eingaben nicht mehr 
nachvollziehen.  

3. Auflösung: 
Nach der Übung wird den Teilnehmenden gezeigt, welche Probleme es am System oder 
in der Verbindung gegeben hat und wie diese einfach behoben werden können. Dazu wird 
nochmals explizit darauf eingegangen, was es bedeutet, wenn unverschlüsselte Verbin-
dungen genutzt werden und welche Auswirkungen dies haben kann.  

Infrastruktur / Ressourcen 

Zur Durchführung der Übung wird ein Web-Server benötigt, wo Webseiten laufen, die sowohl ver-
schlüsselte als auch unverschlüsselte Verbindungen zulassen. Zudem benötigt jede teilnehmende 
Person eine Client-Maschine, die den Zugang zur Infrastruktur ermöglicht. 

8.4.3 Passwörter / Authentifizierung 
In dieser Übung sollen die Teilnehmenden die Passwörter für vielgenutzte Services abändern. Da-
bei werden wichtige Basics im Bezug zur Passwortsicherheit übermittelt. 

Ziele 
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Es soll vermittelt werden, wie wichtig es ist, dass unterschiedliche Passwörter bei unterschiedlichen 
Seiten genutzt werden. Zudem sollen die Teilnehmenden die Anforderungen an ein sicheres Pass-
wort, sowie den Umgang mit Passwortmanagern, lernen. 

Szenariobeschreibung 

1. Einführung: 
Auf dem Desktop der Teilnehmenden befindet sich eine Datei „einheitspasswort.txt“, in wel-
cher das Passwort für alle genutzten Services hinterlegt ist. Die Aufgabe der Teilnehmen-
den ist es nun, sich bei allen Services anzumelden, das Passwort zu ändern und sicher 
aufzubewahren. 

2. Hands-on: 
Alle Services haben ein einfaches Einheitspasswort, welches in einer Datei namens „ein-
heitspasswort.txt“ auf dem Desktop abgespeichert ist. Die Teilnehmenden können sich 
damit bei allen Services einloggen und die Passwörter abändern. Dazu können sie auch 
den bereits installierten Passwortmanager als Unterstützung nutzen. 

3. Auflösung: 
Es wird die Wichtigkeit betont, unterschiedliche Passwörter für die unterschiedlichen Seiten 
zu nutzen. Als Benutzende einer Seite hat man keinen Einblick wie Passwörter gespeichert 
sind und ob die Betreiber*innen eventuell Zugriff auf das Passwort haben. Falls ja, und das 
Passwort bei mehreren Seiten verwendet wird, hat eine Person, die das Passwort kennt, 
auch Zugriff auf alle anderen Services. Zudem werden Anforderungen an ein sicheres 
Passwort erläutert. Ein sicheres Passwort sollte keine persönlichen Daten beinhalten (z.B. 
Name, Geburtsdatum), aus Buchstaben, Zahlen und Sonderzeichen bestehen und eine je 
nach Anforderung passende Länge haben (8-12 Zeichen gelten als ausreichend sicher). 
Es wird nochmals eine Erklärung zu Passwortmanagern gemacht. Passwortmanager un-
terstützen dabei, Passwörter zu speichern. Somit kann man komplexe, unterschiedliche 
Passwörter wählen, ohne diese zu vergessen oder unsicher in txt-Dateien oder auf Zetteln 
aufzubewahren. 

Infrastruktur / Ressourcen 

Zur Durchführung der Übung wird ein Web-Server benötigt, wo einige Services laufen, die das 
Ändern von Passwörtern ermöglichen (OwnCloud, Wordpress, etc.). Zudem benötigt jede teilneh-
mende Person eine Client-Maschine, die den Zugang zur Infrastruktur ermöglicht. 

8.4.4 Backups 
In dieser Übung wird die Auswirkung eines kompletten Datenverlustes aufgezeigt und Grundlagen 
über Backup-Erstellung und Datensicherheit übermittelt. 

Ziele 

Es sollen die Auswirkungen eines Datenverlustes und somit die Wichtigkeit von Backups vermittelt 
werden. Zudem wollen wir das Bewusstsein für einen Ransomware-Angriff vermitteln und die Mög-
lichkeiten zur Erstellung von Backups diskutieren. 

Szenariobeschreibung 

1. Einführung: 
Die Teilnehmenden besitzen auf ihrer Client-Maschine einige Ordner, in denen sowohl pri-
vate Daten (Fotos, Ausweisdokumente, Kontaktdaten, etc.) als auch wichtige berufliche 
Dokumente gespeichert sind. Da diese Daten bis jetzt noch nicht gesichert sind, soll im 
Zuge des Mini-Szenarios eine Datensicherung vorgenommen werden. Die Teilnehmenden 
können die Daten auf der OwnCloud speichern, die Zugangsdaten dazu sind im Passwort-
manager abgelegt. 
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2.  : 
Die Teilnehmenden bekommen einige Minuten die Möglichkeit, die Datensicherung vor-
zunehmen. Nach der Datensicherung wird ein Ransomware-Skript ausgeführt und die 
Daten sind alle verschlüsselt. Das System wird komplett zurückgesetzt und die Daten 
sind verloren. Nun soll das Backup aus der OwnCloud geladen werden. Wurde zuvor ge-
testet, ob das überhaupt funktioniert oder die Dateien beim Kopieren vielleicht fehlerhaft 
übertragen wurden? 

3. Auflösung: 
Es werden Möglichkeiten diskutiert, um Daten zu sichern, sowie einige Beispiele gezeigt. 
Zudem wird nochmals die Wichtigkeit von Backups erläutert und darauf hingewiesen, was 
es bedeutet, alle Daten zu verlieren. 

Infrastruktur / Ressourcen 

Zur Durchführung der Übung wird eine OwnCloud-Instanz zur Datensicherung benötigt. Zudem 
wird ein Skript benötigt, welches die Daten auf der Client-Maschine löscht oder verschlüsselt, um 
danach das Laden des Backups üben zu können. Zudem benötigt jede teilnehmende Person eine 
Client-Maschine, die den Zugang zur Infrastruktur ermöglicht. 

8.4.5 Deep Fakes 
Dieses Mini-Szenario soll den Teilnehmer*innen aufzeigen wie Deep Fakes funktionieren und wel-
che potenzielle Gefahr davon ausgeht. 

Ziele 

Ziel der Übung ist es, dass die Teilnehmer*innen Bewusstsein und Medienkompetenzen aufbauen 
und Informationen, Videos und Daten aus dem Internet kritisch hinterfragen. Zudem sollen die Teil-
nehmenden lernen, wie man die Richtigkeit von Informationen sicherstellen kann. 

Szenariobeschreibung 

1. Einführung: 
Den Teilnehmenden werden Suchmethoden und Tools gezeigt, mit denen es möglich ist, 
Informationen zu verifizieren oder widersprüchliche Aussagen zu erkennen. Dazu werden 
im ersten Schritt einige Deep Fakes und Falschinformationen gezeigt und erklärt. 

2. Hands-on: 
Den Teilnehmenden werden einige Videos gezeigt. Sie können danach Informationen 
darüber suchen und sollen beantworten, ob es sich dabei um einen Fake oder ein reales 
Video handelt. 

3. Auflösung:  
Es wird aufgedeckt, welche Videos Desinformationen verbreitet haben und wie diese er-
kannt hätten werden können. 

Infrastruktur / Ressourcen 

Zur Durchführung der Übung werden lediglich Deep-Fake Videos und dementsprechend passende 
echte Videos benötigt. 

8.4.6 Phishing 
Dieses Mini-Szenario beschäftigt sich mit dem Themenkomplex der Phishing-Mails. Dazu erhalten 
die Teilnehmer*innen einen Überblick über die Varianten von Phishing-Mails und die Ziele, die 
durch die Angreifenden verfolgt werden. 

Ziele 
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Das Ziel dieses Mini-Szenarios ist es, Bewusstsein für Phishing E-Mails zu schaffen und Möglich-
keiten zu deren Identifikation zu vermitteln.  

Szenariobeschreibung 

1. Einführung: 
Den Teilnehmenden werden einige Phishing E-Mails gezeigt und gemeinsam untersucht, 
woran man diese erkennen kann.  

2. Hands-on: 
Die Teilnehmenden sollen selbstständig eine Vielzahl von E-Mails analysieren und fest-
stellen, bei welchen es sich um Phishing E-Mails handelt, oder welche legitimierte E-Mails 
sind. 

3. Auflösung:  
Zur Auflösung wird aufgedeckt, welche E-Mails die Phishing E-Mails waren. Es wird ge-
meinsam analysiert, woran man dies erkennen könnte. Zudem wird nochmals diskutiert, 
welche Gefahr von Phishing E-Mails ausgeht und worauf man besonders achten muss. 

Infrastruktur / Ressourcen 

Zur Durchführung der Übung wird ein Mail-Server benötigt, über welchen die Teilnehmenden E-
Mails abfragen können. Zudem benötigt jede teilnehmende Person eine Client-Maschine, die den 
Zugang zur Infrastruktur ermöglicht. 

Die Mini-Szenarien wurden 28. September 2024 auf der Pädagogischen Hochschule Wien durch-
geführt. 

     

ABBILDUNG 14 IMPRESSIONEN MINI SZENARIEN 28.09.2024 

8.5 Level-Up Trainingskurs 
Der Level-Up Trainingskurs wurde dazu entwickelt, um den Besucher*innen einer Messe eine Mög-
lichkeit zu bieten, um kurz und spielerisch grundlegende Themen der Cybersicherheit auseinan-
derzusetzen. Dazu gab es ein Fragespiel mit einigen Fragen zu Angriffstechniken, Passwortsicher-
heit und Maßnahmen zur Prävention von Cyberangriffen. Zudem erstellten wir auf der AIT Cyber 
Range eine vulnerable Web-Applikation, die es den Besucher*innen ermöglichte, unter einer um-
fassenden Anleitung eine SQL-Injection durchzuführen. Des Weiteren konnten die Besucher*innen 
eine Übung zu Kryptografie durchführen. Das Angebot richtete sich an das auf der Messe „Level-
Up“ anwesende Publikum, also vorwiegend junge Menschen mit mehr oder weniger Vorkenntnis-
sen in Cybersecurity. Diese Herangehensweise ermöglichte wertvolle Einblicke in die Welt der IT-
Sicherheit. 

Nachfolgend sind die Fragen zu den jeweiligen Themen sowie die Antwortmöglichkeiten aufgelis-
tet. Die richtige Antwort ist jeweils in grün hinterlegt. 

Angriffe: 

• Welches der folgenden ist ein Beispiel für Social Engineering? 
o Das Scannen von Netzwerken nach Sicherheitslücken 
o Das Verschlüsseln von Daten zur Sicherheit 
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o Das Manipulieren von Menschen, um vertrauliche Informationen preiszugeben 
o Das Installieren von Antivirensoftware 

• Was ist ein Brute-Force-Angriff? 
o Ein physischer Angriff auf Server-Hardware 
o Der Versuch, Passwörter durch Ausprobieren vieler Kombinationen zu erraten 
o Eine Netzwerkdiagnosetechnik 
o Eine Methode zur Datenverschlüsselung 

• Was bedeutet DDoS-Angriff? 
o Ein Angriff, bei dem ein Netzwerk mit einer Flut von Anfragen überlastet wird 
o Ein Versuch, Passwörter durch Raten zu erraten 
o Ein physischer Angriff auf Netzwerk-Hardware 
o Eine Methode zur Datenkomprimierung 

• Was ist das Ziel eines Man-in-the-Middle-Angriffs? 
o Die Manipulation von Hardware 
o Das Abfangen und mögliche Verändern von Daten während der Übertragung 
o Die Installation von Antivirensoftware 
o Die Verbesserung der Netzwerkgeschwindigkeit 

• Was versteht man unter Zero-Day-Exploit? 
o Ein Sicherheitsupdate, das am selben Tag veröffentlicht wird 
o Ein neuer Computervirus, der noch nicht bekannt ist 
o Eine Sicherheitslücke, die ausgenutzt wird, bevor der Hersteller sie beheben kann 
o Ein Schutzmechanismus gegen Malware 

Passwortsicherheit: 
• Welches ist eine Methode, um ein sicheres Passwort zu erstellen? 

o Geburtstagsdaten verwenden 
o Namen von Haustieren verwenden 
o Eine Kombination aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen ver-

wenden 
o Einfache Wörter aus dem Wörterbuch verwenden 

• Welches der folgenden Passwörter ist am sichersten? 
o SuperSecretPassword 
o SecurePassword1986 
o 4m%8Phi!m 
o 3x@mpl3P@$$w0rd! 

• Welche der folgenden Aussagen über Passwörter ist korrekt? 
o Je länger das Passwort, desto schwieriger ist es zu knacken 
o Kurze Passwörter können, wenn sie besonders komplex sind, auch sicher sein 
o Wenn ich ein wirklich sicheres Passwort habe, kann ich es auch für mehrere 

Dienste verwenden 
o Geburtsdaten sind bei der Nutzung in Passwörtern unbedenklich 

• Was ist Zwei-Faktor-Authentifizierung (2FA)? 
o Eine Methode zur Datenwiederherstellung 
o Ein Verfahren, das zwei verschiedene Methoden zur Verifizierung der Identität ei-

ner benutzenden Person erfordert 
o Ein Verschlüsselungsalgorithmus für zusätzliche Sicherheit des Passworts 
o Ein Passwortmanager 

Prävention: 
• Was ist eine Firewall? 
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o Ein Gerät zur Verbesserung der WLAN-Reichweite 
o Eine Software oder Hardware, die den Datenverkehr zwischen zwei Netzwerken 

überwacht und kontrolliert 
o Ein Programm zur Erstellung von Backups 
o Ein Protokoll zur Datenkomprimierung 

• Warum ist es wichtig, Software-Updates zu installieren? 
o Sie verbessern immer die Benutzeroberfläche 
o Sie fügen neue Funktionen hinzu 
o Sie beheben Sicherheitslücken und schützen vor Bedrohungen 
o Sie erhöhen immer die Internetgeschwindigkeit 

• Was ist das Hauptziel von Antivirus-Software? 
o Die Geschwindigkeit des Computers zu erhöhen 
o Die Überwachung der Internetnutzung 
o Das Erkennen und Entfernen von Schadsoftware 
o Das Erstellen von Sicherheitskopien 

• Was ist der Hauptzweck einer Datenverschlüsselung? 
o Die Beschleunigung der Datenübertragung 
o Die Reduzierung des Speicherplatzes 
o Der Schutz von Daten vor unbefugtem Zugriff 
o Die Verbesserung der Bildqualität 

• Warum sollte man niemals unbekannte USB-Sticks verwenden? 
o Sie sind immer langsam 
o Sie könnten beschädigt sein 
o Sie könnten Malware enthalten, die den Computer infiziert 
o Sie sind immer zu klein, um wichtige Daten zu speichern 

• Welche der folgenden Maßnahmen kann helfen, die Sicherheit eines drahtlosen Netzwerks 
zu erhöhen? 

o Das Verwenden von Standardpasswörtern 
o Das Deaktivieren von Verschlüsselung 
o Das Ändern des Standard-SSIDs und Verwenden starker Passwörter 
o Das Teilen des WLAN-Passworts mit allen 

Der Level-Up Trainingskurs wurde am 29. und 30. Juni 2024 auf der Messe „Level-Up“ im Messe-
gelände Salzburg durchgeführt. 

8.6 ARES Workshop CTF 
Der ARES Workshop Capture the Flag (CTF) wurde entwickelt, um den Teilnehmer*innen die Mög-
lichkeit zu bieten, auf spielerische Weise tiefergehende Kenntnisse der Cybersicherheit zu erwer-
ben. In einem interaktiven Format verfolgten die Teilnehmer*innen verschiedene Aufgaben, die 
darauf abzielten, versteckte „Flags“ auf der AIT Cyber Range zu finden. Jede Aufgabe wurde von 
umfassenden Erklärungen begleitet, sodass auch Personen ohne spezifische Vorkenntnisse eine 
Chance hatten, die Herausforderungen zu meistern. Das Konzept basierte auf den Mechanismen 
eines typischen Computerspiels, bei dem verschiedene Rätsel gelöst werden müssen, um Fort-
schritte zu erzielen. Der CTF wurde am 30. Juli 2024 im Rahmen der ARES Konferenz 2024 (The 
International Conference on Availability, Reliability and Security 2024) als Workshop durchgeführt 
und stieß auf großes Interesse. 

Das Ziel des Workshops war es, den Teilnehmer*innen grundlegende wie auch fortgeschrittenere 
Fähigkeiten im Bereich der IT-Sicherheit zu vermitteln. Dabei standen folgende Aspekte im Fokus: 
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• Vertiefung der Kenntnisse über Cybersicherheitstools: Durch die praktische Anwen-
dung von Tools wie Wireshark sollten die Teilnehmenden deren Funktionsweise und Nut-
zen in der IT-Sicherheit besser verstehen. 

• Sensibilisierung für typische Schwachstellen und Sicherheitslücken: Die Herausfor-
derungen zielten darauf ab, typische Sicherheitsrisiken sichtbar zu machen, die im Alltag 
und in IT-Systemen auftreten können. 

• Erlebnisorientiertes Lernen: Der CTF wurde als „Gamified Learning“ aufgebaut, bei dem 
Lernen durch Spaß und Herausforderungen besonders gefördert wird. 

Der CTF bestand aus verschiedenen Aufgaben, die unterschiedliche Facetten der Cybersicherheit 
abdeckten. Jede Aufgabe beinhaltete eine neue Herausforderung, die spezifische Fähigkeiten er-
forderte, aber stets so gestaltet war, dass auch Anfänger*innen davon profitieren konnten. Dabei 
waren Aufgaben vorwiegende so aufgebaut, dass man gewisse Sachen lösen musste, um Hin-
weise auf folgende Aufgaben zu erlangen. Im Folgenden sind die wesentlichen Aufgaben sowie 
die Ziele und Herausforderungen beschrieben: 

• Analyse von Wireshark-Paketen: Das Ziel ist es, den Teilnehmer*innen die Möglichkeit 
zu geben, den Netzwerkverkehr mithilfe des Tools Wireshark zu analysieren. Sie sollten 
vor allem lernen, wie Netzwerk-Pakete aufgebaut sind, und wie Traffic im Internet eigentlich 
vonstattengeht.  

• Durchforsten von Ordnern: Das Ziel war es, Grundlagen des Dateimanagements zu er-
lernen und zu verstehen, wie sensible Daten innerhalb eines Dateisystems verborgen oder 
versteckt sein könnten. Dabei wurden Techniken zur effizienten Dateisuche und zur Nut-
zung von Kommandozeilen-Tools vermittelt. 

• Analyse von HTTP und HTTPS: Es sollten die Unterschiede zwischen verschlüsselten 
und unverschlüsselten Verbindungen verstanden und die Risiken von unverschlüsselten 
Verbindungen erkannt werden. Dazu waren Webseiten implementiert, die sowohl über 
HTTP als auch über HTTPS erreichbar waren. Es ging darum zu erkennen, welche Infor-
mationen bei der unverschlüsselten Verbindung für Angreifer*innen sichtbar wären, und 
wie eine sichere Verbindung zum Schutz von Daten beitragen kann. Dazu wurde auch die 
Analyse von Wireshark-Paketen verwendet. 

• Kryptografische Zeichenfolgen entschlüsseln: Damit sollten grundlegende kryptografi-
sche Methoden und deren Anwendung verstanden werden. Die Aufgabe beinhaltete die 
Anwendung von Techniken wie Caesar-Verschlüsselung oder Base64-Decodierung, um 
die versteckten Flags zu extrahieren. 

• Passwortmanager: Ein zentraler Trainingspunkt war auch die Anwendung eines Pass-
wortmanagers. Die Teilnehmer*innen sollten die Wichtigkeit sicherer und einzigartiger 
Passwörter verstehen und lernen wie Passwortmanager dabei unterstützen können, kom-
plexe und unterschiedliche Passwörter sicher zu speichern. 

Zur Durchführung des Workshops wurde die AIT Cyber Range genutzt. Jede teilnehmende Person 
hatte Zugriff auf eine virtuelle Maschine, auf der die Tools installiert waren, die für die jeweiligen 
Aufgaben benötigt wurden. 

Beim von uns getauften „CyberHunt - Hands-On Workshop CyberHunt“76 gab es zwei nacheinan-
der verlaufende Sessions die jeweils 90 Minuten dauerten. Es gab keine Voranmeldung, die Per-
sonen kamen zum Workshoptermin lt. Agenda. Bei CyberHunt 1 kamen 18 Personen. Davon wa-
ren 15 männliche und 3 weibliche Teilnehmende. Bei CyberHunt 2 waren etwas weniger, und zwar 
11 Personen, wovon 7 männlich und 3 weiblich waren. Das heißt, es gab einen Frauenanteil von 
21%. Das Organisationskomitee der ARES Konferenz war so freundlich uns eine Geschlechterver-
teilung der Konferenz 2024 zukommen zu lassen, diese betrug 282 männliche und 80 weibliche 

 
76 https://www.ares-conference.eu/cyberhunt (letzter Besuch am 01.10.2024) 

https://www.ares-conference.eu/cyberhunt
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Teilnehmer. Das ergibt einen Frauenanteil von 22%. Hier sieht man, dass unser Workshop genau 
im Schnitt der Konferenz lag. 

     

ABBILDUNG 15 IMPRESSIONEN CYBERHUNT ARES KONFERENZ 2024 

8.7 Conclusio 
Die unterschiedlichen Cyberübungstypen, die im Projekt INDUCE entwickelt wurden, haben ge-
zeigt, dass niederschwellige, diversitätsfreundliche Ansätze im Bereich des Cybersicherheitstrai-
nings äußerst effektiv sein können. Die Entwicklung und Durchführung von unterschiedlichen For-
maten, wie dem Mentimeter-Planspiel, den Mini-Szenarien, dem Level-Up Trainingskurs und dem 
ARES Workshop CTF, haben eine breite Zielgruppe angesprochen und dabei Cybersicherheitsin-
halte verständlich und spielerisch vermittelt. Besonders hervorzuheben ist die Vielfalt der Übungen, 
die von kurzen interaktiven Szenarien bis hin zu praxisnahen CTF-Herausforderungen reichte, und 
damit sowohl Anfänger*innen als auch Fortgeschrittene gleichermaßen einbezog. 

Durch die bewusste Gestaltung der Übungen auf der AIT Cyber Range und die Fokussierung auf 
verständliche Sprache sowie den spielerischen Umgang mit den Themen, konnten wichtige Cyber-
sicherheitsaspekte erfolgreich vermittelt werden. Die diversen Cyberübungen konnten so einen 
wertvollen Beitrag zur Sensibilisierung und Weiterbildung im Bereich der Cybersicherheit leisten, 
und haben gezeigt, dass ein diversitätsorientierter und inklusiver Ansatz nicht nur nötig, sondern 
auch praktikabel ist, um die breite Bevölkerung in der IT-Sicherheit zu stärken. 
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9 Konzept und Gestaltung der Future Labs (INFRA)  
9.1 Einleitung INFRAPROTECT® Future Labs (IFLs) 
Das Ziel der INFRAPROTECT® Future Labs ist es, eine „Laborumgebung“ zu schaffen in der die 
Anforderungen an die verschiedenen Diversitätsdimensionen bei Cybersecurity Themen erfasst 
und strukturiert werden können. Auf Basis dieser Zielsetzung wurde ein „Wissensspeicher“ auf 
einer Web-Plattform zusammengestellt, der in weiterer Folge für die weiteren Entwicklungsschritte 
herangezogen werden kann oder genutzt wurde. Dazu wurden die bestehenden Inhalte von Cy-
bersecurity Übungen und die in AP4 entwickelten Szenarien und Übungen an die Zielgruppenbe-
dürfnisse angepasst und strukturiert. Hierzu wurden die Ergebnisse aus AP2-AP4 genutzt. Der 
Wissensspeicher dient in weiterer Folge als Grundlage um verschiedene „Work-Flows“ abzubilden. 
Im Wesentlichen wurden folgende Punkte verfolgt: 

• Erfassung und Zusammenstellung der Diversitätsdimensionen zur Definition und Festle-
gung der Aus- und Fortbildungsschwerpunkte der Dialoggruppen 

• Vorbereitung und Design von Übungssettings und Übungsschwerpunkte sowie auch inter-
aktive gestaltete Quizlets 

• Freie Gestaltungsmöglichkeit von Diversitätsdimensions-, spezifischen Unterstützungs-, 
Nachlese- und Nachhör-Unterlagen (es wurden erste Schritte unternommen diese auch 
umzusetzen) 

• Entwicklung von Aufbereitungs- aber auch Verteilmechanismen, um die Unterlagen in ge-
schlossenen, aber auch offenen Gruppen zielgruppenspezifisch auf mobilen Devices zur 
Verfügung stellen zu können. 

Der Schwerpunkt der Arbeiten im AP5 lag darin, die Aufbereitungs- und Verteilmechanismen ziel-
gerichtet möglichst barrierefrei einer oder mehreren Gruppen während einer Übung sowie im Nach-
gang zu Aus- und Fortbildungen oder für weiterführende Übungen zur Verfügung zu stellen. Auf 
Basis der Ergebnisse der Arbeiten in AP2 und AP3 wurde hier ein interaktives Medium geschaffen, 
das auf allen gängigen Smartphones und Tablets funktioniert. 

Die Aufbereitung der Inhalte können im Wesentlich nach zwei Gesichtspunkten strukturiert werden: 

• Spezielle interaktive Hilfestellungen und Begleitung bei Übungen sowie bei Aus- und Fort-
bildungen  

• Interaktive Hilfestellungen bei Realfällen (INFRAPROTECT®-Joker) 

Im Ergebnis sind daher drei wesentliche Bausteine entwickelt worden: 

• Tool zur Erfassung und Strukturierung von Cybersecurity Themen, die inhaltlich nach Ver-
fügbarkeit, Integrität und Vertraulichkeit Zielgruppen-spezifisch aber auch bedarfsorientiert 
aufbereitet werden können (Freie Zusammenstellung von Themen und Arbeitsschwerpunk-
ten, je nach Zielgruppenbedarf) 

• Tool zur Distribution der Aufbereitungen via WEB-Download (es können Einzelpersonen 
aber auch Personengruppen erfasst und angesprochen werden) 

• Inhaltlich frei gestaltbare Smartphone/Tablet/PC-App (Android, iOS, Windows), die entwe-
der übungsspezifisch, allgemein präventiv oder reaktiv genutzt werden kann. 

9.2 Zielsetzung der INFRAPROTECT® Future Labs (IFLs) 
Die Grundidee des Arbeitspakets 5 war eine verbindende Funktion zwischen den definierten über-
geordneten Zielen des Projekts darzustellen. 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 114 von 204 
 

 

ABBILDUNG 16 ARBEITSPAKET STRUKTUR INDUCE 

Das Design der INFRAPROTECT® Future Labs hat sich daher zum Ziel gesetzt: 

• Aus- und Fortbildung interaktiv und Dialoggruppen-spezifisch zu unterstützen. Die 
Inhalte und Anforderungen wurden in AP2 bis AP3 gesammelt, zusammengestellt und aus-
gewertet. Ziel war die Anpassung der Themen und die Komplexität der aufbereiteten The-
men an die Zielgruppen.  

• Übungen mit interaktiven Hilfestellungen zu begleiten und Hilfestellungen auf einem 
aktuellen Medium zur Verfügung zu stellen. Der INFRAPROTECT® Joker geht dabei 
über eine deskriptive Hilfestellung hinaus, in dem er den Nutzenden zu Lösungen oder zu 
Lerninhalten durch „Tipp@Tricks“ hinführt.  

• Das gewonnene Wissen strukturiert nach einer Übung in einer auf die Zielgruppe maßge-
schneiderten mobilen App auch für Realfälle immer verfügbar zu halten; die App kann 
auf allen gängigen mobilen Devices zur Verfügung gestellt werden.  

• Einen Wissensspeicher so aufzubereiten und zusammenzustellen, dass Cybersecurity-
Themen je nach Zielgruppenbedarf rasch und zielgerichtet aufbereitet und verteilt wer-
den können. 

• Erlerntes Wissen unmittelbar nach Übungen und/oder Aus- und Fortbildungen ba-
sierend auf den Übungs- und Fortbildungserkenntnissen wird angepasst, verteilt und da-
mit verfügbar gemacht werden. 

• Varianten und Möglichkeiten der Inhaltsaufbereitung von Cybersecurity Themen an-
gepasst und iterierend an die Zielgruppenbedürfnisse möglichst einfach zu ermög-
lichen 

• Die Weiterentwicklung von Incident- und Notfallmaßnahmen bei KMU, Kleinstunter-
nehmen und Einzelunternehmer*innen bei Cybersecurity Vorfällen zu unterstützen   

Das Design der INFRAPROTECT® Future Labs orientiert sich dabei an dem PDCA-Zyklus. 

 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 115 von 204 
 

Zielgruppen

Innovationskreis Infraprotect Future LAB‘s

Umsetzung: 
Technische Lösungen

Mehrwert: 
Nutzung & 
Evaluierung

Grundlagen: 
Wissensvermittlung 
& Wissenstransfer

Einfachheit

Zugänglichkeit
Nutzbarkeit

Verfügbarkeit

Z

E

V
Evaluierung:
Iteration der 

Ergebnisse für die 
jeweiligen 

Zielgruppen

 

ABBILDUNG 17 PDCA-ZYKLUS 

Im Fokus steht die Berücksichtigung der Bedürfnisse der identifizierten Zielgruppen, um mit Cyber-
security-Ereignissen oder -Situationen umgehen zu können. Die Ereignisbewältigungsstrategien 
sollen daher einfach verständlich und in weiterer Folge nachhaltig verfügbar gemacht werden. Um 
diesen Ansprüchen und Zielen gerecht zu werden, wurden in den IFLs mehrere technische Bau-
steine entwickelt, die sich in Summe als unterstützende Werkzeuge für die übergeordneten Pro-
jektziele von INDUCE nutzen lassen. 

9.3 Technisches Design und Umsetzung der IFLs 

9.3.1 Übersicht der INFRAPROTECT® Future Labs 
Die IFLs bestehen im Wesentlichen aus drei Bausteinen: 

• Baustein Wissensspeicher 
• Baustein Distribution 
• Baustein Vorhalten / Nachhaltigkeit / Hilfestellung 
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ABBILDUNG 18 ÜBERSICHT DESIGN DER INFRAPROTECT® FUTURE LABS (IFL) 

9.3.2 Baustein Wissensspeicher der IFLs 
Der Wissensspeicher besteht im Wesentlichen aus drei Aspekten: 

Erfassung und Zusammenstellung von 
Cyber Security Themen

Nutzungsbedarf

Aufbereitung

 

• Dem Themenspeicher per se, der 
auf Basis rein technisch-organisa-
torischer Aspekte vorstrukturiert 
wurde.  

• Welche Aufgabenstellungen zur 
Themenvorbereitung, für Übungen 
oder für Aus- und Fortbildungen, 
aber auch für die Entwicklung von 
Maßnahmenplänen in einem Ernst-
fall? 

• Für welche Zielgruppe, welchem 
Nutzungsbedarf müssen die In-
halte aufbereitet werden? 

Die Zusammenstellung von Cyberthemen erfolgte grundsätzlich nach Verfügbarkeits-, Integritäts- 
und Vertraulichkeitsthemen. Die Inhalte wurden in den AP3 und AP4 erfasst und in einem ersten 
Schritt in mehreren Excel-Arbeitsblättern strukturiert und in weiterer Folge geclustert. Die Inhalte 
wurden dabei nach rein technisch-organisatorischen Gesichtspunkten zusammengestellt. Eine ge-
dankliche Struktur ist in folgender Abbildung zusammengestellt: 
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ABBILDUNG 19 ZUSAMMENSTELLUNG DER CYBERSECURITY THEMEN 

9.3.2.1 Wissensspeicher: Erfassen und Zusammenstellung von Cybersecurity 
Themen 

In folgender Abbildung sind die Themen beispielhaft technisch-organisatorisch strukturiert erfasst: 

Erfassung und Zusammenstellung von 
Cyber Security Themen

 

 

ABBILDUNG 20 ERFASSUNG UND ZUSAMMENSTELLUNG VON CYBERSECURITY THEMEN 

9.3.2.2 Wissensspeicher: Nutzungsbedarf 
Der Nutzungsbedarf wurde auf drei wesentliche Aspekte ausgerichtet: 

Verfügbarkeit Integrität Vertraulichkeit

• Ausfall-RZ
• Performance 

Netzwerk
• Stromausfal / 

Brown-Outl
• DNS
• DHCP
• NTP
• HKL
• Internet
• AD
• Virtualisierung
• Storage
• Fehlkonfig

Technik

Intentionale

• Update-
Probleme / 
Patchen

• Data breach

• Verdacht -
Rechte (AD)

• Verschlüsselung
• Drohung
• Erpressung
• IT-Sec-Vorfall-

Lieferant
• Zutritt unbefugt
• VPN-Verdacht
• Phishing-Welle
• PD 

Manipulation

• DDoS int / ext
• Diebstahl
• Sabotage 

(staatl)
• Zerstörung

• Data Breach
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Daten
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Vorbereitung von Cyber Security Übungen 
mit verschiedenen Übungsschwerpunkten 

und Übungstypen

Auswahl und Vorbereitung von 
Lehrinhalten sowie Aus- und 

Fortbildungen

Incident und Emergency Management 
Maßnahmen

 

Im AP 4 sind die weiterentwickelten 
Szenarien dargestellt. Mit Blick auf 
die IFLs wurden die in ACCSA entwi-
ckelten Übungskomplexitäten für den 
Nutzungsbedarf herangezogen. 

Lehrinhalte werden aus dem Wis-
sensspeicher in mehrere „Ab-
schnitte“ zerlegt.  

Entwicklung und Implementierung 
von Notfallplänen. 

9.3.2.2.1 Vorbereitung und Nutzung des Wissensspeichers für Übungen 

 

Grundsätzlich werden die Szenarien nachfolgender Übungstypen strukturiert77: 

Übungskomplexi-
tät 

INFRAPROTECT®  
Grundlagen für die Einord-

nung von Übungskomplexitä-
ten 

BSI Standard 100-4 

Einfach Alarmübung/Einberufungsü-
bung Funktionstest 

Normal Team-Stress-Tests Stabsübung 

Anspruchsvoll Ereignismanagement Übung 
(angekündigt) Stabsrahmenübung 

Komplex Ereignismanagement Übung 
(unangekündigt) 

Stabsrahmenübung + Kommunikati-
ons- und Alarmierungsübung 

Sehr komplex Vollübung ggfs. auch mit dislo-
zierten Anteilen Vollübung 

Die Inhaltliche Ausgestaltung wurde im AP4 dargestellt. Die IFLs unterstützen in allen Phasen der 
Entwicklung von Cyberübungen. 

 

 
77 Vgl. dazu auch ACCSA Abschnitt 14.1 
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ABBILDUNG 21 OPTIMIERUNG VON CYBERÜBUNGEN 
 

9.3.2.2.2 Nutzung des Wissensspeichers für die Verteilung von Lehrinhalten 

Die Themen werden im Wissensspeicher in kleinteilig zusammengestellten Inhaltsabschnitten vor-
gehalten. Die Ordnungsstruktur richtet sich nach Verfügbarkeits-, Integritäts- und Vertraulichkeits-
themen. 

Am Beispiel der Vorbereitung für eine Lehrstunde im Rahmen der Lego League, durchgeführt am 
17.01.23 am Georg von Peuerbach Gymnasium, soll die technische Umsetzung verdeutlicht wer-
den. Rechts die Darstellung der Abschnitte aus dem umfassenden Wissensspeicher, der in weite-
rer Folge zu einer App zusammengestellt wurde. Diese wurde den Schüler*innen zum „interaktiven 
Lernen“ zur Verfügung gestellt und ad hoc zum Download auf ihr Handy, Tablet oder Laptop an-
geboten. Links der Vortrag zu Cybersecurity für Kleinautomatisationen. 
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ABBILDUNG 22 ERGEBNIS: FOTO VON HANDY/TABLET-APP  
 

 

ABBILDUNG 23 UNTERSTÜTZENDE FORTBILDUNGS-APP, HIER FÜR SCHÜLER*INNEN IN DER 
4.KLASSE GYMNASIUM 

9.3.2.2.3 Nutzung des Wissensspeichers für die Entwicklung von Notfallplänen 

Die Abschnitte können auch zur Abbildung von einfachen und/oder komplexen Notfallplänen her-
angezogen und assembliert werden. Im Ergebnis entstehen einerseits eine interaktiv nutzbare Mo-
bile-App sowie ein ausdruckbares Dokument. Die inhaltliche Ausgestaltung und die Detaillie-
rungstiefe werden im Arbeitsschritt Aufbereitung durchgeführt und festgelegt.  
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ABBILDUNG 24 ÜBERSICHT ÜBER EINEN KOMPLEX ABGELEITETEN NOTFALLPLAN BASIEREND 
AUF 112 ABSCHNITTEN AUS DEM WISSENSSPEICHER 

In Abbildung 25 wird ein exemplarischer IT-Security Notfallplan für ein KMU in der App dargestellt. 

 

ABBILDUNG 25 IT-SECURITY NOTFALLPLAN FÜR KMU 

9.3.2.3 Wissensspeicher Aufbereitung 
Basierend auf den Ergebnissen aus AP2 und AP3 wurden Zielgruppen definiert. Die Auswahl fand 
nach den folgenden Gesichtspunkten statt und kann anhand dieser vorgenommen werden. 
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ABBILDUNG 26 DIVERSITÄTSDIMENSIONEN FH OBERÖSTERREICH 

 

Im AP3 wurden mögliche Zielgruppen definiert. Im Rahmen der IFLs wurden neben den Kernziel-
gruppen der INFRAPROTECT® drei Zielgruppen näher ausdifferenziert betrachtet: 

• KMU mit einer Mitarbeiter*innenzahl <100 Mitarbeiter*innen (Apotheken, Steuerberatungs-
unternehmen, Planungs-, Design- und Architekturbüros, kleine IT-Unternehmen)  

• Einzelunternehmer*innen (Friseur*innen, Kosmetikstudios, etc.) 
• Schüler*innen zumeist an Gymnasien oder Höheren Technischen Lehranstalten 
•  

Rein Gender-differenzierte Zielgruppen wurden in einem eigenen Workstream bei SBA (Stefanie 
Jakoubi) betrachtet. 

Um die Aufbereitung der Zielgruppen entsprechend weiter zu detaillieren, fanden im Zeitraum No-
vember 2022 bis Ende Juni 2023 27 Workshops zu jeweils 2-3 Stunden für Apotheker*innen, statt. 
Erste Ergebnisse wurden zum Beispiel in Schladming am 06.03.2023 beim APOkongress (Wis-
senschaftliche Fortbildungen für Apotheker*innen) einem größeren Publikum vorgestellt und dabei 
evaluiert. 

Im Zeitraum Mai 2023 bis Ende Juli 2024 fanden in Summe 15 Workshops mit Steuerberatungs-
unternehmer*innen statt. Hier wurden in Einzelinterviews die Anforderungen an die IT-Security er-
örtert. 
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Im Rahmen der Genese des Projekts und Feedbacks zu den mobilen Apps haben sich einige zu-
erst wenig beachtete Rahmenbedingungen als wichtig herausgestellt. 
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Je nach Bildungsniveau aber auch determiniert durch das 
Alter der Nutzer*innen mussten in mehreren Iterationen so-
wohl Graphiken als auch die Texte bei den Hilfestellungen 
(INFRAPROTECT®-Joker-Funktion) überarbeitet werden. 
Hinführende Tipps und eine Farbgebung, welche die Wich-
tigkeit von Arbeitsschritten und Empfehlungen herausstrei-
chen sollen, wurden mehrfach bedürfniskonform ange-
passt. 

Die jüngere Generation benötigt zum Erfassen deutlich 
mehr Piktogramme und Bilder als die Generation 40+.  

Ein Potential für künftige Entwicklungen wird die deutliche 
Verbesserung und Berücksichtigung von barrierefreien 
Funktionen in den Apps adressieren müssen. 

Dazu wurde u.a. bei Dokumentationen von Ereignisbewäl-
tigungsstrategien eine Spracheingabefunktion eingeführt. 

Die Möglichkeit, individuell handschriftlich erfasste Inhalte 
nach erfolgter Übung oder Fortbildung den Lehrinhalten in 
der individualisierten App bei den entsprechenden Arbeits-
schritten und den Maßnahmenplänen unmittelbar anzuhän-
gen oder beizulegen, war eine zentrale Forderung. Die In-
tegration der App in bestehende Arbeitsumgebungen 
wurde durch die Einbindung von Microsoft-Office365-Appli-
kationen Rechnung getragen. 

Zusammenfassend kann man festhalten, dass im Rahmen des Projekts die zielgruppenspezifische 
Inhaltsaufbereitung im Vordergrund stand. Mit Verfügbarkeit der ersten Prototypen konnten dann 
auch technische Anforderungen, die sich aus den verschiedenen Diversitätsanforderungen ablei-
ten, formuliert und zum Teil berücksichtigt werden. 

 

9.3.3 Baustein Distribution der IFLs 
Bis dato wurden fachliche Inhalte über die üblichen Verteilmechanismen wie z.B. E-Mail, Download 
von Dokumenten auf zentralen File-Services oder Verweis auf Literatur bei Fortbildungsveranstal-
tungen, Newsletter mit Fachthemen etc. an die Zielgruppen verteilt. Mit dem Baustein Distribution 
der IFLs können nun neben den gewohnten Distributionswegen auch individualisierte Apps mit 
entsprechend zielgruppenspezifischen Inhalten über einen kanalisierten Distributionsweg (ohne 
Nutzung der App-Stores für Android-, iOS oder Windows Systeme) verteilt werden. 

9.3.3.1 Technische Ausgestaltung der Distribution der „IFP-Loader“ 
Es besteht der Anspruch an das IFL, alle gängigen Betriebssysteme in die Laborumgebung zu 
integrieren. Die Informationen und die Tools sollen sich an spezielle Zielgruppen richten und in 
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einigen Fällen nur durch diese genutzt werden. Mit Blick auf IT-Security Themen kam eine Vertei-
lung von Inhalten über die gewohnten Zugriffsmechanismen auf Apps nicht in Frage. Windows App 
Store, Google Play Store und iOS App Store kommen daher nicht in Betracht, da Apps im Wesent-
lichen von allen Internet Nutzer*innen heruntergeladen werden können. Der Distributionsmecha-
nismus musste daher in zwei Stufen ausgestaltet werden: 

Nutzer*innen

Baustein 
Wissensspeicher: Baustein Distribution Verteilung auf Windows, Android und iOS Devices

Infraprotect-Share

Apple Business Store

IFP-Windows-Loader

IFP-Android-Loader

IFP-iOS-Loader

 

ABBILDUNG 27 DARSTELLUNG DISTRIBUTIONSMECHANISMUS 

 

Das IFL stellt in einem ersten Schritt Loader-Software zur Verfügung. Die IFL-Loader Software der 

IFP-Loader  für Windows und Android kann vom INFRAPROTECT® Share direkt bezogen wer-
den. 

Bei iOS muss dieser Schritt aus Gründen der Applevorgaben zwingend über den Apple Business 
Store erfolgen. Dazu bekommt jede*r Teilnehmer*in einen Weblink zugeschickt, um den IFP-
Loader downloaden zu können. In diesem Arbeitsschritt werden KEINE Inhalte heruntergeladen.  

Für Schulungen kann/muss/sollte dieser Schritt im Vorfeld kommuniziert werden. Bei der Entwick-
lung von Übungen und für Incident/Emergency Response Pläne wird dies im Zuge der Vorberei-
tungs- und Entwicklungsarbeiten durchgeführt.  

Sobald der IFP-Loader installiert ist, kann man die im Wissensspeicher aufbereiteten Inhalte an 
Einzelpersonen oder an eine Gruppe verteilen. Dabei wird jede*r Teilnehmer*in einzeln erfasst, um 
in weiterer Folge individualisierte Inhalte oder gruppengültige Inhalte verteilen zu können. Dazu 
wird ein Token versandt. Der IFP-Loader erkennt anhand dieses Tokens welche individualisierten 
Inhalte zu laden sind und. installiert werden können. Danach stehen den Nutzenden eine individuell 
gestaltete App mit den entsprechenden Inhalten auf dem eigenen Device zur Verfügung.  
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9.3.3.1.1 Verteilungsserver 

 

ABBILDUNG 28 VERWALTUNGSOBERFLÄCHE ZUM VERTEILUNGSSERVER 

Aus diesem Tool heraus werden die einzelnen „Produkte“ verteilt. 

Hier ein Screen-Shot aus einem iPAD-mini für das DEMO-Produkt CyerGuide. Nach Installation 
kann der Nutzende sofort loslegen. Je nach aufbereitetem Inhalt kann die App genutzt werden. 

 

ABBILDUNG 29 SCREENSHOT DER APP 
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9.3.4 Baustein Vorhalten / Nachhaltigkeit / Hilfestellung in IFLs 
Neben der Aus- und Fortbildung sowie Nutzung der begleitenden Hilfestellung bei Cybersecurity 
Übungen stellen die Entwicklung und Implementierung von Notfallplänen einen wesentlichen Teil 
der Supportleistungen der IFLs dar. Das IFL erlaubt mehr oder weniger frei gestaltbare App-Lö-
sungen.  

 

Die nachfolgende Übersicht zeigt einen Aus-
schnitt eines idealtypischen Plans, der für die 
jeweiligen Zielgruppen individuell angepasst 
werden kann.  

Die Vorgehensweise orientiert sich dabei an 
den Zielgruppen für die eine Incident/ 
Emergency Plan-Unterstützung designt wer-
den soll. Die Zielgruppen definieren die Aufbe-
reitung, die Unterstützungsmöglichkeiten und 
den Detaillierungsgrad. 

 

 

Ja nach Zielgruppe kann die Dokumentation 
auch barrierefrei über Spracheingaben erfol-
gen 

Alle Eingaben und Tätigkeiten werden mit ei-
nem Zeitstempel versehen, um die Handlun-
gen nachvollziehen zu können. (Diese Funk-
tion kann auch deaktiviert werden). 

Nach erfolgtem Training oder einer Übung kön-
nen sich die Teilnehmenden auch ihre individu-
ellen Notizen in die App-integrieren, um in ei-
nem Realfall wieder erinnert zu werden. Der 
INFRAPROTECT®-Joker wird sie daran erin-
nern und gibt „Tipps@Tricks“ in den jeweiligen 
Arbeitsschritten  

9.4 Übungsevaluation nach Diversitätsdimensionen 
Die Evaluierungen von Cyberübungen wurden im Rahmen der IFLs als moderierte Workshops 
umgesetzt. Dabei wurden grundsätzlich mehrere Reflexionsschritte durchlaufen. In allen Work-
shops wurde ein interaktiver Austausch mit den Zielgruppen anhand möglichst greifbarer Szena-
rien ermöglicht. 

Die IFLs verfolgen dabei folgenden übergeordneten Ziele: 

• Identifikation und Auswahl diversifizierter Auswertemethoden, basierend auf verschiede-
nen Zielgruppen 

• Weiterentwicklung der Aufbereitung von Cybersecurity Themen für verschiedene Zielgrup-
pen  
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• Weiterentwicklung des INFRAPROTECT® Reifegrad-Modells zur Vorbereitung, Durchfüh-
rung und Auswertung von Übungen, basierend auf verschiedenen Diversitätsdimensionen. 

Die Ziele wurden grundsätzlich in drei Schritten verfolgt: 

Auswahl Übungssetting 
determiniert durch die 

Zielgruppen

Au
sw

ah
l d

er
 v

er
sc
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en

 
Ü
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Auswahl der 
Schwerpunktthemen

Verfügbarkeit

Integrität

Vertraulichkeit

Sc
hw

er
pu

nk
ts

th
em

a

Profilpluralität für die 
Anwendenen

Diversitätsmerkmale:

Nutzung für künftige Cyber:
- Aus- und Fortbildungen
- Übungen
- Evaluationen

 

ABBILDUNG 30 ZIELVERFOLGUNG 

Die beiden ersten Schritte basieren auf den Ergebnissen von AP2-AP4.  

9.4.1 Schritt 1 und 2 – Übungssetting und Auswahl der Szenarien 
Dazu wurden drei initiierende Videos zusammengestellt, die im Wesentlichen auf Verfügbar-
keits-, Integritäts- und Vertraulichkeitsthemen hinführen sollten. Kurzdarstellung der Sequen-
zen: 

 

Intro Vorstellung der Ziele des Workshops 
zur Evaluation 
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Darstellung der anzunehmenden Situation – 
möglichst in einer bekannten Atmosphäre 

 

Darstellung der Schadwirkung mit einem 
wesentlichen Stressfaktor hier ein Count-
down 

 

Initiierende Fragen, die eine offene Diskus-
sion erlaubt 

In dieser Art und Weise wurden drei impulsgebende Videos mit realitätsnahen Beispielen von 
Cyberbedrohungen gedreht und in weiterer Folge für die Übungen genutzt.  

Abhängig von der Zielgruppengröße wurde entweder eine moderierte Diskussion gestartet oder es 
wurde darauf aufbauend eine längere Übung mit verschiedenen zusätzlichen Injects durchgeführt. 
Für die weiteren Schritte ist es wichtig aufzuzeigen, dass die Größe der Teilnehmendengruppen 
immer ≥ 8 Personen waren, um der verfolgten Systematik gerecht zu werden. Nicht berücksichtigt 
sind daher Hybridveranstaltungen in den Schulen (Lego League), da es sich hier um spielerische 
Fragestellungen gehandelt hat. Die Systematik ist in AP4 beschrieben. Die Schulklassen hatten 
Gruppengrößen von 2, 4, 6 und 24 Schüler*innen. 

Für die Fortentwicklung der Übungsevaluierungen wurden im Zeitraum 2023 und 2024 (bis Ende 
August) 24 Cyber Exercises mit Übungsteilnehmenden ≥ 8 Personen durchgeführt und in weiterer 
Folge anonymisiert ausgewertet. In Summe haben an diesen Übungen in unterschiedlichen Di-
mensionen 390 Teilnehmende mitgewirkt. Allerdings in stark unterschiedlichen Rollen. Von den 
390 erfassten Teilnehmenden waren 65 in einer hybriden Rolle tätig. Einmal als aktive Teilneh-
mende und einmal als Teil der Übungsvorbereitungen. 

Die Verteilung der Teilnehmenden kann man wie folgt darstellen: 
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ABBILDUNG 31 VERTEILUNG DER TEILNEHMENDEN 

 

Die Altersverteilung in Summe stellt sich wie folgt dar: 

 
ABBILDUNG 32 ALTERSVERTEILUNG DER TEILNEHMENDEN 

 

Weitere Aufteilungen  

300

90

Verteilung der Teilnehmenden

Männlich Weiblich

Altersverteilung der Teilnehmenden

Unter 30 30-50 50+
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ABBILDUNG 33 ALTERSVERTEILUNG WEIBLICHER UND MÄNNLICHER TEILNEHMENDEN 

 

9.4.2 Weiterführende Grundlagen 

9.4.2.1 Allgemeines 
Die weiteren Arbeitsschritte basieren im Wesentlichen auf der von INFRAPROTECT® entwickelten 
Grundvorgehensweise zur Übungsauswertung, die in den IFLs zur Anwendung gebracht wurden. 
Diese Vorgehensweise wurde in ACCSA78 bereits detailliert beschrieben. 

Übungsbewertung

Prozess der Übungsevaluation

Übungsziele, Technik, 
Organisation, Individuen und 

Qualität

ZTG

Schritt 2:Schritt 1:

Selbstevaluation der 
Zielerreichung

Gegenüberstellung Eigenbild und Fremdbild anhand der 
Bewertungen

Schritt 3: 

Differenzierte Evaluation unterschiedlicher Ergebnisse 
des Eigen- und Fremdbild sowie Handlungsempfehlungen

 

ABBILDUNG 34 ACCSA-GRUNDVORGEHENSWEISE DER ÜBUNGSBEWERTUNG 

In diesem Modell fokussieren die individuellen Anforderungen im Wesentlichen auf die Fragen der 
Aus- und Fortbildung auf „Expert*innenniveau“. 

Um eine diversitätsgerechte Aufbereitung von Cybersecurity Übungen zu adressieren, wurden nun 
in weiterer Folge persönlich-soziale Kerneigenschaften aus 236 Faktoren oder Eigenschaften zu-
sammengestellt und in weiterer Folge analysiert. Ziel dieser Vorgehensweise ist es, wesentliche 

 
78 https://projekte.ffg.at/projekt/2742376 (Besuch am 18.11.2024) 

Altersverteilung bei den 
weiblichen Teilnehmenden

Unter 30 30-50 50+

Altersverteilung der 
männlichen Teilnehmenden

Unter 30 30-50 50+

https://projekte.ffg.at/projekt/2742376
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Eigenschaften von Individuen für die Bewertung von Übungsergebnissen aber auch für eine diver-
sifizierte Grundlagenvermittlung besser zu verstehen. 

Im Wesentlichen sind daher neben den Fachkompetenzen = Wissen / Handlungswissen, die per-
sönlich-sozialen Kerneigenschaften von Individuen zu analysieren.  

Hier wurde ein Schritt gewagt, der ergebnisoffen unter den genannten Bedingungen relevante Per-
sönlichkeitsbereiche adressieren helfen soll.  

 

9.4.2.2 Analyse der Persönlichkeitsbereiche 

 

Ausgehend von den 5 Dimensionen wurden 
236 „Persönlichkeitsfaktoren“ in einer ersten 
Iteration zusammengestellt und ausgewertet. 
Vgl. dazu auch Anhang 12.4. 

Daraus wurden 20 Persönlichkeitsbereiche 
identifiziert und gewichtet. Basis dieser Zu-
sammenstellung sind die im Literaturverzeich-
nis assemblierten Fragebögen, Modelle und 
wissenschaftlichen Grundlagen, die zuerst auf-
gelistet, dann Bereichen zugeordnet wurden. 

Der eigentliche Fokus liegt dabei auf signifikanten Persönlichkeitsmerkmalen, die einerseits 
die bessere Vorbereitung auf nicht alltäglichen Ereignisbewältigungssituationen erlaubt und 
die andererseits Faktoren aufzeigen soll, die ein optimiertes Zusammenwirken in einer Gruppe 
unterstützen können.  

Die Auswertung der Literatur ergibt im Wesentlichen folgendes bereits gewichtetes Bild von 
„Persönlichkeitseigenschaften“, die in weiterer Folge als relevant oder als nicht relevant für die 
Ereignisbewältigung von „Stresssituationen=Cyberattacken“ beachtet werden können oder 
sollten. Diese gilt es in weiterer Folge entsprechend zu adressieren.  

Es sind dies: 

• Selbstorientierung 
• Sozialorientierung 
• Kognitive Fähigkeiten 
• Selbstkontrolle 
• Dominanz 
• Kooperationsfähigkeit 
• Flexibilität 
• Kommunikationsfähigkeit 
• Motiviertheit 
• Empathie 
• Selbstwirksamkeit 
• Gewissenhaftigkeit 
• Selbsteinschätzung 
• Belastbarkeit 
• Offenheit 
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• Aktivität 
• Ethik 
• Extraversion 
• Kreativität 
• Sexualität 

 
ABBILDUNG 35 HÄUFIGKEITEN AUS DEN 236 FAKTOREN 

 

9.4.2.2.1 Übersicht der Gewichtung der 236 Faktoren 

Um die Signifikanz der Faktoren mit Blick auf die individuellen Anforderungen bei der Ereignisbe-
wältigung herauszuarbeiten, wurde die Häufigkeit der genannten Faktoren ausgewertet und ge-
wichtet. 

 

TABELLE 1 GEWICHGUTN DER 236 FAKTOREN 

Aus den betrachteten 236 Persönlichkeitsfaktoren wurden in weiterer Folge noch für den Untersu-
chungszweck vier wesentliche Basiszuordnungen abgeleitet. 
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9.4.2.2.2 Primäre Basiszuordnung von Persönlichkeitsfaktoren 

Hier wurden mit Blick auf die Aufgabenstellung - vier Basiszuordnungen der Faktoren - aggregiert 
und in weiterer Folge für die Bewertung von individuellen Faktoren bei Cyberübungen formuliert: 

 

• Fähigkeiten beschreibt u.a. die Fähig-
keiten zur Interaktion, Teamfähigkeit, 
Integrationsfähigkeit, etc. 

• Eigenschaften beschreibt u.a. Flexibili-
tät, gewissenhaft, etc. 

• Bedürfnis beschreibt u.a. Erfolg zu ha-
ben, ein Ereignis zu bewältigen, unab-
hängig und autonom zu bleiben 

• Haltung beschreibt u.a. Besorgtheit, 
Wertschätzung 

Um die Auswertung und in weiterer Folge entsprechende Bewertungskriterien formulieren zu kön-
nen, wurden für die Kollaboration – ein spezielles Augenmerk der Ereignisbewältigung – drei Sich-
ten auf die Persönlichkeitsbereiche herausgearbeitet: 

 

• Statisch interpretierbare Fakto-
ren z.B. Besorgtheit 

• Faktoren die „angewandt“ wer-
den wie z.B. Wachsamkeit aber 
auch Neugierde 

• interaktiv wie z.B. Konfliktbe-
reitschaft, aber auch Offenheit 
und Kommunikationsbereit-
schaft 

Die hier dargestellten Gewichtungen beziehen sich ausschließlich auf die Häufigkeiten in den er-
hobenen 236 Persönlichkeitsbereichen und erlauben grundsätzlich keine absolute Wertung der 
„Wichtigkeit“ bei der Beurteilung der Persönlichkeitsbereiche. Sie dienen aber in weiterer Folge zur 
Differenzierung der zu erfassenden Kernziele bei der weiteren und differenzierten Auswertung von 
Übungen. 

 

9.4.2.2.3 Ergebnisdarstellung der genutzten Faktoren 

Abbildung 36 zeigt die Häufigkeit der Zuordnung zu den als relevant unterstellten Basisbereichen 
(blaue Balken) und die weinroten Balken stellen die Häufigkeit dar, wenn man synonym die Fakto-
ren nach „Verhalten“ auswertet. 

Aus diesen Ergebnissen wurde ein Fragebogen entwickelt, der in weiterer Folge im Nachgang an 
Cybersecurity Übungen genutzt werden soll. 
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ABBILDUNG 36 ERGEBNISSE DER HÄUFIGKEITEN NACH KERNBEREICHEN 

 

9.4.2.3 Abgeleiteter Fragenkatalog 
Basierend auf den beschriebenen Grundlagen und Auswertungen wurden ein Fragenkatalog zu-
sammengestellt. Der Fragenkatalog umfasst im Wesentlichen folgende Punkte: 

1. Fragen und Einschätzung der Wichtigkeit von Persönlichkeitsbereichen (statisch / ange-
wandt / interaktiv) 

2. Selbsteinschätzung 
3. Selbstwirksamkeit 
4. Sozialorientierung / Soziale Kompetenz 
5. Ethik / Moral und Gewissen 
6. Selbstkontrolle & -Orientierung 
7. Dominanz / Kontrolle über das Umfeld 
8. Kommunikationsorientierung 

9.4.2.3.1 Frage 1 zur Wichtigkeit der Persönlichkeitsbereiche 

Wählen Sie aus untenstehender Tabelle die 15 wichtigsten Persönlichkeitsaspekte aus und reihen 
Sie diese nach ihrer Priorität von 1 (am Wichtigsten) bis 15: 

0,00 5,00 10,00 15,00 20,00 25,00

Selbstorientierung
Sozialorientierung

Kognitive…
Selbstkontrolle

Dominanz
Kooperationsfähi…

Flexibilität
Kommunikationsf…

Motiviertheit
Empathie

Selbstwirksamkeit
Gewissenhaftigkeit

Selbsteinschätzung
Belastbarkeit

Offenheit
Aktivität

Ethik
Extraversion

Kreativität
Sexualität

Basis

Verhalten
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9.4.2.3.2 Frage 2 Selbsteinschätzung 

Zu welchem Grad verfüge ich über die in Frage 1 gestellten Persönlichkeitsaspekte für meine Funk-
tion im Notfallmanagement? 

 
oder Variante  

Markieren Sie Persönlichkeitsmerkmale die bei Ihnen besonders stark ausgeprägt sind mit +, 
jene Merkmale bei denen Sie persönlichen Entwicklungsbedarf erkennen mit –. 

9.4.2.3.3 Frage 3 Selbstwirksamkeit 

In welchem Ausmaß kann ich meine persönlichen Ressourcen im Rahmen meiner Tätigkeit im 
Notfallmanagement nutzen? 

 
oder  

Wie schätze ich meine persönliche Motivation und Arbeitsmoral innerhalb des Teams nach einer 
dramatischen Lageänderung ein? 

 

9.4.2.3.4 Frage 4 Sozialorientierung / Soziale Kompetenz 

Zu welchem Grad ist das Notfallmanagement-Team im Anlassfall bereits eingespielt? 
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9.4.2.3.5 Frage 5 Ethik / Moral und Gewissen 

Wie bedeutsam sind Lageinformationen für Personen außerhalb des Notfallmanagement-Teams? 

a.) an der Bewältigung des Notfalls Beteiligte z.B. in Hilfsfunktionen 

 
b.) durch den Notfall Betroffene, die aber selbst nichts tun können 

 

9.4.2.3.6 Frage 6 Selbstkontrolle &-Orientierung (umgekehrte Wertigkeit) 

Wie weitreichend beurteile ich mein Engagement bei der Umsetzung nötiger Maßnahmen? 

 

9.4.2.3.7 Frage 7 Überwachung & Kontrolle 

Wie hoch schätze ich den Leistungsgrad von „Beteiligten“ (nicht Team), wenn keine Überwachung 
/ Kontrolle stattfindet? 

 

Oder  

Wie hoch schätze ich den Leistungsgrad von „Beteiligten“ (nicht Team), wenn Überwachung / Kon-
trolle stattfindet, aber nicht dokumentiert wird? 

 
Oder  

Wie hoch schätze ich den Leistungsgrad von „Beteiligten“ (nicht Team), wenn Überwachung / Kon-
trolle stattfindet und genau dokumentiert wird? 

 

9.4.2.3.8 Frage 8 Kommunikationsorientierung  

Zu welchem Grad muss Zusammenarbeit und Kommunikation im Notfallmanagement-Team gere-
gelt sein (Häufigkeit und Dauer von Besprechungen, einheitlicher Wortschatz, etc.), um ein opti-
males Arbeitsergebnis sicher zu stellen? 
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9.5 Lessons identified & Lessons learned 
Die grundsätzliche Konzeption der IFLs kann in der angedachten Form weiterentwickelt werden, 
da sich in den Übungen der Bedarf nach hinführenden Unterstützungstools immer wieder bestätigt 
hat. Das technische Design erlaubt eine einfache Anpassung und Distribution von Inhalten auf 
mobilen Devices. Dieses Angebot wird hier mehr als dankend angenommen.  

Mit Blick auf die verschiedenen Zielgruppen kann man darstellen, dass die Bereitschaft Cyberrisi-
komanagement bis in die „letzte“ Stufe vorzubereiten grundsätzlich mit zunehmender Unterneh-
mensgröße steigt. 

 

ABBILDUNG 37 ANLEHNUNG AN DIE ONR 49000 

Einzelunternehmer*innen haben mehrheitlich erklärt, das Risiko zu überwälzen. Dies gilt auch für 
kleine Steuerberatungskanzleien (vier bis acht Mitarbeitende) bis hin zu größeren Apotheken. Das 
Überwälzen besteht im Wesentlich darin, vermeintlich wissende Dienstleister*innen bei Ereignis-
sen hinzuzuziehen. Keine der in AP3 identifizierten Zielgruppen hat den Anspruch erhoben, Cy-
bersicherheitsvorfälle autark, also allein, zu lösen. Man stützt sich hier primär auf das Wissen und 
Methoden der Softwareherstellenden und Dienstleistenden ab. 

Dieser Rückgriff auf externe Expertise erfolgt dabei zumeist ungeprüft und unreflektiert.  

Die spezifische Aufbereitung von Inhalten, die auf Cybersicherheitsvorfälle vorbereiten, ist primär 
ein Thema des Alters der angesprochenen Gruppen. Der Genderaspekt spielt dabei eine unterge-
ordnete Rolle. Zumindest lässt sich aus den Arbeiten in AP4 und AP5 kein signifikanter Unterschied 
zwischen männlich und weiblich im Umgang mit Ereignisbewältigungsstrategien bei Cybersecurity 
Themen erkennen. Grundsätzlich sind bei Cybersecurity Übungen weibliche Teilnehmende immer 
noch um mehr als 50% unterrepräsentiert (vgl. dazu Abbildung 31 Verteilung der Teilnehme). Im 
AP3 wurden daher ganz gezielt weibliche Nachwuchskräfte angesprochen.  

Bei der Entwicklung der IFLs wurden die fünf wesentlichen Ausbildungsgrundsätze der Erwachse-
nen Aus- und Fortbildung angewandt und implementiert. Die IFLs richten sich daher im Schwer-
punkt an Zielgruppen, die mindestens die Schulpflicht bereits absolviert haben. In AP3 und AP4 
wurden jüngere Schüler*innen in die Entwicklung integriert. Im Kern werden die IFLs jedoch für die 
Weiterentwicklung von Cybersecurity-Übungen bei Erwachsenen eingesetzt werden. Um möglichst 
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alle Sinne der Ausbildungsteilnehmenden zu adressieren, ist eine entsprechende Gestaltung der 
Aus- und Fortbildung erforderlich. Dies soll und wird durch die technische Flexibilität bei den Un-
terstützungswerkzeugen erreicht, welche die Nutzung von unterschiedlichen Medien erlaubt und 
unterstützt.  

Der Grundsatz der Anschaulichkeit wird durch die Videos und durch die Nutzung der mobilen 
App bei Übungen unterstützt. Das bloße Reden über Dinge oder Vorgänge führt noch nicht zu 
klaren und unmissverständlichen Vorstellungen und Eindrücken. Seit jeher gilt folglich der Grund-
satz, dass „Sache, Wort, Wirklichkeit und Begrifflichkeiten“ (Nuissl, 2017), (Türk et al., 2022) zu-
sammenwirken müssen. 

Dieser Grundsatz der Mitarbeit ist eines der wichtigsten Prinzipien und wird in den IFLs und durch 
die Cyber Range Zielgruppen spezifisch umgesetzt.  

Der Grundsatz der Zeitgemäßheit wird durch die Nutzung aktueller und zeitgemäßer Medien aber 
auch inhaltlich durch die Aktualität der Themenstellungen (vgl. dazu AP4 - Inhalte der Cyberübun-
gen) sichergestellt. 

Der Grundsatz der Wirklichkeitsnähe wird mit allen zur Verfügung stehenden Mitteln hergestellt. 
Aktuelle Attacken in der Cyber Range können so nachgestellt werden. Die IFL-Tools sollen bei 
realen Vorfällen eine Guidance erlauben. In den Übungssettings wurde immer darauf geachtet, 
dass die realen Gegebenheiten bei den Organisationen abgebildet werden. Mit Blick auf den Diver-
sitätsanspruch wurden die Inhalte und Aufgabenkomplexitäten immer an die realen Aufgaben der 
Personen in ihren wirklichen Rollen angepasst und interaktiv erklärt und implementiert.  

Der Grundsatz der Vergessenssicherung wird in den IFLs insbesondere durch die iterative und 
individualisierbare Zusammenstellung von „Unterstützungsunterlagen und Werkzeugen“ entspre-
chend umgesetzt. Dies wird zielgruppenspezifisch „neu“ und basierend auf dem Wissensspeicher 
weiterentwickelt.  

Mit den IFLs wurden didaktisch methodische Aufbereitungen von diversitätsspezifischen Themen-
bereichen in Grobziele und Detailziele heruntergebrochen und mit verschiedenen Medien an die 
Zielgruppen herangetragen.  

Dabei wurden entsprechend den Zielgruppen berücksichtigt:  

• die Förderung der Eigenaktivität: Die Teilnehmenden mussten zum Teil selbständig, zum 
Teil unter Anleitung Probleme selbst entdecken und lösen. 

• die Erfahrungsbezogenheit: Jede*r Teilnehmende hat aus dem eigenen Erfahrungshori-
zont die Möglichkeit sich die Unterstützungswerkzeuge selbst anzupassen und kann damit 
an die eigenen Erkenntnisse anknüpfen 

• die didaktischen Methoden der Übungen sind den Teilnehmenden angepasst, um bedarfs-
orientierte Diversitätsdimensionen vorzubereiten, durchzuführen und auszuwerten 
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10 Fazit und Ausblick 
Im INDUCE-Projekt konnte herausgearbeitet werden, dass Cybersicherheit in einer digitalisierten 
Gesellschaft nicht nur eine technologische Herausforderung ist, sondern auch stark von Diversi-
tätsaspekten beeinflusst wird. Durch die Entwicklung und Implementierung diversitätssensibler Cy-
berübungen wurde ein wichtiger Schritt zur Förderung von Cybersicherheitskompetenzen in ver-
schiedenen Zielgruppen unternommen. Insbesondere die Einbeziehung von unterrepräsentierten 
Gruppen wie Frauen, älteren Menschen und technikfernen Personen stellt sicher, dass Cybersi-
cherheit für alle Bevölkerungsgruppen zugänglich und relevant ist. 

Ein wesentlicher Erfolg des Projekts war der Aufbau eines Innovationsnetzwerks, das den Wissen-
stransfer zwischen Wirtschaft, Behörden und Forschung förderte. Dieses Netzwerk bildete die 
Grundlage für die nachhaltige Verbreitung und Weiterentwicklung der im Projekt erarbeiteten Kon-
zepte und Methoden. 

Die durchgeführten Future Labs und die praxisorientierte Erprobung der Cyberübungen haben ge-
zeigt, dass es möglich ist, die Sicherheitskompetenzen diverser Zielgruppen zu stärken und so 
einen Beitrag zur Erhöhung der Cybersicherheit in Österreich zu leisten. Die Ergebnisse des Pro-
jekts legen den Grundstein für zukünftige Initiativen, die darauf abzielen, die digitale Resilienz der 
Gesellschaft weiter zu verbessern. 

Mit der erfolgreichen Umsetzung der Projektziele hat INDUCE einen bedeutenden Beitrag zur Cy-
bersicherheit und Chancengerechtigkeit im digitalen Raum geleistet. Die gewonnenen Erkennt-
nisse und entwickelten Tools bieten eine wertvolle Ressource für die Fortführung und Erweiterung 
von Cybersicherheitsinitiativen in der Zukunft. 

Jedoch muss man auch zugeben, dass es in so einem Projekt nie möglich ist, alle Aspekte des 
Themas umfassend zu betrachten. Es ist evident, dass es viele unterschiedlichen Initiativen gibt, 
die auf unterschiedliche Gruppen abzielen und unterschiedliche Lerninhalte enthalten. Das Projekt 
gab einen kurzen Abriss darüber, jedoch ist die Arbeit damit noch nicht beendet. Es braucht mehr 
koordinierte und für spezielle Gruppen abgestimmte Initiativen, die dieses Thema tiefergreifend 
beleuchten und bearbeiten. 
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12.3 Ergebnisse Umfrage Cybersecurity Tipps 
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12.4 Persönlichkeitsbereiche & Dimension 

 Modelle wer Dimension 

001 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Zuversicht 

002 Freiburger Persönlichkeits Inventar (FPI)  Lebenszufriedenheit 
003 Freiburger Persönlichkeits Inventar (FPI)  Lebenszufriedenheit 
004 Selbstwertgefühl Birkenbihl Erfolg aus Arbeit 
005 Selbstwertgefühl Birkenbihl Wertschätzung 

006 SCARF Modell Rock David 
Status, Wichtigkeit und Selbst-
verständnis 

007 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Unabhängigkeit 

008 SCARF Modell Rock David Autonomie 

009 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Gleichmut (Gelassenheit) 

010 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Privatheit 

011 SCARF Modell Rock David 
Sicherheit, Vorhersagen, Wi-
derholungen, Authentizität 

012 Insights MDI Leadership-Check  

Ästhetisches Motiv: Streben 
nach Selbsterfüllung und Har-
monie 

013 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Zielbezug der Kommunikation 

014 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Neugierde 

015 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Besorgtheit 

016 Big Five Persönlichkeitstest  Neurotizismus 

017 NEOFFI - Neo Fünf Faktoren Inventar  

Neurotizismus: Neigung zu 
Ängstlichkeit, Grübel und Zwei-
fel. Innere Unruhe und Gefühl 
der Leere. 

018 Freiburger Persönlichkeits Inventar (FPI)  Neurotizismus 

019 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Anspannung (Angespanntheit) 

020 Freiburger Persönlichkeits Inventar (FPI)  Beanspruchung 

021 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung 

Zugang zu medizinischer Ver-
sorgung 

022 Freiburger Persönlichkeits Inventar (FPI)  Körperliche Beschwerden 
023 Freiburger Persönlichkeits Inventar (FPI)  Körperliche Beschwerden 
024 Freiburger Persönlichkeits Inventar (FPI)  Gesundheitssorgen 
025 Freiburger Persönlichkeits Inventar (FPI)  Gesundheitssorgen 
026 Kritikkompetenz Bruce Humor 
027 Kritikkompetenz Bruce Humor 
028 Kritikkompetenz Bruce Humor 
029 Emotionale Intelligenz Goleman Bindungsfähigkeit 

030 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung soziale Kompetenz 

031 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung soziale Aktivität 
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 Modelle wer Dimension 

032 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Interaktionsfähigkeit 

033 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Kontaktfähigkeit 

034 Soziale Kernkompetenzen Crisand Kontaktfähigkeit 
035 Soziale Kernkompetenzen Crisand Teamfähigkeit 

036 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Netzwerkfähigkeit 

037 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

soziale Kompetenz (z. B. Kon-
taktfreude) 

038 NEOFFI - Neo Fünf Faktoren Inventar  

Soziale Verträglichkeit: Mitfüh-
lend, Helfer, beliebt, nicht ag-
gressiv. 

039 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Kontaktfähigkeit 

040 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Integrationsfähigkeit 

041 Soziale Kernkompetenzen Crisand Kritikfähigkeit 

042 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) 

Soziabilität (Fähigkeit sich so-
zial einzufügen oder Sozialität 
auszunutzen) 

043 Emotionale Intelligenz Goleman Teamfähigkeit 

044 SCARF Modell Rock David 
Beziehung, Kontakt, Vertrauen, 
Zugehörigkeit 

045 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Interesse an anderen Personen 

046 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Interesse an anderen Personen 

047 Fünf-Faktoren-Modell der Persönlichkeit Big Five Verträglichkeit 

048 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

Wärme (z. B. Wohlfühlen in Ge-
sellschaft) 

049 Freiburger Persönlichkeits Inventar (FPI)  Soziale Orientierung 

050 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Teamorientierung 

051 Resilienz im höheren Lebensalter 
Wagnild und Y-
oung 

Bedeutsamkeit und existentielle 
Einzigartigkeit jedes Lebens 

052 Kritikkompetenz Bruce Akzeptanz 
053 Big Five Persönlichkeitstest  Verträglichkeit 

054 Insights MDI Leadership-Check   
Soziales Motiv: Streben nach 
Altruismus und Hilfsbereitschaft 

055 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Entscheidungsfähigkeit 

056 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Konzeptionelle Fähigkeit 

057 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

logisches Schlussfolgern (kön-
nen) 

058 Hermann-Dominanz-Inventar (H.D.I.)  
Der Analytiker: analytisch, ru-
hig, ernsthaft, konzentriert  

059 Soziale Kernkompetenzen Crisand Koordinationsfähigkeit 

060 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Organisationstalent 
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 Modelle wer Dimension 
061 Flow-Konzept Csikszentmihalyi Konzentration 
062 Konzentrationstest d2  Schnelligkeit 
063 Management-Potential-Kurztest (MPT-K)  unternehmerisches Denken 

064 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Wachsamkeit (z. B. Misstrauen) 

065 Flow-Konzept Csikszentmihalyi Zielorientierung 
066 Konzentrationstest d2  Stetigkeit 

067 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner 

Konzeptionelle Fähigkeit an-
wenden (konzeptionelles Den-
ken) 

068 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

logisches Schlussfolgern (han-
deln) 

069 Hermann-Dominanz-Inventar (H.D.I.)  
Der Analytiker: analytisch, ru-
hig, ernsthaft, konzentriert  

070 Management-Potential-Kurztest (MPT-K)  unternehmerisches Denken 

071 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Wachsamkeit (z. B. Misstrauen) 

072 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Wachsamkeit (z. B. Misstrauen) 

073 Flow-Konzept Csikszentmihalyi Zielorientierung 
074 Flow-Konzept Csikszentmihalyi Zielorientierung 
075 Flow-Konzept Csikszentmihalyi Zielorientierung 
076 DISG Profil  stetig 
077 Insights MDI Leadership-Check  stetig 

078 Insights MDI Leadership-Check   

Theoretisches Motiv: Inneres 
Streben nach Bildung und Wis-
sen 

079 Emotionale Intelligenz Goleman Selbstregulierung 
080 Emotionale Intelligenz Goleman Selbstkontrolle 
081 Emotionale Kompetenz Stamoulis Regulation von Emotionen 

082 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Selbstführung 

083 Leadership-Kompetenz in Krisensituationen  

Anita Zehrer, 
Claudia Mössen-
lechner Selbstmanagement 

084 Kritikkompetenz Bruce Selbstüberwachung 

085 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Gratifikationsaufschub 

086 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Selbstgenügsamkeit 

087 Selbstwertgefühl Birkenbihl angepasste Aggressivität 
088 Selbstwertgefühl Birkenbihl angepasste Aggressivität 
089 Freiburger Persönlichkeits Inventar (FPI)  Erregbarkeit 
090 Freiburger Persönlichkeits Inventar (FPI)  Aggressivität 
091 Freiburger Persönlichkeits Inventar (FPI)  Aggressivität 
092 Kritikkompetenz Bruce Reaktanz (Widerstand) 

093 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Beharrlichkeit 

094 Emotionale Intelligenz Goleman Bindungsfähigkeit 
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 Modelle wer Dimension 

095 Hermann-Dominanz-Inventar (H.D.I.)  

Der sicherheitsbedürftige Orga-
nisator: kontrolliert, dominant, 
organisiert 

096 Freiburger Persönlichkeits Inventar (FPI)  Gehemmtheit 

097 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Neugierde 

098 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Neugierde 

099 Insights MDI Leadership-Check   

Traditionelles Motiv: Streben 
nach festen Werten und Zuge-
hörigkeit 

100 Resilienz im höheren Lebensalter 
Wagnild und Y-
oung Kontrolle über das Umfeld 

101 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Überzeugungskraft 

102 Soziale Kernkompetenzen Crisand Durchsetzungsfähigkeit 

103 Leadership-Kompetenz in Krisensituationen  

Anita Zehrer, 
Claudia Mössen-
lechner Durchsetzungsvermögen 

104 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Entscheidungsfähigkeit 

105 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Durchsetzungsstärke 

106 Management-Potential-Kurztest (MPT-K)  Durchsetzungsvermögen 
107 Management-Potential-Kurztest (MPT-K)  Team-Führung 

108 Resilienz im höheren Lebensalter 
Wagnild und Y-
oung Kontrolle über das Umfeld 

109 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Dominanz 

110 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Führungsmotivation 

111 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Durchsetzungsstärke 

112 DISG Profil  dominant 
113 Insights MDI Leadership-Check  dominant 
114 Management-Potential-Kurztest (MPT-K)  Team-Führung 

115 Resilienz im höheren Lebensalter 
Wagnild und Y-
oung Kontrolle über das Umfeld 

116 Hermann-Dominanz-Inventar (H.D.I.)  

Der sicherheitsbedürftige Orga-
nisator: kontrolliert, dominant, 
organisiert 

117 Insights MDI Leadership-Check   

Individualistisches Motiv: Stre-
ben nach Anerkennung und 
persönlichem Vorteil 

118 Kritikkompetenz Bruce Kooperationsbereitschaft 

119 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Kooperationsfähigkeit 

120 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Konsensfähigkeit 

121 Soziale Kernkompetenzen Crisand Kooperationsfähigkeit 
122 Soziale Kernkompetenzen Crisand Kompromissfähigkeit 
123 Kritikkompetenz Bruce Perspektivenübernahme 
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 Modelle wer Dimension 
124 Kritikkompetenz Bruce Perspektivenübernahme 

125 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin 

Ambiguitätstoleranz (andere 
Benennung/Perspektive zulas-
sen) 

126 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin 

Ambiguitätstoleranz (andere 
Benennung/Perspektive zulas-
sen) 

127 Kritikkompetenz Bruce Konfliktbereitschaft 
128 Emotionale Intelligenz Goleman Konfliktfähigkeit 

129 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Konfliktfähigkeit 

130 Soziale Kernkompetenzen Crisand Konfliktfähigkeit 

131 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Konfliktlösungsfähigkeit 

132 Kritikkompetenz Bruce Veränderungsbereitschaft 
133 Emotionale Intelligenz Goleman Anpassungsfähigkeit 

134 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Flexibilität 

135 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Flexibilität 

136 Soziale Kernkompetenzen Crisand Rollenflexibilität 

137 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Flexibilität 

138 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Ressourcenvielfalt 

139 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Offenheit für Veränderungen 

140 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Problemlösungsfähigkeit 

141 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Anpassungsfähigkeit 

142 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Perspektivenwechsel 

143 Soziale Kernkompetenzen Crisand Interpersonelle Flexibilität 

144 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Interpretation von Signalen 

145 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Interpretation von Signalen 

146 Teamfähigkeit 
Anja Seelheim, 
Erich Witte Kommunikationsfähigkeit 

147 Soziale Kernkompetenzen Crisand Kommunikationsfähigkeit 

148 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Überzeugungsfähigkeit 

149 Flow-Konzept Csikszentmihalyi 
kontinuierliches und unmittelba-
res Feedback 

150 Emotionale Intelligenz Goleman Kommunikationsfähigkeit 

151 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Vermittlung von Authentizität 

152 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Zielbezug der Kommunikation 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 193 von 204 
 

 Modelle wer Dimension 

153 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin 

Beherrschung von Kommunika-
tionsregeln 

154 Leadership-Kompetenz in Krisensituationen  

Anita Zehrer, 
Claudia Mössen-
lechner 

Sachliche Argumentationsfähig-
keit 

155 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin 

Befriedigung aus der Kommuni-
kation 

156 Emotionale Intelligenz Goleman Motivation 
157 Emotionale Intelligenz Goleman Engagement 

158 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Einsatzbereitschaft 

159 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Gestaltungsmotivation 

160 Insights MDI Leadership-Check  

Ökonomisches Motiv: Streben 
nach Gewinn und Nutzenorien-
tierung 

161 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Antriebsstärke 

162 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Leistungsmotivation 

163 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Leistungsmotivation 

164 Freiburger Persönlichkeits Inventar (FPI)  Leistungsorientierung 
165 Emotionale Intelligenz Goleman Leistungsdrang 

166 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Perfektionismus 

167 Emotionale Intelligenz Goleman Empathie 

168 Emotionale Kompetenz Stamoulis 
Sensitivität für die Emotionen 
anderer 

169 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Einfühlung 

170 Soziale Kernkompetenzen Crisand Empathie 

171 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Empfindsamkeit 

172 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Sensitivität 

173 Hermann-Dominanz-Inventar (H.D.I.)  

Der Emotionale: zwischen-
menschlich, einfühlsam, ge-
sprächig 

174 Hermann-Dominanz-Inventar (H.D.I.)  

Der Emotionale: zwischen-
menschlich, einfühlsam, ge-
sprächig 

175 Hermann-Dominanz-Inventar (H.D.I.)   

Der Emotionale: zwischen-
menschlich, einfühlsam, ge-
sprächig 

176 Kritikkompetenz Bruce Selbstwert 
177 Emotionale Intelligenz Goleman Selbstvertrauen 

178 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung Selbstvertrauen 

179 Flow-Konzept Csikszentmihalyi Selbstwirksamkeit 

180 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Selbstwirksamkeit 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 194 von 204 
 

 Modelle wer Dimension 
181 Emotionale Intelligenz Goleman Optimismus 

182 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung 

Einstellung, dass das Leben ei-
nen Sinn hat 

183 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

Abgehobenheit (z. B. man-
gelnde Realitätsnähe) 

184 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell 

Abgehobenheit (z. B. man-
gelnde Realitätsnähe) 

185 Emotionale Intelligenz Goleman Gewissenhaftigkeit 
186 Fünf-Faktoren-Modell der Persönlichkeit Big Five Gewissenhaftigkeit 
187 Big Five Persönlichkeitstest  Gewissenhaftigkeit 

188 NEOFFI - Neo Fünf Faktoren Inventar  
Gewissenhaftigkeit: Pflichtbe-
wusst, genau, ordentlich. 

189 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Gewissenhaftigkeit 

190 DISG Profil  gewissenhaft 
191 Insights MDI Leadership-Check  gewissenhaft 
192 Konzentrationstest d2   Genauigkeit 

193 Emotionale Intelligenz Goleman 
Selbstwahrnehmung (Selbstref-
lexion) 

194 Emotionale Intelligenz Goleman Selbsteinschätzung 
195 Soziale Kernkompetenzen Crisand Selbstreflexion 

196 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Selbstbewusstsein 

197 Selbstwertgefühl Birkenbihl 
optimales Verhältnis zwischen 
REAL-ICH und IDEAL-ICH 

198 Selbstwertgefühl Birkenbihl 
optimales Verhältnis zwischen 
REAL-ICH und IDEAL-ICH 

199 Flow-Konzept Csikszentmihalyi 

Herausforderung muss mit Fä-
higkeiten bewältigt werden kön-
nen 

200 Emotionale Kompetenz Stamoulis 
Sensitivität für die eigenen 
Emotionen 

201 Emotionale Intelligenz Goleman emotionales Bewusstsein 
202 Fünf-Faktoren-Modell der Persönlichkeit Big Five Emotionale Stabilität 

203 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell emotionale Stabilität 

204 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Emotionale Stabilität 

205 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Belastbarkeit 

206 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Belastbarkeit 

207 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) Belastbarkeit 

208 Resilienz im höhren Lebensalter 
Wagnild und Y-
oung psychische Robustheit 

209 Emotionale Intelligenz Goleman Offenheit für Innovationen 
210 Fünf-Faktoren-Modell der Persönlichkeit Big Five Offenheit für neue Erfahrungen 
211 Big Five Persönlichkeitstest  Offenheit für Erfahrungen 

212 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Offenheit für Veränderungen 
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213 NEOFFI - Neo Fünf Faktoren Inventar  

Offenheit für Erfahrungen: Of-
fen für Neues, neugierig, For-
scher. 

214 Freiburger Persönlichkeits Inventar (FPI)  Offenheit 
215 Emotionale Intelligenz Goleman Vertrauenswürdigkeit 
216 Emotionale Intelligenz Goleman Initiative 

217 Leadership-Kompetenz in Krisensituationen 

Anita Zehrer, 
Claudia Mössen-
lechner Initiative 

218 DISG Profil  initiativ/überzeugend 
219 Insights MDI Leadership-Check  initiativ/überzeugend 

220 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) 

Handlungsorientierung (Orien-
tierung zur Ganzheitlichkeit) 

221 
Bochumer Inventar zur berufsbezogenen Persönlichkeitsbe-
schreibung (BIP) 

Handlungsorientierung (Orien-
tierung zur Ganzheitlichkeit) 

222 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Lebhaftigkeit 

223 SCARF Modell Rock David 
Gerechtigkeit geben und emp-
fangen 

224 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Gerechtigkeitssinn 

225 Selbstwertgefühl Birkenbihl 
Übereinstimmung mit dem Ge-
wissen 

226 Selbstwertgefühl Birkenbihl 
Übereinstimmung mit dem Ge-
wissen 

227 16-Persönlichkeitsfaktoren-Test 
Raymond B. Cat-
tell Regelbewusstsein (z. B. Moral) 

228 Fünf-Faktoren-Modell der Persönlichkeit Big Five Extraversion 
229 Big Five Persönlichkeitstest  Extraversion 

230 NEOFFI - Neo Fünf Faktoren Inventar  

Extraversion: Streben nach Ge-
selligkeit und Abenteuern, kon-
taktfreudig, aus sich heraus ge-
hend. 

231 Freiburger Persönlichkeits Inventar (FPI)   Extraversion 

232 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Vorstellungskraft 

233 Kooperationsfähigkeit 
Albert Martin und 
Jeannette Purwin Kreativität 

234 Hermann-Dominanz-Inventar (H.D.I.)   
Der Visionär: strategisch, expe-
rimentierfreudig, keativ 

235 Selbstwertgefühl Birkenbihl erotisch-sexuelle Befriedigung 
236 Selbstwertgefühl Birkenbihl erotisch-sexuelle Befriedigung 
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12.5 Persönlichkeitsbereiche & Zuordnung 

Nr. Basis Bereich primäre Zuordnung sekundäre Zuordnung 
001 Haltung Selbstorientierung Kompetenz innerer Vorgang 
002 Haltung Selbstorientierung Kompetenz Interaktion 
003 Fähigkeit Selbstorientierung Kompetenz innerer Vorgang 
004 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
005 Haltung Selbstorientierung Kompetenz Interaktion 
006 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
007 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
008 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
009 Eigenschaft Selbstorientierung Kompetenz innerer Vorgang 
010 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
011 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
012 Bedürfnis Selbstorientierung innerer Vorgang Kompetenz 
013 Bedürfnis Kommunikationsfähigkeit Interaktion innerer Vorgang 
014 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
015 Haltung Selbstorientierung Kompetenz Interaktion 
016 Eigenschaft Selbstorientierung Kompetenz innerer Vorgang 
017 Haltung Selbstorientierung Kompetenz Interaktion 
018 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
019 Eigenschaft Selbstorientierung innerer Vorgang innerer Vorgang 
020 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
021 Bedürfnis Selbstorientierung innerer Vorgang innerer Vorgang 
022 Bedürfnis Selbstorientierung innerer Vorgang innerer Vorgang 
023 Haltung Selbstorientierung Kompetenz Interaktion 
024 Bedürfnis Selbstorientierung innerer Vorgang innerer Vorgang 
025 Haltung Selbstorientierung Kompetenz Interaktion 
026 Eigenschaft Selbstorientierung innerer Vorgang Interaktion 
027 Fähigkeit Selbstorientierung Kompetenz Interaktion 
028 Bedürfnis Selbstorientierung innerer Vorgang Interaktion 
029 Fähigkeit Sozialorientierung Kompetenz Interaktion 
030 Fähigkeit Sozialorientierung Interaktion Kompetenz 
031 Eigenschaft Sozialorientierung Interaktion innerer Vorgang 
032 Fähigkeit Sozialorientierung Kompetenz Interaktion 
033 Fähigkeit Sozialorientierung Kompetenz Interaktion 
034 Fähigkeit Sozialorientierung Kompetenz Interaktion 
035 Fähigkeit Sozialorientierung Kompetenz Interaktion 
036 Fähigkeit Sozialorientierung Kompetenz Interaktion 
037 Fähigkeit Sozialorientierung Interaktion Kompetenz 
038 Eigenschaft Sozialorientierung innerer Vorgang Interaktion 
039 Fähigkeit Sozialorientierung Kompetenz Interaktion 
040 Fähigkeit Sozialorientierung Kompetenz Interaktion 
041 Fähigkeit Sozialorientierung Kompetenz Interaktion 
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042 Fähigkeit Sozialorientierung Kompetenz Interaktion 
043 Fähigkeit Sozialorientierung Kompetenz Interaktion 
044 Bedürfnis Sozialorientierung Interaktion innerer Vorgang 
045 Eigenschaft Sozialorientierung innerer Vorgang Interaktion 
046 Bedürfnis Sozialorientierung innerer Vorgang Interaktion 
047 Eigenschaft Sozialorientierung Kompetenz Interaktion 
048 Bedürfnis Sozialorientierung innerer Vorgang Interaktion 
049 Bedürfnis Sozialorientierung innerer Vorgang Interaktion 
050 Bedürfnis Sozialorientierung innerer Vorgang Interaktion 
051 Haltung Sozialorientierung Kompetenz Interaktion 
052 Haltung Sozialorientierung Interaktion innerer Vorgang 
053 Eigenschaft Sozialorientierung Kompetenz Interaktion 
054 Bedürfnis Sozialorientierung Interaktion innerer Vorgang 
055 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
056 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
057 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
058 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
059 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
060 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
061 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
062 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
063 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
064 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
065 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
066 Fähigkeit Kognitive Fähigkeiten Kompetenz Kompetenz 
067 Eigenschaft Kognitive Fähigkeiten Kompetenz innerer Vorgang 
068 Fähigkeit Kognitive Fähigkeiten Kompetenz innerer Vorgang 
069 Eigenschaft Kognitive Fähigkeiten Kompetenz innerer Vorgang 
070 Eigenschaft Kognitive Fähigkeiten Kompetenz innerer Vorgang 
071 Bedürfnis Kognitive Fähigkeiten Interaktion Interaktion 
072 Bedürfnis Kognitive Fähigkeiten innerer Vorgang innerer Vorgang 
073 Eigenschaft Kognitive Fähigkeiten Kompetenz innerer Vorgang 
074 Haltung Kognitive Fähigkeiten Kompetenz Interaktion 
075 Bedürfnis Kognitive Fähigkeiten innerer Vorgang Interaktion 
076 Eigenschaft Kognitive Fähigkeiten Kompetenz innerer Vorgang 
077 Eigenschaft Kognitive Fähigkeiten Kompetenz Interaktion 
078 Bedürfnis Kognitive Fähigkeiten innerer Vorgang innerer Vorgang 
079 Fähigkeit Selbstkontrolle Kompetenz innerer Vorgang 
080 Fähigkeit Selbstkontrolle Kompetenz innerer Vorgang 
081 Fähigkeit Selbstkontrolle Kompetenz innerer Vorgang 
082 Fähigkeit Selbstkontrolle Kompetenz innerer Vorgang 
083 Fähigkeit Selbstkontrolle Kompetenz innerer Vorgang 
084 Fähigkeit Selbstkontrolle innerer Vorgang Kompetenz 
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085 Fähigkeit Selbstkontrolle innerer Vorgang Kompetenz 
086 Eigenschaft Selbstkontrolle Kompetenz innerer Vorgang 
087 Haltung Selbstkontrolle Kompetenz Interaktion 
088 Fähigkeit Selbstkontrolle innerer Vorgang Interaktion 
089 Eigenschaft Selbstkontrolle innerer Vorgang innerer Vorgang 
090 Eigenschaft Selbstkontrolle innerer Vorgang Interaktion 
091 Haltung Selbstkontrolle Kompetenz Interaktion 
092 Haltung Selbstkontrolle Kompetenz innerer Vorgang 
093 Eigenschaft Selbstkontrolle Kompetenz Interaktion 
094 Fähigkeit Selbstkontrolle innerer Vorgang Interaktion 
095 Bedürfnis Selbstkontrolle innerer Vorgang innerer Vorgang 
096 Eigenschaft Selbstkontrolle innerer Vorgang innerer Vorgang 
097 Eigenschaft Selbstkontrolle innerer Vorgang Interaktion 
098 Haltung Selbstkontrolle innerer Vorgang innerer Vorgang 
099 Bedürfnis Selbstkontrolle innerer Vorgang Interaktion 
100 Fähigkeit Dominanz Kompetenz Interaktion 
101 Fähigkeit Dominanz Kompetenz Interaktion 
102 Fähigkeit Dominanz Kompetenz Interaktion 
103 Fähigkeit Dominanz Kompetenz Interaktion 
104 Fähigkeit Dominanz Kompetenz Interaktion 
105 Fähigkeit Dominanz Kompetenz Interaktion 
106 Fähigkeit Dominanz Kompetenz Interaktion 
107 Fähigkeit Dominanz Kompetenz Interaktion 
108 Eigenschaft Dominanz Kompetenz Interaktion 
109 Haltung Dominanz Kompetenz Interaktion 
110 Eigenschaft Dominanz Kompetenz Interaktion 
111 Eigenschaft Dominanz Kompetenz Interaktion 
112 Eigenschaft Dominanz Kompetenz Interaktion 
113 Eigenschaft Dominanz Kompetenz Interaktion 
114 Eigenschaft Dominanz Kompetenz Interaktion 
115 Bedürfnis Dominanz innerer Vorgang Interaktion 
116 Bedürfnis Dominanz innerer Vorgang Interaktion 
117 Bedürfnis Dominanz Interaktion innerer Vorgang 
118 Haltung Kooperationsfähigkeit Kompetenz Interaktion 
119 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
120 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
121 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
122 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
123 Fähigkeit Kooperationsfähigkeit innerer Vorgang Interaktion 
124 Haltung Kooperationsfähigkeit Kompetenz Interaktion 
125 Eigenschaft Kooperationsfähigkeit innerer Vorgang Interaktion 
126 Haltung Kooperationsfähigkeit Kompetenz Interaktion 
127 Haltung Kooperationsfähigkeit Interaktion Kompetenz 
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128 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
129 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
130 Eigenschaft Kooperationsfähigkeit Kompetenz Interaktion 
131 Fähigkeit Kooperationsfähigkeit Kompetenz Interaktion 
132 Haltung Flexibilität Kompetenz Interaktion 
133 Fähigkeit Flexibilität Kompetenz Interaktion 
134 Eigenschaft Flexibilität Kompetenz innerer Vorgang 
135 Eigenschaft Flexibilität Kompetenz innerer Vorgang 
136 Fähigkeit Flexibilität Kompetenz innerer Vorgang 
137 Eigenschaft Flexibilität Kompetenz innerer Vorgang 
138 Fähigkeit Flexibilität Kompetenz Kompetenz 
139 Haltung Flexibilität Kompetenz innerer Vorgang 
140 Fähigkeit Flexibilität Kompetenz innerer Vorgang 
141 Eigenschaft Flexibilität Kompetenz Interaktion 
142 Fähigkeit Flexibilität Kompetenz Interaktion 
143 Fähigkeit Flexibilität Kompetenz Interaktion 
144 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
145 Eigenschaft Kommunikationsfähigkeit innerer Vorgang Interaktion 
146 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
147 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
148 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
149 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
150 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
151 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
152 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
153 Fähigkeit Kommunikationsfähigkeit Kompetenz Interaktion 
154 Fähigkeit Kommunikationsfähigkeit Kompetenz innerer Vorgang 
155 Bedürfnis Kommunikationsfähigkeit Interaktion innerer Vorgang 
156 Haltung Motiviertheit innerer Vorgang Interaktion 
157 Eigenschaft Motiviertheit innerer Vorgang Kompetenz 
158 Haltung Motiviertheit Kompetenz innerer Vorgang 
159 Eigenschaft Motiviertheit innerer Vorgang Kompetenz 
160 Bedürfnis Motiviertheit innerer Vorgang Interaktion 
161 Fähigkeit Motiviertheit Kompetenz innerer Vorgang 
162 Haltung Motiviertheit Kompetenz innerer Vorgang 
163 Fähigkeit Motiviertheit Kompetenz innerer Vorgang 
164 Eigenschaft Motiviertheit Kompetenz innerer Vorgang 
165 Bedürfnis Motiviertheit innerer Vorgang innerer Vorgang 
166 Haltung Motiviertheit Kompetenz innerer Vorgang 
167 Fähigkeit Empathie Kompetenz Interaktion 
168 Fähigkeit Empathie Kompetenz Interaktion 
169 Fähigkeit Empathie Kompetenz Interaktion 
170 Fähigkeit Empathie Kompetenz Interaktion 
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171 Eigenschaft Empathie innerer Vorgang Interaktion 
172 Fähigkeit Empathie Kompetenz Interaktion 
173 Fähigkeit Empathie Kompetenz Interaktion 
174 Bedürfnis Empathie Interaktion Kompetenz 
175 Eigenschaft Empathie Kompetenz Interaktion 
176 Bedürfnis Selbstwirksamkeit innerer Vorgang Interaktion 
177 Haltung Selbstwirksamkeit Kompetenz Kompetenz 
178 Eigenschaft Selbstwirksamkeit Kompetenz Kompetenz 
179 Haltung Selbstwirksamkeit Kompetenz innerer Vorgang 
180 Haltung Selbstwirksamkeit Kompetenz innerer Vorgang 
181 Haltung Selbstwirksamkeit Kompetenz innerer Vorgang 
182 Haltung Selbstwirksamkeit Kompetenz Kompetenz 
183 Eigenschaft Selbstwirksamkeit innerer Vorgang Interaktion 
184 Haltung Selbstwirksamkeit Kompetenz innerer Vorgang 
185 Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz 
186 Haltung Gewissenhaftigkeit Kompetenz innerer Vorgang 
187 Bedürfnis Gewissenhaftigkeit innerer Vorgang Kompetenz 
188 Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz 
189 Haltung Gewissenhaftigkeit Kompetenz innerer Vorgang 
190 Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz 
191 Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz 
192 Eigenschaft Gewissenhaftigkeit Kompetenz Kompetenz 
193 Fähigkeit Selbsteinschätzung Kompetenz innerer Vorgang 
194 Fähigkeit Selbsteinschätzung Kompetenz innerer Vorgang 
195 Fähigkeit Selbsteinschätzung Kompetenz innerer Vorgang 
196 Fähigkeit Selbsteinschätzung Kompetenz innerer Vorgang 
197 Haltung Selbsteinschätzung Kompetenz innerer Vorgang 
198 Bedürfnis Selbsteinschätzung innerer Vorgang innerer Vorgang 
199 Bedürfnis Selbsteinschätzung innerer Vorgang innerer Vorgang 
200 Fähigkeit Selbsteinschätzung Kompetenz innerer Vorgang 
201 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
202 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
203 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
204 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
205 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
206 Fähigkeit Belastbarkeit Kompetenz Interaktion 
207 Haltung Belastbarkeit Kompetenz Kompetenz 
208 Fähigkeit Belastbarkeit Kompetenz innerer Vorgang 
209 Haltung Offenheit Kompetenz Interaktion 
210 Haltung Offenheit Kompetenz innerer Vorgang 
211 Haltung Offenheit innerer Vorgang Interaktion 
212 Haltung Offenheit Kompetenz innerer Vorgang 
213 Fähigkeit Offenheit Kompetenz innerer Vorgang 



D1.1 Final Report 
Copyright © INDUCE Konsortium 

 

 

20.02.2025 Seite 201 von 204 
 

Nr. Basis Bereich primäre Zuordnung sekundäre Zuordnung 
214 Eigenschaft Offenheit Kompetenz innerer Vorgang 
215 Eigenschaft Offenheit Interaktion Kompetenz 
216 Eigenschaft Aktivität Kompetenz Interaktion 
217 Eigenschaft Aktivität Kompetenz Interaktion 
218 Eigenschaft Aktivität Kompetenz Interaktion 
219 Bedürfnis Aktivität innerer Vorgang Interaktion 
220 Eigenschaft Aktivität Kompetenz Interaktion 
221 Fähigkeit Aktivität Kompetenz Interaktion 
222 Eigenschaft Aktivität Kompetenz innerer Vorgang 
223 Bedürfnis Ethik Interaktion innerer Vorgang 
224 Fähigkeit Ethik Kompetenz innerer Vorgang 
225 Bedürfnis Ethik innerer Vorgang innerer Vorgang 
226 Haltung Ethik Kompetenz Kompetenz 
227 Fähigkeit Ethik Kompetenz innerer Vorgang 
228 Eigenschaft Extraversion innerer Vorgang Interaktion 
229 Eigenschaft Extraversion innerer Vorgang Interaktion 
230 Bedürfnis Extraversion innerer Vorgang Interaktion 
231 Haltung Extraversion Kompetenz Interaktion 
232 Fähigkeit Kreativität Kompetenz Kompetenz 
233 Fähigkeit Kreativität Kompetenz innerer Vorgang 
234 Eigenschaft Kreativität Kompetenz innerer Vorgang 
235 Bedürfnis Sexualität innerer Vorgang Interaktion 
236 Fähigkeit Sexualität Kompetenz innerer Vorgang 
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